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 AnimusLockerافزار باج

Animus Locker باشد که در روزهای اخیر در فضای سایبری انتشار افزار میبدافزار جدیدی از نوع باج

را  animus.کند. بعد از اتمام فرایند رمزگذاری، پسوند های سیستم مییافته و اقدام به رمزگذاری فایل

موجود  هایفایلسه فایل راهنما برای کاربر در داخل هر پوشه که افه کرده و انتهای فایل رمزشده اض به

باشند. طبق پیام موجود سه فایل دارای یک متن مشترک می هردهد که قرار میباشند، در آن رمزشده

ن امنیتی معتقدند د ولی برخی از محققاباشمی RSAهای متنی، الگوریتم رمزگذاری فایل در داخل فایل

یر های زشده برای کاربر با نامپیام نمایش داده است.استفاده شده AESری از الگوریتم که برای رمزگذا

 باشد: می

 ANIMUS_RESTORE.txt 

 ANIMUS_RESTORE2.txt 

 ANIMUS_RESTORE3.txt 

 

 

 شده برای کاربرداده متنی نشانام پی  – 1شکل 

 نحوه فعالیت بدافزار

افزار به سیستم مشخص نیست لذا بعد از انتقال به سیستم شروع به کار کرده نحوه شیوع و یا انتقال باج

سیستم  Runافزار با تغییر کلید رجیستری، خود را در کند. باجهای سیستم میلگذاری فایو اقدام به رمز

شود در هر بار اجرای سیستم، بصورت خودکار اجرا گردد. سپس یک فایلی را با قرار داده و باعث می
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-ایجاد می C:\Documents and Settings\Administrator\Application Dataدر آدرس  key.پسوند 

کند. را مانند شکل زیر در انتهای هر فایل اضافه می Animus.از رمزگذاری هر فایل پسوند  کند. بعد

 باشند را در داخلدر انتهای فرایند رمزگذاری، سه فایل متنی که هرسه مورد دارای متن یکسانی می

 دهد. هر پوشه قرار می

های رمزشده ، مهاجمان برای بازیابی و رمزگشایی فایل(1شکل شده برای کاربر )متنی نشان داده فایل در

افزار در که توسط باج key.000000000دلار دارند. همچنین کاربر باید یک فایل با نام  111درخواست 

ارسال کند. در این  j0ra@protonmail.comاست را به آدرس ایمیل ایجاد شده %appdata%مسیر 

 است. استفاده شده RSAکنند که از الگوریتم سخت رمزنگاری پیام به کاربر اعلام می

 
 های رمزشدهای از فایلنمونه -2شکل 

 پاکسازی بدافزار از سیستم

های لتوان با استفاده از فایمی. ولی توان انجام دادی نمیدر عمل کاردر سیستم بدافزار برای پاکسازی 

 است، اقدام به بازیابی اطلاعات کرد. ان که قبلا از سیستم گرفتهپشتیب

امنیتی را  و راهکارهای کردهویروس بروزشده، اسکن ها، سیستم را با استفاده از آنتیاز بازیابی فایلبعد 

 کنیم.برای سیستم خود لحاظ می
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 و پیشگیری های مراقبتاهر

خود را ایمن نگه داریم و از افشای اطلاعات و سواستفاده از آن مراقبت کنیم باید  سیستمبرای اینکه 

 راهکارهای زیر را در نظر بگیریم:

 های قوی و معتبر استفاده کنیم.ویروساز آنتی -1

تشخیص یک فایل بدافزار را ندارند و فقط ویروس قدرت لازم را برای های آنتیبیشتر برنامه

ها، بعد از تحقیق مختصری در ویروس را بر روی خود دارند. هنگام استفاده از آناسم یک آنتی

 قوی و خوبی را انتخاب کرد.ویروس توان یک آنتیمیها مورد آن

 کنیم. اریدخودهای مشکوک از دانلود و نصب برنامه -2

ب بوده گردند مخرارائه می های دیگرهایی که از طریق تبلیغات یا از طریق کانالبرنامهبیشتر 

نظر وک بهمشکهایی که باشد. لذا از دانلود و نصب برنامهو احتمال آسیب رسیدن به سیستم می

 رسند باید خودداری کرد.می

 و اطلاعاتها گیری مداوم از فایلپشتیبان -3

یستم سها و اطلاعات موجود بر روی توانند فایلباشند و میافزار میبیشتر بدافزارها از نوع باج

ها را ناممکن کنند و یا در برخی از بدافزارها امکان حذف یا را رمز کرده و دسترسی به آن

به  ،ن به بدافزارخرابکاری بر روی اطلاعات وجود دارد. لذا برای درمان بعد از آلوده شد

ا و هکار بصورت مداوم )هفتگی یا ماهانه( از فایلکنیم. برای اینهای پشتیبان نیاز پیدا میفایل

گهداری ن ها را در یک دستگاه دیگراطلاعات حساس و مورد نیاز فایل پشتیبان ایجاد کرده و آن

 کنیم.

 های مشکوکبازکردن ایمیلعدم  -4

باید از . لذا یابندانتشار می زنندهها با عناوین گولاسپم ایمیلاز طریق  افزاریحملات باجبیشتر 

این نوع حذف کنیم. در ها را لحظه آنها خووداری کرده و در همان باز کردن این نوع از ایمیل

ها بدافزار قرار داده شده و هنگام اجرای آن pdfیا  wordهای مانند در داخل فایلها، از ایمیل

 کنند.اندازی خود در سیستم میبدافزار اجرا شده و اقدام به نصب و راه
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