
 آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی

 

 فال تاروتآموزش بدافزار موبایلی 

های فضای مجازی در زمینه بدافزارهای اندرویدی، نمونه جدیدی از بدافزار اندرویدی در در بررسی

انلود د ناامن های ناشناس و منابعگردد که توسط کانالمشاهده می فال تاروتقالب برنامه فال با نام 

 است قابلیت ارسال پیامک ارزشگردند. این برنامه که در چندین نسخه ارائه شدهانتشار میافزار نرم

همچنین با ایجاد دسترسی در سیستم امکان ارسال  .ها را داردافزوده و عضویت کاربر در آن سرویس

هد که در دای از تبلیغ برای دانلود این بدافزار را نشان میشکل زیر نمونه. باشددارا مینوتیفیکیشن را 

مقدار مشاهده شده برای این بدافزار زیاد بوده و  گردد.های ناشناس توسط افراد سودجو ارائه میکانال

 تواند تعداد بیشتری از سیستم کاربران را آلوده کند.می

 

 های مجازیپیام دانلود برنامه در شبکه  – 1شکل 

 هاشناسایی در آنتی ویروس

در  فزارعنوان بداهمراه با علت تشخیص به های مشهورویروسوضعیت تشخیص این فایل توسط آنتی

 باشد.قابل مشاهده می 2شماره  شکل
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  های مشهورویروسوضعیت فایل در آنتی – 2شکل 

 نحوه فعالیت بدافزار

ستفاده از اکند. با اندازی در سیستم وضعیت و اطلاعات سیستم را بررسی میبرنامه بعد از نصب و راه

باشد صفحه مربوط به همراه را نشان داده با استفاده  اولهمراهکارت ثبت شده اگر برای اطلاعات سیم

تومان برای هر پیامک  044با هزینه  افزوده آسمانارزشاز امکان ارسال پیامک کاربر را در سرویس 

ه نوع ککند. ولی در صورتیو نصب می ای با نام فال واقعی را برای کاربر دانلودثبت نام کرده و برنامه

اول نباشد ابتدا به آدرس اینترنتی متصل شده و از کاربر تقاضای کارت مورد استفاده شده همراهسیم

ینه روزانه با هز پرشتاب سرویس پیامکیرا دارد. بعد از ثبت شماره کاربر را در  ایرانسلثبت شماره 

 کند.اقعی را دانلود و نصب میتومان ثبت نام کرده و برنامه فال و 044
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 عالیت برنامه و عضویت در سرویس پیامکی - 3شکل 
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 محیط برنامه برای ثبت نام در سرویس پیامکی پرشتاب - 4شکل 

 اکسازی بدافزار از سیستمپ

 توان مراحل زیر را انجام داد:برای پاکسازی بدافزار از روی پوشی می

 ا ی فال، فال تاروتهای هایی با نامدر قسمت مدیریت برنامه در داخل تنظیمات گوشی، برنامه

  کنیم.حذف میرا تاروت 

  مانند سرویس که سرویسیدر صورتیهای پیامکی اطلاعات سرویس #1*800*گیری شمارهبا(-

 یم.کنها میبا توجه به همان اطلاعات، اقدام به لغو آنفعال شده باشد  (آسمانو  پرشتابهای 

 کنیم.را اسکن میسیستم را بروزرسانی کرده و  سیستمویروس آنتی  

 و پیشگیری های مراقبتراه

برای اینکه گوشی موبایل خود را ایمن نگه داریم و از افشای اطلاعات و سواستفاده از آن مراقبت کنیم 

 باید راهکارهای زیر را در نظر بگیریم:

 های قوی و معتبر استفاده کنیم.ویروساز آنتی -1

ویروس قدرت لازم را برای تشخیص یک فایل بدافزار را ندارند و فقط های آنتیبرنامه بیشتر

ها، بعد از تحقیق مختصری در ویروس را بر روی خود دارند. هنگام استفاده از آناسم یک آنتی

 ویروس موبایلی قوی و خوبی را انتخاب کرد.توان یک آنتیمی
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 کنیم. خودداریاز دانلود و نصب برنامه از منابع نامعتبر  -2

شوند با استفاده از عرضه می Google Playهایی که در منابع دانلود معتبر همچون برنامه

منابع  ها هم امن نیستند.کنند. ولی بیشتر این برنامهها را بررسی میهایی یکبار برنامهمحافظ

های غیررسمی و ناشناخته شده، دریافت برنامه از یک ، مارکتهای تلگرامینامتعبر شامل کانال

 باشد.گذاری و غیره میهای اشتراکشخص دیگر از طریق برنامه

 های درخواستی دقت کنیم.های موبایلی به دسترسیهنگام نصب برنامه -3

 ای برای تبدیل عکس به نقاشیاند مثلا برنامهها برای کار خاصی طراحی شدهیشتر برنامه

کنیم امکان ارسال و دریافت پیامک هم های آن نگاه میباشد ولی در صورتیکه به دسترسیمی

ای هها به دسترسیباشند. لذا هنگام نصب برنامهها غیرمعقول میوجود دارد. این نوع دسترسی

مربوط  توان در تنظیماتای قبلا نصب شده باشد میدرخواستی توجه کرده و در صورتیکه برنامه

 های غیرعادی را غیرفعال کرد.به برنامه، دسترسی

 ها و اطلاعاتگیری مداوم از فایلپشتیبان -4

 ها و اطلاعات موجود بر روی گوشیتوانند فایلباشند و میافزار میبیشتر بدافزارها از نوع باج

ذف کان حها را ناممکن کنند و یا در برخی از بدافزارها امموبایل را رمز کرده و دسترسی به آن

یا خرابکاری بر روی اطلاعات وجود دارد. لذا برای درمان بعد از آلوده شدن به بدافزار به 

ا و هکار بصورت مداوم )هفتگی یا ماهانه( از فایلکنیم. برای اینهای پشتیبان نیاز پیدا میفایل

ند دیگر مان ها را در یک دستگاهاطلاعات حساس و مورد نیاز فایل پشتیبان ایجاد کرده و آن

 های شخصی نگهداری کنیم.کامپیوتر

 هاهای غیررسمی برنامهعدم استفاده از نسخه -5

های غیررسمی زیادی مانند موبوگرام دارند که توسط توسط هایی مانند تلگرام نسخهبرنامه

ر این اند. بیشتاند و در منابع غیرمعتبر بیشتری ارائه شدهاشخاص دیگری توسعه داده شده

ایی هسازی را دارند. لذا از نصب چنین برنامهبرنامه یک برنامه قانونی و امن نبوده و امکان آلوده

گردد استفاده ها ارائه میهای رسمی که توسط خود شرکتباید خودداری گردد و از نسخه

 شوند.

 زنندههایی با عناوین گولعدم دانلود برنامه -6
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ای )مانند نمایش فیلم مستهجن( اقدام به های گول زنندههای زیادی با استفاده از نامبرنامه

انلود ها از دکنند لذا با توجه به محتویات بدافزاری این نوع از برنامهپخش بدافزارهای خود می

 و نصب خودداری کنیم.

 هایی با حجم پایینهشیار بودن در هنگام نصب برنامه -7

هایی مثل فال یا غیره که نیاز به ارائه اطلاعات برای کاربر دارند باید این اطلاعات را در برنامه

مانند  هاییرود. برنامهاستفاده بالاتر می درون خود ذخیره کنند لذا با این کار حجم برنامه مورد

اشته باشند که اطلاعاتی ندفال تاروت که حجمی کمتر از یک مگابیت دارند نشان دهنده این می

 باشند.های تقلبی میو برنامه
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