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 Hitlerبا پسوند  Scarabافزار باجنمونه جدیدی از 

مشاهده  Scarabافزار در بررسی و مشاهده فضای سایبری در زمینه بدافزار، نسخه جدیدی از باج

افزار استفاده شده بصورت نام فایلی که برای باجیابد. می ود که از طریق اسپم ایمیل انتشارشمی

Abondon.exe  و لوگوی آن شبیه به برنامهword باشد. می 

ایمیل انتشار یافته و بعد از انتقال به سیستم از کاربر درخواست دسترسی بالاتری افزار از طریق اسپمباج

 مان اجرا کرده و با استفاده از آن فایلیرا دارد. بعد از دریافت دسترسی لازم، دستوراتی را در محیط فر

ایجاد کرده و اقدام به اجرای فایل  C:\Users\Username\AppData\Roamingرا در مسیر  sevnzبا نام 

را اجرا کرده و با استفاده  mhsta.exeپروسس  sevnz.exeکند. سپس با استفاده از فایل ایجاد شده می

را  ShodowCopyهای پشتیبان و ی در این برنامه کرده و فایلاقدام به اجرای دستورات cmd.exeاز 

غیرفعال  Ctrl+Alt+Deleteهای ترکیبی مانند های کیبورد را برای دکمهکند. سپس ورودیحذف می

های سیستم کرده و نام فایل و پسوند آن را به صورت کرده و شروع به رمزگذاری فایل

[Random_Number_and_Digit].hitler گردد نام فایل نیز غیرقابل دهد که باعث میتغییر می

برای  Task Managerو  Process Explorerهایی مانند دسترس گردد. در هنگام اجرا از بازکردن برنامه

 HOW TOکند. بعد از اتمام فرایند فایل متنی با نام افزار جلوگیری میسازی باججلوگیری از توقف

RECOVER ENCRYPTED FILES.TXT  ،را در داخل هر پوشه ایجاد کرده و در پایان کار رمزگذاری

های رمزشده و همچنین ای از فایلدهد. شکل زیر نمونهفایل متنی ایجاد شده را برای کاربر نشان می

های فارسی و انگلیسی را رمزکرده و نام و ها با نامدهد که تمامی فایلفایل متنی ایجاد شده را نشان می

 آن را تغییر داده است. پسوند
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 شده برای کاربرمتنی نشان دادهپیام   – 1شکل 

در این فایل متنی شناسه شخصی کاربر قرار داده شده است که رشته بزرگی از  متشکل از رقم و حروف 

ه های رمزشده شناسباشد. مهاجمان از کاربر قربانی شده درخواست دارند تا برای بازگردانی فایلمی

ارسال کنند. مقدار  s29js31@mail.comیا  s29js31@tutamail.comهای ا به یکی از آدرسشخصی ر

باج در نظر گرفته شده بستگی به زمان ارسال این شناسه دارد که در صورت ارسال سریع این مقدار 

 باشد از کاربرهای قابل رمزگشایی میکمتر خواهد بود. همچنین برای اطمینان دادن از اینکه فایل

د ارسال کنند. و در آخر این فایل باشمگابایت می 01درخواست دارد تا سه فایل که حجمشان کمتر از 

 کوین را خریداری کرد. ها بیتتوان از آنهایی که میکوین را آورده و آدرسنحوه خرید بیت

 نحوه فعالیت بدافزار

تم اسپم. بعد از ورود به سیسهای زیادی از جمله ایمیلافزار به سیستم روشنحوه شیوع و یا انتقال باج

 پسوندنام و های سیستم کرده و اقدام به رمزگذاری فایل AES-256رمزنگاری  با استفاده از الگوریتم

 آورد.در می hitler.[Random_Letters_and_Digits] فایل بصورت
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 های رمزشدهای از فایلنمونه -2شکل 

 نوانعهای فعال قادر به شناسایی فایل بهویروسگردد که بیشتر آنتیمشاهده میهمچنین در شکل زیر 

 ویروس خود را بروزرسانی کرده و استفادهتوان آنتیاند و برای جلوگیری از فعالیت آن میبدافزار شده

 کرد.

 
 هاویروستشخیص فایل در آنتی - 3شکل 
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 پاکسازی بدافزار از سیستم

های لتوان با استفاده از فایتوان انجام داد. ولی میدر سیستم در عمل کاری نمیبرای پاکسازی بدافزار 

 است، اقدام به بازیابی اطلاعات کرد. پشتیبان که قبلا از سیستم گرفته

امنیتی را  و راهکارهای کردهویروس بروزشده، اسکن ها، سیستم را با استفاده از آنتیبعد از بازیابی فایل

 کنیم.برای سیستم خود لحاظ می

 و پیشگیری های مراقبتراه

خود را ایمن نگه داریم و از افشای اطلاعات و سواستفاده از آن مراقبت کنیم باید  سیستمبرای اینکه 

 راهکارهای زیر را در نظر بگیریم:

 های قوی و معتبر استفاده کنیم.ویروساز آنتی -1

ویروس قدرت لازم را برای تشخیص یک فایل بدافزار را ندارند و فقط های آنتیبیشتر برنامه

ها، بعد از تحقیق مختصری در ا بر روی خود دارند. هنگام استفاده از آنویروس راسم یک آنتی

 ویروس قوی و خوبی را انتخاب کرد.توان یک آنتیمیها مورد آن

 کنیم. های مشکوک خودداریاز دانلود و نصب برنامه -2

بوده ب گردند مخرهای دیگر ارائه میهایی که از طریق تبلیغات یا از طریق کانالبیشتر برنامه

نظر به هایی که مشکوکباشد. لذا از دانلود و نصب برنامهو احتمال آسیب رسیدن به سیستم می

 رسند باید خودداری کرد.می

 ها و اطلاعاتگیری مداوم از فایلپشتیبان -3

یستم سها و اطلاعات موجود بر روی توانند فایلباشند و میافزار میبیشتر بدافزارها از نوع باج

ها را ناممکن کنند و یا در برخی از بدافزارها امکان حذف یا رده و دسترسی به آنرا رمز ک

به  ،خرابکاری بر روی اطلاعات وجود دارد. لذا برای درمان بعد از آلوده شدن به بدافزار

ا و هکار بصورت مداوم )هفتگی یا ماهانه( از فایلکنیم. برای اینهای پشتیبان نیاز پیدا میفایل

گهداری نها را در یک دستگاه دیگر ت حساس و مورد نیاز فایل پشتیبان ایجاد کرده و آناطلاعا

 کنیم.

 های مشکوکعدم بازکردن ایمیل -4
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. لذا باید از یابندزننده انتشار میها با عناوین گولافزاری از طریق اسپم ایمیلبیشتر حملات باج

ها را حذف کنیم. در این نوع همان لحظه آنها خووداری کرده و در باز کردن این نوع از ایمیل

ها بدافزار قرار داده شده و هنگام اجرای آن pdfیا  wordهای مانند ها، در داخل فایلاز ایمیل

 کنند.اندازی خود در سیستم میبدافزار اجرا شده و اقدام به نصب و راه
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