
 افزارهاهای مقابله با باجروش

 
 

ر ه وتر،یمهم است که هر کاربر کامپ نیبنابرادر حال گسترش هستند. هم روز بافزارها وجود دارند روزواقعیت این است که باج

خود  تمسیسمحافظت از  یچگونگدرستی در ارتباط  با درک  ،دکن یاستفاده م محل کار ایدر خانه  سیستم کیچند که فقط از 

ی مقابله در هاروشبه  این مطلب گیری برای مهاجم سخت گردد. در ادامهداشته باشد به طوری که روند باج افزاردر برابر باج

 شودبرابر باج افزار اشاره می

 دیکن یم یریگ بانیکه پشت دیحاصل کن نانیاطم! 

BACKUP !دهید انجام یرمزگذار در برابرمحافظت از اطلاعات خود  یبرا دیاست که با یافهیوظ نیمهمتر تهیه نسخه پشتیبان .

 که لیدل نی. به ادیتهد کخواهد بود تا ی مزاحم شتریبافزار باج د،یرا داشته باش روزیب بانیاست که اگر نسخه پشت نیا تیواقع

 سکید هارد کی افزودناما  .دیکن یابیباز نسخه پشتیبانو سپس اطلاعات خود را از کرده سازی سیستم را پاک دیتوانیمشما 

 map یوهایاز جمله دراسیستم  یوهایتمام دراافزارها زیرا باج ستین یکاف در آن بانیپشتتهیه نسخه و  وتریبه کامپ یاضاف

network و شبکه  یمحلکه در درایو  بانیپشتهای نسخهاست که  یبدان معن نیو ا ندنکیم یرا هدف قرار داده و رمزگذار

 رهیبه ذخ دیواهخیم و یا اگر دیابر استفاده کن یریگبانیپشت یاستراتژ از  یا نیبنابرا ؛شود یتواند رمزگذاریمنیز ،اندشدهخیره ذ

 بانیپشت وتریکامپ ایاید کردهرا قطع  یسازرهیذخ یهادستگاه یریگبانیکه پس از پشت باشیدمطمئن   د،یباش یمتک یمحل یساز

 است.غیرقابل دسترسی و ایزوله  هالیفا یدر هنگام اشتراکگذار

 

 است افزارباج که دارای تشخیص رفتارویروسی استفاده کنید از آنتی 

 درحال افزایش هستندجرایم اینترنتی  .نصب شده است سیستمبر روی  ویروس قابل اطمینانیک آنتیاطمینان حاصل کنید که 

اند بتوکه دارای تشخیص رفتار خوب است تا محصولی استفاده شود از  شودپیشنهاد می .داردمحافظ خوب و هر کامپیوتر نیاز به 

سپس آن را متوقف تشخیص داده و  ،دند اطلاعات شما را رمزگذاری کننکنتلاش میکه حتی با نام تجاری جدید، افزارها باج

 .سازد

 دیعامل را نصب کن ستمیس یرسانبروز شهیهم 

عامل را هدف قرار  ستمیس یهایریپذبیکه آس exploit یبه نام کدها ییهاپتیاسکر قیاز طر افزارباج هایآلودگیاز  یاریبس 

 یاریسب های جدید سیستم عامل خود را بلافاصله بعد از انتشار نصب کنیدبنابراین بایستی بروزرسانیشوند یدهند، نصب میم

 یواقع یکه به معناپذیری آسیبکند یرا محافظت م یریپذبیآس در برابر شما انهیکه از راهستند  یتیها امنبروزرسانی نیاز ا

در دومین را  یتیامن یهابروزرسانی کروسافتیما اجرا کند. شما انهیدر را دخواهیرا که م یهر فرمان مهاجمدهد تا یکلمه اجازه م

 .دیها را به موقع نصب کنبروزرسانیو توجه داشته  هااعلان یبرا شهیهم کند، پسیهر ماه منتشر م سه شنبه

 دینگه دار بروز خود وتریکامپ یها را بر روبرنامه 



 یمعمول نصب شده بر رو یهارا در برنامه ییهایریپذبیآس زین یبرداربهره یهاتیعامل، کستمیس یهایریپذبیآس همانند

برنامه  نیلازم است که ا نیدهند. بنابرایهدف قرار م غیره را و  Adobe Flash Player ،Adobe Readerمانند جاوا، ها سیستم

 د.یبه روز نگه دار زیها را ن

 یلترهایکه ف دیمطمئن شو SPAM کنندیشما کار م 

ها ها، رزومه، صورتحسابیاسپم است که تظاهر به ارسال آگه یهالیمیا قیاز طر افزار باج یبرا عیتوز یهاروش نیاز بزرگتر یکی

 یاریبس د،یکنیاستفاده م اهوی ای Outlook ل،یمیوب مانند ج لیمیفروشنده ا کیباشد. اگر از یم یدولت یهاها از سازمانطیبل ای

باشد،  SPAMخوب  لتریف یکه دارا دیاستفاده نکن سیسرو کیاگر شما از  اند.شده لتریشما ف یاسپم برا یهالیمینوع ا نیاز ا

 باعث آلودگی سیستم گردند.ها ممکن است لیمینوع ا نیا

  ها پسوند برنامهفعال کردن مشاهده 

مهاجمان از این شرایط دهند. ینشان نم فایل کیرا در هنگام مشاهده  لیفا کیپسوند  macOSو  ندوزیفرض، و شیطور پ به

 PDFسند  کی ای Word ،Excel فایل در با تصور اینکه بر روی یک  کنند. بدین صورت که قربانیبرای فریب کاربران استفاده می

ر د. گرددینصب م یبدافزارو ناخواسته  کردهرا اجرا مخرب برنامه  کی، . اما در واقع کند تا اطلاعات آن مشاهده کندکلیک می

 ای از نمایش پسوند فایل نشان داده شده است.شکل زیر نمونه

 
 

خرب م یافزارهانرممهاجمان با استفاده از این نوع فریبکاری نتوانند د تا یرا فعال کنها پسوند فایلمشاهده شود می شنهادیپ

 Hide گزینه  Folder Optionsدر ویندوز در قسمت  دیتوانیم ،هاپسوند برنامهفعال کردن  ی. براخود را به اجرا درآوردند

extensions for known file types .را غیرفعال کنید 



 
 

 آنرا به شما ارسال کرده استکه  یشخص با تأییدمگر  دیرا باز نکن اهپیوست 

چنانچه  فایل مخرب به صورت یک پیوست است.از موارد  یاریشود، در بسیم عیتوز SPAM قیاز طر افزارباجکه  یهنگام

فرستنده لا قبباز نکنید مگر اینکه ، کسی است چهطرف از  ایچرا فرستاده شده  دیستیو مطمئن ن دیاکرده افتیدر پیوستی را

( اسکن یهای اجرائگر فایلسامانه تحلیلیا  ویروس توتال های آنلاین ) ماننده باشد یعنی فایل در سامانهکرد دییتا آن را   ،پیام

 .(  آن بهمراه پیوست ارسال شده باشدMD5) شده و درهم ساز

 دیمراقب باش دیکن یدانلود م نترنتیمراقب آنچه که از ا 

ی اه تیاز سادانلود برنامه ها  برای . باشد همراه افزار مخفی دانلود یک باجبا ممکن است  نیهمچن نترنتیاز ا گانیرا انلودد

 .دیمجوز را بخوان یموافقت نامه ها شهیهم مطمئن استقاده کنید و 

 vssadmin دینام ده رییتغ ندوزیرا در و 

ها در  لیاز فا یقبل ینسخه هاتهیه  ای یریگ بانیپشت یساز رهیذخ یبرا ندوزیتوسط و  Volume Shadow Copyابلیت ق

سعه ی تغییر یافته استفاده کرد. توداده ها یابیباز یبرا توان یم بانیپشتهای که بعدا از این نسخه شود یاستفاده م سیستم

 هایفایلهمه  را اجرا خواهند کرد تا vssadmin.exeدستور دانند و برای از بین بردن آن افزار نیز این موارد را میدهندگان باج

Shadow Copy  استفاده نشودرمز شده  یها لیبازگرداندن فا یحذف کنند تا از آنها برارا بر روی سیستم قربانی. 

را بدون از دست  vssadminنام  شود که می شنهادیهستند، به شدت پ یمتک vssadmin یکه بر رو یینرم افزارها یاستثنا به

 شود.مورد صحبت می در مطالب آتی بیشتر در این. دیده رییتغ آن  تیدادن قابل

 ندوزیو پتیفعال کردن اسکر ریغ 

https://www.virustotal.com/
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 یشده اند نصب م یکد گذار VBS ای Jscriptدر  پتیاسکر یها لیکه فا ییها وستیپ قیاز طر افزارهای باجآلودگیاز  یاریسب

 وعن نیا یراه انداز ییکه توانا شودکنند پیشنهاد می یرا اجرا م VBS ای Jscript یلهایکه معمولا فا یموارد یشوند. به استثنا

  .دیکن رفعالیغ ندوزیها را در و پتیاسکر

 

 کردن  رفعالیغWindows PowerShell 

شود. اگر  یها استفاده م لیفا یرمزگذار یحت ای افزارباجنصب  یبرا نیهمچن Windows PowerShell ،مانند اسکریپت ویندوزه

 PowerShell یها پتیاسکر یاجرا ندوز،یدستور و نیا یبا اجرا دیتوان یم د،یکن یخود استفاده نم انهیدر را PowerShellشما از 

(ps1) دیفعال کن ریرا غ. 
powershell Set-ExecutionPolicy -ExecutionPolicy Restricted 

 پتیدهد اسکر یکه نشان م دید دیخواه یامی، پPowerShell پتیاسکر کی یهنگام اجرا د،یکرد میتنظ یاگر آن را به درست

PowerShell فعال شده است. ریغ 

کند.  جادیامشکلاتی را مشروع  یبرنامه هابرای تواند  یم ، فعال ریغ PowerShell پتیاسکر یاجرا البته توجه داشته باشید که 

 رییتغ یگریرا به سطح د Set-ExecutionPolicy دیتوان یاست، م یضرورتان برای سیستم PowerShell پتیاسکر یاگر اجرا

 .دیده

 دیاستفاده کن یاز کلمات عبور قو 

. دیکنمیاستفاده  رمجازیغ یاز دسترس سیستم خود در برابرمحافظت از  یبرا یعبور قو یکه از رمزها دیحاصل کن نانیطما

دارای رمزعبور ضعیف بودند آلوده که  Remote Desktopاتصالات افزارها سیستم قربانی را از طریق باجاز  یکه برخبداین دلیل 

 اند.کرده

  اگر بهRemote Desktop دیده رییپورت را تغ نصورتیا ریدر غ د،یکن رفعالیآن را غ د،یندار ازین! 

 د،ینک یشما از آن استفاده م اگر .دیوجود ندارد که آن را فعال کن یلیدل چیپس ه د،یکن یاستفاده نم Remote Desktopاز  گرا

بر روی اسکنر ها  ایها  پتیاز اسکر. اکثر مهاجمان به مقدار دیگری تغییر دهید  8833آن را از  فرض  شیپورت پ دیپس با

 یا براخود ر سیستم شما  ،پورت رییبا تغکنند برای جستجو استفاده می ،سیستم قربانی Remote Desktopپورت پیش فرض 

 .دیساخته ا نامرئی ابزار نیا

 ندوزینرم افزار در و تیمحدود یها استیس یانداز راه 

هایی سیاستکه  دیکن جادیرا ا یمختلف یها استیدهد تا س یروش است که به شما اجازه م کینرم افزار  تیمحدود یها استیس

 .شروع اجرا از یک پوشه را نیز دربر دارد. تیمحدودکه 

 دیکن جادیا ندوزیبرنامه در و دیسف ستیبرنامه ل کی 

 اندشده تعیین که  ییتا برنامه ها را تنها به برنامه ها کنیدتنظیم میرا مجددا  ندوزیشما و ،نرم افزار دیسف ستیل استیس رد

مجاز  ریکند تا برنامه غ یشما را به طور کامل قفل م وتریشود و اساسا کامپ یهر برنامه ناشناخته م یمانع از اجرا نی. اگردداجرا 

 شود.ناجرا 

 جهینت

تغییر خود را  یوتریکامپ یعادت هادارند تا  ازیوجود دارد، اما اغلب آنها ن یادیکه مراحل ز دیممکن است احساس کن اگرچه

محافظت  بدافزارها ریتمام سا بایاز تقر زیشد، بلکه شما ن دیمحافظت خواه افزارباجنه تنها از  د،یمراحل را دنبال کن نی. اگر ادهید

 .شد دیخواه
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