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 شبکه امنیتی تجهیزات

 امنیت گسترده ابعاد از گذشته کشور زیرساختی تجهیزات و اطلاعاتی هایسرمایه بودن ایمن از اطمینان

 امنیتی چالش است مسلم آنچه .است اینترنتی جدید غیرتجاری و تجاری شماربی هایفرصت قفل کلید ،یمل

 سازی،نگهفر گذاری،سیاست بلکه نیست، امنیتی محصولات وجود عدم یا و فناوری به دسترسی عدم رکشو

 کشور دیجیتالی فضای و شبکه فردمنحصربه هاینیازبا  انطباق آنها نیز و موجود منابع از مناسب استفاده

نقش و جایگاه تجهیزات مختلف امنیتی در شبکه از اهمیت خاصی برخوردار بوده و لازم  راستا این در .است

 دقیق آنها در استفاده موثر از آنها بکوشیم.است با شناخت 

های کامپیوتری، سازی شبکهبا تجهیزات موجود برای ایمن هدف این است که ضمن آشنایی تحقیقدر این 

های نحوه عملکرد آنها، تاثیرات جانبی احتمالی آنها بر عملکرد شبکه و چگونگی بکارگیری آنها در معماری

در ادامه این فصل با مفاهیم و ضرورت  راستایم. در این هبحث و بررسی قرار دمختلف امنیتی شبکه را مورد 

توانند در راستای ارتقاء امنیت بحث امنیت شبکه آشنا خواهیم شد. در فصل دوم تجهیزات مختلفی را که می

ک از رد هر یشبکه مورد استفاده قرار گیرند، مورد مطالعه قرار خواهیم داد. در این فصل علاوه بر تشریح عملک

شود. در فصل میو عملکرد محصولات موجود در بازار ارزیابی این تجهیزات، سازندگان مختلف آنها معرفی 

مورد بررسی قرار خواهند گرفت تا مشخص شود که تجهیزات  1سوم محصولات امنیتی فوق از دیدگاه کارایی

ن فصل در ایهای کارایی شبکه خواهند داشت. بر سایر پارامترچه تاثیری امنیتی در کنار عملکرد امنیتی خود 

د گرفت. در فصل چهارم نمورد بررسی قرار خواه در مقایسه با یکدیگر همچنین محصولات هر یک از سازندگان

های امن برای شبکه مورد بررسی قرار گرفته و نحوه استقرار این گزارش نیز الگوهای مطرح در طراحی معماری

 ان خواهد شد.تجهیزات امنیتی مختلف بی

  امن سازی فضای تبادل اطلاعاتضرورت  0-0

خطرناک، مورد حمله هکرها  هاییپذیربه علت وجود آسیب سایتعامل و وبافزار، سیستمها نرمسالانه میلیون

 تواند از حملات آتی جلوگیریها، میها و حفاظت سیستم در مقابل آنپذیریگیرند. اطلاع از این آسیبقرار می

پذیری مربوط به دولت آمریکا است که اطلاعات مهمی را بانک اطلاعاتی آسیب 2DVN . بعنوان مثالندک

ها  4CVE گیرد. این سازمان ازانجام می 3SCAP های این بانک اطلاعاتی توسط پروتکلمدیریت داده .شودمی

پذیری و روشی ی آسیبناسهش CVE .ندکمیها استفاده پذیریک بودن آسیببرای تعیین میزان خطرنا

 آمارو ها و نمودارهای زیر تعداد شکل شود.باز پذیرفته میهای تجاری و متنافزارعمومی است که توسط نرم

 اند، بیشترینمحصولاتی که در اولویت اول درج شده .ددهمی نشانرا  ی این بانک اطلاعاتیهاپذیریآسیب

ها، عاملبه همین دلیل، مدیران سیستم باید بطور مکرر سیستم. نندکهای امنیتی را دریافت میبروزرسانی

                                                        
1 Performance 
2 National Vulnerability Database 
3 Security Content Automation Protoco 
4 Common Vulnerabilities and Exposures 
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 را نصب کنند. پذیریآسیبهر  مختصهای امنیتی های کاربردی و تجهیزات خود را بروز کرده و وصلهبرنامه

یعنی بطور میانگین  پذیریآسیب 8811، تعداد 2115سال نشان داده شده است،  1-1همانگونه که در شکل 

افزایش قابل  2113به این بانک اطلاعاتی گزارش شده است،. این رقم، نسبت به سال  پذیریآسیب 24ه روزان

 .شودتوان گفت امنیت روز به روز کمتر میو در واقع میاست توجهی داشته 

 

 مختلف یهاسال در شده گزارش یهایریپذبیآس تعداد 1-1 شکل

 
 2116ترین نوع حملات شبکه سال بالا 2-1 شکل

های مورد علاقه هکرها شبکه های کامپیوتری نیز از حملات مهاجمین در امان نبوده و همواره یکی از زمینه

توانند از مجموعه بزرگی از انواع حملات مهاجمین می بوده است.ها به سامانه انواع حملات مختلفبرای انجام 

اساس که بر  2-1ه شما استفاده نمایند. حملات نشان داده شده در شکل مختلف برای استفاده علیه سامان
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را  2116رار شبکه در سال حمله پر تک 7بوده است،  McAfeeهای از گزارشات آزمایشگاههای یکی داده

 دهد.نشان می

های راییهای کشف شده، بدیهی است که برای محافظت از داپذیریبا توجه به آمار بیان شده از میزان آسیب

ی های دفاعباشیم. این لایههای دفاعی مختلف میهای کاربردی، نیازمند طراحی لایهاطلاعاتی و بویژه برنامه

عامل و شبکه ارتباطی نیز تداوم یابد. در این میان از توانند از خود برنامه کاربردی شروع شده و در سیستممی

، امنیت استهای مختلف اطلاعاتی داراییترسی به منابع و های ارتباطی بستر بکارگیری و دسآنجا که شبکه

 خوردار است.آن از اهمیت اساسی بر

 

 امنیت شبکه 0-2

های اتخاذ شده توسط مدیریت شبکه است که به منظور جلوگیری و شامل مقررات و سیاستامنیت شبکه 

ل های کامپیوتری و منابع قابکه، یا ایجاد محدودیت در شبتغییرنظارت بر دسترسی غیرمجاز، سوء استفاده، 

توان امنیت شبکه را به امنیت فیزیکی و امنیت از یک دیدگاه می گردد.دسترس در شبکه، تدوین و اعمال می

 منطقی تقسیم بندی کرد.

 مکا در تجهیزات استقرار که گیرد می بر در را تدابیر از وسیعی بازه فیزیکی امنیت: فیزیکی امنیت 

 با .اندجمله آن از سیستم در افزونگی از استفاده و نفوذگران حملات خطر ر ازدو به و امن های

 از یکی در نقص رخداد و ایجاد صورت در سیستم عملکرد از صحت اطمینان افزونگی، از استفاده

 بدست شودیم جایگزین مشابه دهندهسرویس یا و افزارتمشابه سخ عملکرد توسط تجهیزات که

 .آیدیم

 حملات خطرات آوردن پایین برای هاییروش از استفاده معنای به منطقی امنیت: قیمنط امنیت 

 شبکه هایسوئیچ و هامسیریاب به حمله مثال ی. برااست شبکه تجهیزات بر ضد افزاریمنر و منطقی

 اینگونه در که مواردی و عوامل به بخش این در .دهندمی تشکیل را گونه حملات این از مهمی بخش

 پردازیم.می گیرندمی قرار مورد نظر حملات ضد و حملات

داخلی و یا خارجی  فرآیندی است که طی آن یک شبکه در مقابل انواع مختلف تهدیدات 5سازی شبکهایمن

 پردازیم.ازی شبکه دارای ابعاد مختلفی است که در زیر به توضیح آنها میسایمنشود. امن می

 نواحی امنیتی 0-2-0

های کند. در واقع یکی از بهترین شیوهمنیتی نقش مهمی را در ایجاد یک شبکه امن ایفا میتعریف نواحی ا

ای و مبتنی بر توپولوژی است و یکی از دفاع در مقابل حملات شبکه، طراحی امنیت شبکه به صورت منطقه

تلف شبکه از های امن مدرن، تعریف نواحی و تفکیک مناطق مخهای مورد استفاده در شبکهمهمترین ایده

                                                        
5 Network Securing 
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نیازهای متفاوتی دارند و لذا هر ناحیه حفاظت را بسته  ،گیرندیکدیگر است. تجهیزاتی که در هر ناحیه قرار می

 کند. به نیازهای امنیتی تجهیزات نصب شده در آن، تامین می

 خطر تحلیل 0-2-2

 تلاشی حمله .کنیم محافظت ایدب چیزی چه مقابل در شبکه از که بدانیم تا پردازیممی حمله تعریف به ابتدا

 یا استفاده تغییر مورد ایگونه به شبکه، طریق از دسترسی قابل منبع یک تا است غیرخطرناک یا خطرناک

 :کرد تقسیم عمومی دسته سه به را شبکه حملات توانمی .است نبوده نظر مورد که گیرد قرار

 شبکه طریق از اطلاعات و منابع به غیرمجاز دسترسی 

 شبکه یک روی بر اطلاعات غیرمجاز اریدستک 

 شوندمی 6سرویس ارائه در اختلال به منجر که حملاتی 

 سیاست امنیتی 0-2-9

ای تعریف کرد که احتمال خطرات و میزان خسارت پس از تحلیل خطر باید سیاست امنیتی شبکه را به گونه

ی باشد و به جزئیات نپردازد. جزئیات را به حداقل برساند. سیاست امنیتی باید عمومی و در حوزه دید کل

کیل های آن را تشتوانند طی مدت کوتاهی تغییر پیدا کنند اما اصول کلی امنیت یک شبکه که سیاستمی

 د:نیتی سه نقش اصلی را به عهده داردر واقع سیاست ام مانند.ثابت باقی می ،دهندمی

  و چرا باید محافظت شودچیزی چه. 

 حفاظت را به عهده بگیرد چه کسی باید مسئولیت. 

 نمایدکه هرگونه تضاد احتمالی را حل و فصل  فراهم شودای زمینه. 

 :دهندمعمولا یکی از دو رویکرد زیر را مورد استفاده قرار میهای امنیتی سیاست

 هر آنچه بطور مشخص ممنوع نشده است، مجاز است  :7ازمج. 

 است، ممنوع استهر آنچه بطور مشخص مجاز نشده   :8همحدود کنند.  

 های مجاز دارایتر است چون سیاستهای امنیتی محدودکننده بهتر و مناسبمعمولا ایده استفاده از سیاست

های دخیل در سیاست امنیتی در توان تمامی موارد غیرمجاز را برشمرد. المانمشکلات امنیتی هستند و نمی

RFC 2196 لیست و ارائه شده اند. 

                                                        
6 Denial of Service 
7 Permissive 
8 Restrictitive 
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 شبکه نیتیتجهیزات ام 0-2-4

های کامپیوتری دارند. سازی شبکهایمن رها، نقشی کلیدی دUTM و هاFirewallمانند شبکهامنیتی  تجهیزات

های تجهیزات قابل استفاده در شبکه بسیار متنوع هستند که لازم است بر اساس نیاز و مطابق با سیاست

عرفی . در فصل بعد این تجهیزات به تفصیل مامنیتی شبکه، انتخاب و به شکل صحیح مورد استفاده قرار گیرند

 خواهند شد.

 شبکه توپولوژی 0-2-1

 شبکه کلی از خطای تواندمی حملات رخداد زمان در که است اصلی عوامل از یکی شبکه، توپولوژیکی طراحی

 : گیرندمی قرار بررسی مورد هستند معمول که طراحی سه مقوله، این در .کند جلوگیری

  تکه  دو به سیستم کلیه شبکه، در نقطه دو میان تماس خط قطع با طراحی این رسری: د طراحی

 نخواهد پذیرامکان دیگر ناحیه به ناحیه دو این از یک هر از دهیسرویس امکان و شده تبدیل منفصل

 .بود

  سرور از نقطه یک اتصال قطع و فیزیکی حمله رخداد صورت در طراحی، این : در1ای ستاره طراحی 

 در اصلی سرور آنجایی که از وجود این با. گرددنمی اختلال دچار نقاط دیگر به دهیسرویس ،اصلی

 حمله اثر بر تواندمی که ، مرکزی نقطه این کارایی در اختلال صورت در دارد، محوری میان نقش این

 افزونگی گرفتن درنظر با که هرچند شود،می اختلال دچار شبکه کل ارتباط دهد، آن رخ به فیزیکی

 .شودمی کاسته حالتی چنین از احتمال اصلی سرور برای

 اختلال  هرگونه هستند، ارتباط در نقاط دیگر با ارتباطی نقاط تمامی که طراحی این در: 11مش طراحی

 بندیزمان آنکه وجود با شد، نخواهد شبکه عملکرد اختلال به منجر دسترسی سطوح در فیزیکی

 دلیل به بالا، امنیت وجود بای روش چنین سازیپیاده کرد. خواهد اختلال دچار دهی راسرویس

 گیرد.می انجام بحرانی و خاص موارد تنها در اقتصادی، هایمحدودیت
 

های در فصول آتی ضمن شناخت انواع تجهیزات امنیتی شبکه، سازندگان و اثرات جانبی آنها به ارائه معماری

 سازی شبکه خواهیم پرداخت. رای ایمنمختلف برای استفاده از این تجهیزات ب
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  2فصل 

 سازی شبکهتجهیزات ایمن
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های ستهو ب تجهیزاتدر این فصل امنیت شبکه آشنایی پیدا کردیم. و ضرورت در فصل قبل با مفاهیم اولیه 

یرند، گمیمورد بررسی قرار در این فصل که تجهیزاتی  گیرد.مورد بررسی قرار می شبکهافزاری امنیتی نرم

 عبارتند از:

 سامانه تشخیص/جلوگیری نفوذ 

 پاتهانی 

 دیوار آتشین 

 دیوار آتشین لایه برنامه 

 ویروسضد 

 سرور پراکسی 

 سیستم تشخیص ترافیک مخرب 

 دیداتهسیستم مدیریت یکپارچه ت 
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 های تشخیص نفوذسامانه 2-0

یرمجاز به سیستم، سوء استفاده و وظیفه شناسایی و تشخیص هرگونه استفاده غ 11وذهای تشخیص نفسامانه

رسانی توسط هر دو دسته کاربران داخلی و خارجی را بر عهده دارند. تشخیص و جلوگیری از نفوذ یا آسیب

ای مطرح است و نهیاارهای ها و سیستمهای اصلی در برآوردن امنیت شبکهامروزه به عنوان یکی از مکانیزم

 .گیرندها مورد استفاده قرار میصورت مکمل امنیتی برای آن های آتش و بهعمومأ در کنار دیواره

و معایب یا امزافزاری ایجاد شده و هر کدام افزاری و سختهای نرمهای تشخیص نفوذ به صورت سامانهسامانه

ها توسط افزاری است و عدم شکست امنیتی آنهای سختی سیستمیاامزخاص خود را دارند. سرعت و دقت از 

رایط افزار، قابلیت سازگاری در شباشد. اما استفاده آسان از نرمها میقابلیت دیگر این گونه سیستم ن،نفوذگرا

دهد و عمومأ افزاری میهای نرمهای عامل مختلف، عمومیت بیشتری را به سامانهافزاری و تفاوت سیستمنرم

عبارت است از: نظارت و  IDS د اصلیتری هستند. به طور کلی سه عملکرها انتخاب مناسباین گونه سیستم

توان بر اساس روشهای تشخیص نفوذ، معماری و انواع را می IDS ارزیابی، کشف و واکنش. بر همین اساس هر

نحوه مدیریت ترافیک توسط سیستم تشخیص/جلوگیری نفوذ  1-2شکل  .بندی کردپاسخ به نفوذ دستهنحوه 

د، سامانه استفاده شده ترافیک مخرب و قانونی را در هنگام عبور شورا نشان می دهد. همانگونه که دیده می

 کنترل کرده و در خروجی خود ترافیک بدون مشکل را به شبکه داخلی تزریق می کند.

 
 IDSنحوه مدیریت ترافیک توسط  1-2شکل 

 های تشخیص نفوذمعماری سامانه 2-0-0

 :های مختلف سامانه تشخیص نفوذ عبارتند ازمعماری

 مانه تشخیص نفوذ مبتنی بر میزبانسا (HIDS) 

 سامانه تشخیص نفوذ مبتنی بر شبکه (NIDS) 

 ( سامانه تشخیص نفوذ مبتنی بر پروتکل برنامهAPIDS) 

 ( سامانه تشخیص نفوذ مبتنی بر پروتکلPIDS) 

                                                        
11 Intrusion Detection System 
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 سامانه تشخیص نفوذ توزیع شده (DIDS) 

 سامانه تشخیص نفوذ مبتنی بر میزبان 2-0-0-0

نه میزبان را بر عهده دارد. سامانه تشخیص یااهای غیرمجاز بر روی رشناسایی و تشخیص فعالیتاین سیستم، 

های بحرانی تشخیص دهد )شامل دسترسی تواند حملات و تهدیداتی را روی سیستمنفوذ مبتنی بر میزبان می

د. تشخیص نیستن های تشخیص نفوذ مبتنی بر شبکه قابل( که توسط سامانه…و  12هاتروجانها، به فایل

HIDS کند و کارت واسط شبکهها مستقر است محافظت میهایی که روی آنفقط از میزبان (NIC) ها به آن

تواند مفید باشد چون کند. حالت باقاعده در بعضی از موارد میکار می 5صورت پیش فرض در حالت باقاعده 

شان روی میزبانی که ها به واسطه مکانHIDSد. های واسط شبکه قابلیت حالت بی قاعده را ندارنهمه کارت

ی، های سیستمهای امنیتی )شامل فراخوانیسازیباید نظارت شود، از همه انواع اطلاعات محلی اضافی با پیاده

ای، هباشند. این مسئله هنگام ترکیب با ارتباطات شبکهای سیستمی و اتصالات سیستم( مطلع میتغییرات فایل

 .کندی را برای جستجوی رویدادهای ممکن فراهم میهای خوبداده

 سامانه تشخیص نفوذ مبتنی بر شبکه 2-0-0-2

شناسایی و تشخیص نفوذهای غیرمجاز قبل از رسیدن به سیستمهای بحرانی، به عهده سامانه تشخیص نفوذ 

هستند    Snifferیک ها، در بسیاری از موارد عملاIDS ، به عنوان دومین نوعهاNIDS است. مبتنی بر شبکه

 ،گیردهایی که برای حمله صورت میهای ارتباطات فعال، به جستجوی تلاشها و پروتکلکه با بررسی بسته

گردد. از ها رد و بدل میشبکههایی است که بر روی ها، تنها بستهNIDSپردازند. به عبارت دیگر معیار می

ته و تری داشکنند، عملا گستردگی بیشد محدود نمییستم منفرها تشخیص را به یک س NIDSجایی که آن

های ها در رویایی با بستهدهند. با این وجود این سیستمفرایند تشخیص را به صورت توزیع شده انجام می

 .دهندهایی با سرعت و ترافیک بالاکارایی خود را از دست میرمزشده و یا شبکه

  سامانه تشخیص نفوذ توزیع شده 2-0-0-9

یا ترکیبی از این دو نوع همراه یک ایستگاه مدیریت مرکزی تشکیل  HIDSیا  NIDSها از چندین سیستماین 

های خود را برای ایستگاه مدیریت مرکزی که در شبکه موجود است گزارش IDSاست. بدین صورت که هر شده

رعهده ل امنیتی سیستم را بسازی مسئوهای رسیده و آگاهکند. ایستگاه مرکزی وظیفه بررسی گزارشارسال می

های موجود در IDSدارد. این ایستگاه مرکزی همچنین وظیفه به روزرسانی پایگاه قوانین تشخیص هر یک از 

ها با سامانه NIDSشود. شبکه بین ت مرکزی ذخیره میشبکه را برعهده دارد. اطلاعات در ایستگاه مدیری

 ها استفاده شود. وقتیه از زیرساخت موجود برای ارسال دادهکتواند خصوصی باشد و یا اینزی میمدیریت مرک
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های اضافی به وسیله رمزنگاری یا فناوری های مدیریتی استفاده شود، امنیتاز شبکه موجود برای ارسال داده

 گردد.(حاصل میVPNهای خصوصی مجازی)شبکه

 های تشخیص نفوذروش 2-0-2

د، اندازحت و محرمانگی و یا دسترسی به یک منبع را به خطر مینفوذ به مجموعه اقدامات غیرقانونی که ص

توانند به دو دسته داخلی و خارجی تقسیم شوند. نفوذهای خارجی به آن دسته گردد. نفوذها میاطلاق می

گیرد شود که توسط افراد مجاز و یا غیرمجاز از خارج شبکه به درون شبکه داخلی صورت مینفوذهایی گفته می

ا پذیرد. نفوذگرهانجام می های داخلی توسط افراد مجاز در سیستم و شبکه داخلی، از درون خود شبکهو نفوذ

افزاری، شکستن کلمات رمز، شنود میزان تردد در شبکه و نقاط ضعف طراحی در شبکه، از عیوب نرم عموما

 .برندبهره میی انهیااهای رشبکه ها وها و یا کامپیوترهای شبکه برای نفوذ به سیستمسرویس

های های متعددی تحت عنوان روشای، روشنهیاارهای ها و شبکهبه منظور مقابله با نفوذگران به سیستم

را بر  اینهیااراست که عمل نظارت بر وقایع اتفاق افتاده در یک سیستم یا شبکه  تشخیص نفوذ ایجاد گردیده

 :شوندهای تشخیص نفوذ به دو دسته تقسیم مینههای تشخیص مورد استفاده در ساماعهده دارد. روش

 تشخیص رفتار غیر عادی روش (anomaly detection) 

 یا تشخیص مبتنی بر امضاء تشخیص سوءاستفاده روش(misuse detection) 

 تشخیص رفتار غیر عادی روش 2-0-2-0

ن دهنده یک نفوذ باشد. شود. یک ناهنجاری ممکن است نشادر این روش، یک نما از رفتار عادی ایجاد می

حتی  و یادگیری ماشین هایهای عصبی، تکنیکبرای ایجاد نماهای رفتار عادی از رویکردهایی از قبیل شبکه

شود. برای تشخیص رفتار غیرعادی، باید رفتارهای عادی را شناسایی های ایمنی زیستی استفاده میسیستم

کنند، عادی بوده و رد. رفتارهایی که از این الگوها پیروی میها پیدا ککرده و الگوها و قواعد خاصی برای آن

رویدادهایی که انحرافی بیش از حد معمول آماری از این الگوها دارند، به عنوان رفتار غیرعادی تشخیص داده 

وجود  ی برای نظارتشود. نفوذهای غیرعادی برای تشخیص بسیار سخت هستند، چون هیچگونه الگوی ثابتمی

پیوندد، رویدادی که بسیار بیشتر یا کمتر از دو استاندارد انحراف از آمار عادی به وقوع می معمولاندارد. 

شود. به عنوان مثال اگر کاربری به جای یک یا دو بار ورود و خروج عادی به سیستم در غیرعادی فرض می

بعد از نیمه شب مورد استفاده قرار  2:11ای که در ساعت نهیااطول روز، بیست بار این کار را انجام دهد، و یا ر

د به توانگرفته در حالی که قرار نبوده کامپیوتر فوق پس از ساعت اداری روشن باشد. هر یک از این موارد می

 .عنوان یک رفتار غیر عادی در نظر گرفته شود
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 روش تشخیص سوءاستفاده یا تشخیص مبتنی بر امضاء 2-0-2-2

است، الگوهای نفوذ از پیش ساخته ا نام تشخیص مبتنی بر امضاء شناخته شدهب در این تکنیک که معمولا

 شوند. به طوری که هر الگو انواع متفاوتی از یک نفوذ خاص را در برشده )امضاء( به صورت قانون نگهداری می

ص تشخی ها، معمولاشود. در این روشم میگرفته و در صورت بروز چنین الگویی در سیستم، وقوع نفوذ اعلا

کند با بررسی ترافیک شبکه، الگوهای است و سعی می ای از امضاءها یا الگوهای حملهدهنده دارای پایگاه داده

ها تنها قادر به تشخیص کند، بیابد. این دسته از روشمشابه با آن چه را که در پایگاه داده خود نگهداری می

ی ها را شناسایتوانند آنلات جدید در سطح شبکه، نمیباشند و در صورت بروز حمنفوذهای شناخته شده می

ن روش ی اییاامزکنند و مدیر شبکه باید همواره الگوی حملات جدید را به سامانه تشخیص نفوذ اضافه کند. از 

 .استبه سیستم داده شده ها عینافوذهایی است که الگوی آندقت در تشخیص ن

 های برخورد و پاسخ به نفوذروش 2-0-9

ها این است که با در دست داشتن اطلاعات وقایع و تجزیه و تحلیل الگوهای حملات IDS بلیت دیگر برخی ازقا

شوند که نوع غیرفعال به پاسخ ها به دو شکل غیرفعال و فعال تقسیم میIDS دهد. پاسخ درها پاسخ میبه آن

 .خطی نیز معروف استبرون

 وذپاسخ غیرفعال در سامانه تشخیص نف 2-0-9-0

ها، به مدیر امنیتی سیستم اطلاعاتی درباره حمله توسط تلفن همراه، نامه الکترونیکی، پیام روی IDS این

 :دهند. این اطلاعات شامل موارد زیر استمی SNMP یا پیامی برای کنسول رایانهصفحه 

 آدرس IP منبع حمله 

 آدرس IP مقصد حمله 

 نتیجه حمله 

 ه برای مهار حملههای مورد استفادابزار یا مکانیزم 

 های سیستم و رویدادهای مربوطهها حملهها و اتصالگزارش 

 پاسخ فعال در سامانه تشخیص نفوذ 2-0-9-2

افتند، ضمن به دست آوردن اطلاعات مربوط به رخدادها و یای که به کار مخیص نفوذ از لحظههای تشسامانه

حمله را تشخیص دهند، پاسخ لازم را در قبال آن به هایی دال بر وقوع یک ها، اگر نشانتجزیه و تحلیل آن

است و گاهی نوشتن  کنند. گاهی این پاسخ به صورت یک هشدار به مدیر شبکههای مختلف تولید مینحوه

 .تاس های دیگری در شبکهیک اطلاع در فایل رخدادها و یا به صورت تنظیم مجدد دیواره آتش و یا دستگاه

IDS دهند و خود به سه دسته تقسیم را که تشخیص دهد به طور خودکار پاسخ میهای فعال هر نفوذی

 :شوندمی

 آوری اطلاعات اضافیپاسخ فعال براساس جمع 
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 پاسخ فعال از نوع تغییر محیط 

 العمل در مقابل حملهپاسخ فعال از نوع عکس 

 سیستم جلوگیری از نفوذ 2-0-4

های یک شبکه و یا یک سیستم نظارت است که بر فعالیتیک وسیله امنیتی  (IPS) سیستم جلوگیری از نفوذ

العمل کند. در صورت شناسایی این رفتارها، بلافاصله عکسهای ناخواسته یا مخرب را شناسایی کرده تا رفتار

از جمله دسته  چندهای جلوگیری از نفوذ به کند. سیستمها جلوگیری مینشان داده و از ادامه فعالیت آن

ی هشوند. یک سیستم جلوگیری از نفوذ مبتنی بر شبکه بر همزبان و مبتنی بر شبکه تقسیم میمبتنی بر می

ترافیک شبکه نظارت کرده تا حملات یا کدهای مخرب را شناسایی کند. در صورت تشخیص یک حمله، 

 م جلوگیری ازدهد. سیستها اجازه عبور میهای مورد استفاده در آن حمله را دور ریخته و به سایر بستهبسته

 .شوددر نظر گرفته می (IDS) نفوذ به عنوان گسترشی از سیستم تشخیص نفوذ

 توان به چهار دسته مختلف تقسیم کرد:می سیستم های پیشگیری از نفوذ را

 ( سامانه پیشگیری از نفوذ مبتنی بر شبکهNIPS) 

رافیک بکه را برای یافتن تکل ترافیک شهای مختلف، های پروتکلبه کمک تحلیل فعالیتاین سامانه 

 کند.مشکوک بررسی می

 ( سامانه پیشگیری از نفوذ بی سیمWIPS) 

کل ترافیک شبکه را مختلف برای یافتن ترافیک ای های شبکهبه کمک تحلیل پروتکلاین سامانه 

 کند.مشکوک بررسی می

 ( سامانه پیشگیری از نفوذ مبتنی بر میزبانHIPS) 

ایی که هتحلیل فعالیتترافیک مشکوک را با باشد و ر روی یک میزبان میافزار نصب شده باین نرم

 کند.پذیرد بررسی میدر میزبان انجام می

 ( سامانه تحلیل رفتار شبکهNBA) 

متناع امانند حملات به علت خطراتی توانند ترافیک شبکه را جهت شناسایی ترافیک غیرعادی که می

 کند.بررسی میرا  باشند هاو بدافزار 13از سرویس توزیع شده

  IDS و IPS تفاوت میان 2-0-1

IDS  کند.میبیشتر شبیه یک دزدگیر عملIDS کسی به آنجا  رسدهایی از شبکه را که به نظر میقسمت

دهد. بدیهی است که این اخطار بعد و یا در حین آسیب به دستگاه کند و سپس اخطار میصدمه زده کشف می

 د.یم را اصلاح کنتر جلوگیری نموده و سیستزمان آن رسیده که شما از صدمات، پیشگیرد. اکنون صورت می
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IPS جلوگیری از ورود بدون مجوز به شبکه یا سرویس دهنده طراحی شده است و بجای اعلام اخطار  برای

 .آورداز صدمه سیستم جلوگیری به عمل میمبنی بر اینکه قسمتی از سیستم دچار مشکل شده 

IPS دیدی از فن آوریج نسل IDS است. سیستم IDS و احتیاج دارد نه فقط شناسایی واکنش به توانایی 

یک  IPS سنتی در این است که IDSبا IPS همچنین باید توانایی مسدود کردن حملات را داشته باشد. تفاوت

 ایهدیگر توانایی ای به آن وارد نگردد. ازکشد تا صدمهسد امنیتی دور تا دور شبکه و یا سرویس دهنده می

IPS  بیرون راندن تراکم موجود در شبکه ، قطع و وصل ارتباط شبکه داخلی با شبکه خارجی و کنترل رفت و

 .آمدها به داخل و خارج شبکه است

ای را که در حال وقوع است دارد. در حالی تر قابلیت کنترل ارتباط و توانایی بازداشتن حملهبه عبارت ساده

 کننده به نظر آید از اسامی آنها به سادگی می توان تفاوت میانگیچ IDS و IPS فاوت میانکه ممکن است ت

 ت شبکه نیستند کهکننده اختلاها بیش از یک دستگاه گردآوری کننده اطلاعات و آگاه IDS .را دریافتآنها 

 د.ها هستن IDS شکل طبیعی ها تغییرIPS .ای را که قصد عبور دارد ارزیابی و تحلیل کنندتنها قادرند هر بسته

IPS هایها دارای همه تواناییIDS  هستند. آنها در حقیقت می توانند بر اساس ولی در سطحی بالاتر ها

دارای مکانیسم واکنش به یک حمله علاوه بر ها، IPS دهیم تصمیم بگیرند. در نتیجهمعیارهایی که به آنها می

 .پیشگیری هستند

نیستند. تفاوت در مکانیزم پاسخ دهی است، که با تغییر  IPS ها IDS ز هستند امانی IDS ها IPS تمام اًذات

 .پذیردگیرنده صورت میاز حالت انفعالی به حالت تصمیم IDS وظایف

های عبوری را بر اساس بسته IPS ،کندرا برای بررسی عیوب شبکه فعال میIPS یک  هنگامی که مدیر شبکه

توای های الکترونیکی، بلکه کل محتنها عناوین نامهکند. در این میان نهررسی میبانک علائم خود بطور دقیق ب

کند و در صورت مخرب بودن، از ورود آنها جلوگیری به عمل آنها را نیز قبل از ورود به شبکه بررسی می

 .آوردمی

های مخرب، ویروس کد ماند.خودکارسازی امنیتی راهی است که منتظر استفاده خرابکاران از یک حفره نمی

های آتش معمولی در جلوگیری از ها و نفوذگران می بایست راهی برای ورود به سیستم پیدا کنند. دیواره

د های ضهای مختلف موثر بودند. همچنین سیستمتکلوهای باز یا پرحملات ساده به شبکه، از طریق پورت

های الکترونیک و کپی فایل وارد سیستم ق نامهشناسند و از طریهایی که میویروس نیز در شناسایی ویروس

های استاندارد و نقاط های مخرب به تازگی استفاده از پروتکلهای کدبودند. گرچه نویسندهثر ؤمشوند، می

که باید برای انجام کارهای سیستم باز نگه داشته شود را برای نفوذ به داخل  (81و پورت  http مانند) ورودی

  .ه اندشروع کرد ،سیستم
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شوند و های ثابت هستند به مرور دچار افت عملیاتی میهای امنیتی که دارای مکانیسمبدین ترتیب سیستم

گردد ها پر رنگ میIPS  شنقباشند. اینجاست که شده پیشرفته نمیریزیقادر به پاسخگویی به حملات برنامه

 .تا بطور کاملاً موثری جلوی نفوذگران را بگیرد

 لات موجود در بازارمحصو 2-0-6

ت:نفوذ آورده شده اساز وگیری جلو تشخیص  در زیر لیستی از محصولات

 Check Point 

 Cisco 

 Core Security 

 Corero Network Security 

(Previously Top Layer Security) 

 Dell 

 Extreme Networks (acquired 

Enterasys) 

 F5 Networks 

 FireEye 

 Fortinet 

 Gigamon 

 GuidePoint Security 

 HP 

 IBM 

 Juniper Networks 

 ManageEngine 

 McAfee 

 NitroSecurity (acquired by 

McAfee) 

 Palo Alto Networks 

 Radware 

 Snort (Sourcefire/Cisco) 

 Solutionary (acquired by NTT) 

 Sourcefire (acquired by Cisco) 

 Splunk 

 StoneSoft (McAfee) 

 Trend Micro 
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 تپاهانی 2-2

ری آویک منبع سیستم اطلاعاتی با اطلاعات کاذب است که برای مقابله با هکرها و کشف و جمع 14پاتهانی

 .گیردای بر روی شبکه قرار مینهیااهای رهای غیرمجاز در شبکهفعالیت

ا یها کامپیوترهایی هستند که ابزاری برای مصالحه هستند، کامپیوترهایی که یا واقعی هستند و پاتهانی

انسانی  هادادن به مهاجمها گرایش به مطالعه و طعمهپاتهای اولیه، هانیاند. در نمونهسازی شدهشبیه

 .ها نیز استفاده شوندتوانند برای دستگیری کرماند، اما به همان اندازه میداشته

 پیشینه 2-2-0

شود و هر روز اطلاعات با ارزشی اضافه میای نهیاارهای هر سال به تعداد هکرها و نفوذگران به سرورها و شبکه

های مالی خسارت شده و در نتیجه های کاربری، پسوردها و ... دزدیدههای حساب بانکی، شمارهاز قبیل شماره

نویسان ماهر تصمیم گرفتند جلوی شود. در این راستا برنامههای بزرگ وارد میاعتباری زیادی به شرکت

 کننده بهترین طعمه برای فریب هکرهاا منحرف کنند. اطلاعات نادرست و گمراهو هکرها ر گرفتهحملات را 

ند که ای طراحی کنافزار بعد از تلاش بسیار توانستند برنامهنویسان و دانشمندان سخت. پس برنامهباشدمی

شود هکر اعث میاندازد. این برنامه با دادن اطلاعات نادرست به هکر، بنفوذگران را گمراه کرده و به دام می

 .است فکر کند که به اطلاعات مطلوب دست یافته و کار تمام شده

باشد که بر روی خود اطلاعات کاذب و غیر واقعی دارد و با استفاده پات یک منبع سیستم اطلاعاتی مینیها

شبکه را  های غیرمجاز و غیرقانونی بر رویعات و فعالیتکند اطلااز ارزش و اطلاعات کاذب خود سعی می

های کامپیوتری متصل به شبکه و یا پات یک سیستم یا سیستمآوری کند. به زبان ساده هانیکشف و جمع

یرد گدر شبکه قرار می با اطلاع قبلی و به عمدباشد. اینترنت است که دارای اطلاعات کاذب بر روی خود می

قرار بگیرد. با استفاده از این اطلاعات آنها را  تا به عنوان یک تله عمل کرده و مورد تهاجم یک هکر یا نفوذگر

 .کندآوری میکنند، جمعفریب داده و اطلاعاتی از نحوه ورود آنها به شبکه و اهدافی که در شبکه دنبال می

 اهداف 2-2-2

دهد، در واقع از در خطر قرار گرفتن معتبری که در اختیار حمله کنندگان قرار میپیشگیری: با منابع غیر

 .شود و این یک عمل پیشگیرانه استستم واقعی جلوگیری میسی

ف باشند که کشها، فعالیت محصولات دارای پیچیدگی فراوانی میهای موجود در سازمانکشف: در اغلب شبکه

های ورود و خروج به آن پات این پیچیدگی وجود ندارد و جریاننکه در هانیآسازد. حال حملات را مشکل می

 .استکاملا روشن 

                                                        
14 Honeypot 
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باعث می شود تیم پاسخگویی به حوادث نتواند به درستی  واکنش: فعالیت محصولات اشاره شده در بالا،

لالات قادر نیست از طرف دیگر در اغلب مواقع تیم پاسخگویی به اخت تشخیص دهد که چه اتفاقی افتاده است.

ی پات چنین محدودیتسیستم هانیتم در معرض خطر قرار گرفته، جمع آوری کند ولی برای اطلاعاتی از سیس

 .وجود ندارد

پات به عنوان یک هانی پژوهش:یکی از مهمترین مباحث در امنیت،گردآوری)داشتن( اطلاعات دشمن است.

 .کندنی به سازمانهای پژوهشی و دانشگاهی مییااکمک ش ابزار پژوهشی، در نیل به این هدف،

 ی کارشیوه 2-2-9

الیت در فضای آن)سرک کشیدن(، بنابراین هر گونه فع باشند،پات فاقد ارزش مینیبا توجه به اینکه منابع ها

پات ممکن است یک کامپیوتر اضافی در یک شبکه یک هانی شود.کوک و بدخواهانه تلقی میمجاز، مشغیر

ا هشبکه کند. وقتی یک هکر،سازی میشود که اغلب نقاط ضعف شبکه را شبیهسازی میو طوری پیاده باشد

کند. می پات حملهپذیر، از آن طریق، به هانیکند، با یافتن نقاط آسیبرا برای یافتن نقاط ضعف آن پویش می

آوری اطلاعات اقدام به ثبت و جمع )بسته به نوع آن( دهدپات با بیدار باشی که به مدیر امنیتی شبکه میهانی

ترافیک ورودی از یک شبکه خارجی مانند اینترنت بینیم که در شکل زیر می .کندبرای مطالعه و بررسی می

رسد و در صورتی که این سامانه در این ترافیک رفتار غیرطبیعی می 15طبیعیبه سامانه تشخیص رفتار غیر

 دهد.پات انتقال میشناسایی کند آن را به سمت هانی

 
 پاتانتقال ترافیک در یک سیستم مجهز به هانی 2-2شکل 

                                                        
15 Anomaly Detection System 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


صصی آپا تخ
 مرکز 

  

11 

 

 شبکه امنیتی تجهیزات

 پاتهانی انواع 2-2-4

بندی کرد. بر این اساس طبقهتوان بر اساس به کارگیری و سطح تعامل )عملیاتی( آنها ها را میپاتهانی

 ند:شوبندی می)تجاری( و پژوهشی طبقه ها به دو روش تولیدیپاتهانی

شف ک هایش را باخواهد شبکه و سیستماین نوع سیستم وقتی که سازمان می)تجاری(:  های تولیدیتپاهانی

و مسدود کردن نفوذگران حفاظت کند و نفوذگر را از طریق قانونی مورد پیگرد قرار دهد، مورد استفاده قرار 

 و با حفاظت از یک شبکه، اثر مثبت و مستقیم روی امنیت آن دارد. این اثرات شامل جلوگیری، می گیرد

 سازیپیاده ها نقش عملیاتی کمی دارند،پاتاز آنجا که این نوع از هانی باشد.حفاظت وپاسخگویی به حملات می

 .کنندآوری نمیها و حملات، جمععات زیادی را در مورد حمله کنندهاطلا تر است وآن از نوع پژوهشی ساده

را  های خودسیستم خواهد فقط امنیت شبکه واین نوع سیستم وقتی که سازمان میهای پژوهشی: پاتهانی

تر کند، استفاده نفوذگر مستحکم های مورد استفادهexploit نفوذ، ابزارها و أمنشهای نفوذ، با آموختن روش

و با  شودسازی میپیاده ها،ی حمله کنندهآوری اطلاعات دربارهبرای جمع هاپاتاین نوع از هانی شوند.می

ها اثر ها و ویروسکرم افزارهای دانلود شده،ها از قبیل ابزار و گرایش آنها مانند نرمی رفتار هکرمطالعه

 .غیرمستقیم روی امنیت دارند

های گردآوری شده و مقدار صدمات وارد شده توسط ها، یک همبستگی میان مقدار دادهپاتدر تعامل با هانی

اشد، اطلاعات بیشتر و مفیدتری مهاجم وجود دارد. به عبارت دیگر هر چه اندازه خرابی و صدمات بیشتر ب

واکنش واکنش و پرواکنش، میانی کمبه سه دسته 16ها از لحاظ واکنشیپاتهانی شود.تواند گردآوری می

 .تقسیم بندی می شوند

 :های زیر می باشدواکنش دارای ویژگیپات کمیک هانی

 نصب آسان 

 پیکربندی ساده 

 قابلیت توسعه 

 نگهداری ساده 

 خطرپذیری کم 

 :شودمی آوریها اطلاعات زیر جمعپاتدر این دسته از هانی

 ساعت و تاریخ حمله 

 آدرس IP مبدا و پورت مبدا حمله 

 آدرس IP مبدا و پورت مقصد حمله 

                                                        
16 Interaction 
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های شبیه ها و سیستم عاملآن ها معمولا با سرویس کنند.پات با تعامل کم، تعامل محدودی برقرار میهانی

 .شودها محدود میپاتیسازی به وسیله هانکنند. فعالیت نفوذگر از طریق سطح نمونهسازی شده کار می

 :اشدبهای زیر میواکنش در واقع یک سیستم تولیدی تکامل یافته است و دارای ویژگیپات میانیک هانی

  سانآنصب 

 پیکربندی مطابق نظر سازمان 

 قابلیت توسعه 

 نگهداری ساده 

 خطر پذیری بیشتر از کم واکنش 

 دارای واکنش بیشتر با حمله کننده 

یستم ایجاد یک س باشند:های زیر را نیز دارا میواکنش، قابلیتهای کموه بر قابلیتعلا ها،اتپاین دسته از هانی

که از دید مهاجم رفتار آن مانند یک سیستم حقیقی  بطوری عامل مجازی در محیط یک سیستم عامل حقیقی،

ام اعمال او تحت عامل مجازی تمدر چنین شرایطی مهاجم با به دست گرفتن کنترل سیستم کند.جلوه می

 .گیردنظر سیستم عامل مادر قرار می

 :باشدهای زیر میباشد و دارای ویژگیواکنش،اغلب از نوع پژوهشی میپات پریک هانی

 ایجاد سیستم واقعی 

 هزینه بالا 

 بندی و مدیریت پیچیدهپیکر 

 پذیری بسیار بالاخطر 

 ی زیاد و با ارزشآوری شدههای گردداده 

شوند و برای استفاده سازی میها،با هدف درگیر شدن مهاجم با یک محیط واقعی پیادهپاتیاین دسته از هان

 :گرددکننده فرصت های زیر فراهم می

 شناسایی و ثبت ابزار مهاجم 

 های هکرمانیتور کردن فعالیت 

 دریافتن ارتباط هکر با سایرین 

عامل واکنش داشته باشد، این خطر قعی سیستمشود تا با محیط واهمانطوری که به مهاجم این اجازه داده می

پات به کامپیوترهای دیگر در شبکه، آسیب برساند. برای جلوگیری از نیز وجود دارد که مهاجم از طریق هانی

سازی گردد. با این وجود بهترین واکنش در محیطی کاملا کنترل شده پیادهپات پراین امر لازم است هانی

ش واکنهای پرپاتهای کرم و ویروس جهت تجزیه و تحلیل هانیبرنامه های تبهکار،وهی گرمنبع برای مطالعه

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


صصی آپا تخ
 مرکز 

  

21 

 

 شبکه امنیتی تجهیزات

-لحهای کاربردی واقعی راهعامل و برنامهپات با تعامل زیاد به خاطر سر و کار داشتن با سیستمباشد. هانیمی

ر اختیار نفوذگر است. به شود و هر چیز واقعی دسازی نمیروند. هیچ چیز نمونهتری به شمار میهای پیچیده

 نتعنوان مثال: هانی

 موارد استفاده 2-2-1

 شوندها به دو دلیل استفاده میپاتهانی: 

 شناخت نقاط ضعف سیستم 

 آوری اطلاعات لازم برای تعقیب و ردگیری نفوذگرانجمع 

 ا ایمز 2-2-6

ه دلیل ب ه ارتباط بدهیم، اساساًپات سادگی آن است. کافی است آن را به یک شبکی هانیمزیت اولیه سادگی:

 .شودخواهانه تلقی میفعالیت در فضای آن، بدگونه نفوذ و  ارزش بودن منابع آن هربی

در یک شبکه واقعی به دلیل فعالیت جاری سیستم، اطلاعات بدست آمده در زمان حمله و : هاارزش داده

پات باشد، حال آنکه در هانیجم زیادی میباشد ودارای حهای عادی و مهاجم میتهدید، مخلوطی از داده

 .باشندها دارای ارزش زیادی نیز میضمن کم حجم بودن این داده

کنند دانلود می هاها ممکن است جهت ذخیره سازی آنچه که مهاجمپاتهانی ها:ها و ویروسابزار، تاکتیک

د کشف برنکنترل سیستم به کار می طراحی شده باشند، در این صورت ابزاری که آنها در جهت بدست گرفتن

ها بدست های ضدویروس، از داخل همین دادهی برنامهافزارهای ویروس نیز در جهت توسعهشود و نرممی

 .آیدمی

 هاپاتچند نمونه از هانی 2-2-7

 نماییم:باشند که در زیر سعی بر معرفی برخی از آنها میهای زیادی موجود میپاتهانی

 BOF واکنش از شرکتپات کمهانی یک NFR security های ویندوز نصب است که بر روی سیستم

 ها،کند. به علت محدود بودن تعداد سرویسها را تقلید میشود و تعداد محدودی از سرویسمی

 Back شوند که با آن واکنش داشته باشند. این سیستم برای تشخیص حملاتتحریک می هامهاجم

orifice  است طراحی شده. Back orifice  یک برنامه نفوذی است که سیستم را از راه دور کنترل

روی سیستم قربانی دانلود شده و بعد از باز شدن توسط  ها، برنامهکند. مانند خیلی از ویروسمی

در   BOFآید. با وجودشوند و سیستم را تحت کنترل مهاجم در میکاربر، بر روی سیستم نصب می

 .شودکنترل از راه دور توسط آن کشف شده و آدرس و عملیات مهاجم ثبت می هر گونه سیستم،

 Honeyd هایباز برای سیستمواکنش متنپات کمیک هانی UNIX باشد که برای کشف حملات می

باز بودن قابلیت تنظیم و تقلید بالایی را برای های غیرمجاز طراحی شده است. و به علت متنو فعالیت

های جالب آن این است که به جای کشف آدرس مهاجم، به آدرس سازد.یکی از ویژگیمیکاربر فراهم 
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های بلا استفاده، به محض آنکه یعنی با مانیتور کردن آدرس .کندهای نامعتبر توجه میسیستم

 .کندها دریافت شد، آن را از سوی مهاجم فرض میدرخواست ارتباطی از سوی این نوع آدرس

 Decoy server واکنش از شرکتپات پرک هانیی symantec که قبلا .است Man Trap شد. خوانده می

شود و مهاجم در این قفس مجازی با امکانات پات ایجاد میتوسط این هانی ،یک محیط زندان مانند

عدد از این نوع قفس ها در یک  4تا  ندارد.عامل محدود مواجه شده وامکان گریز همیک سیستم

 .سازی استپات قابل پیادهاین هانی سیستم توسط

 Kaminpod پات نوین است که از لحاظ معماری، رفتاری ایمن در سطحیک هانی Low Interaction  

پردازد. به فعالیت می High Interaction دارد ولی از دیدگاه رفتاری و تعامل با بدافزار و هکر در سطح

گرش است و نآیا افزار وامنیتی کمین پاد و شرکت ایمن پات طراحی و تولید شده توسط گروهاین هانی

 .کندنت را ارائه میپات و هانیجدیدی از هانی

 07پاتمزرعه هانی 2-2-8

ها بودند، در برخی شرایط خاص مشکلاتی پاتکه انواعی از هانی honeydهای معرفی شده در بالا مانند نسخه

مزرعه در اینجا قصد داریم مفهوم جدیدی به نام  ورند.آود میپذیری و گسترش دادن به وجرا از جهت توسعه

 است.باشد که بسیار موفق ارزیابی شدهها میپاتیافته هانیرا معرفی نماییم که فرم توسعه پاتهانی

استفاده نخواهند کرد، در خود  هایپات برای تحت نظر گرفتن شبکهها از یک هانیینده دیگر سازمانآدر 

استفاده نشده را زیر نظر IP های درسآتوانند کمک بگیرند که افزاری میهای سختاز دستگاهنها آعوض 

 شود ولی بعد از انجام این کار،به اجرا گذاشته می Honeydاین روال شبیه به چیزی است که در  گیرند.می

پات اصلی ارسال ت یک هانیاند به سماستفاده کرده IPهای درسآتمام ترافیک مربوط به هکرهایی که از نها آ

 (3-2کنند.)شکل می

ها در شبکه حل پاتباعث شده است مشکلاتی هم چون توسعه و نگهداری هانی پاتمزرعه هانیسازی پیاده

را در اختیار کاربران برای  18MSSPهای نوعی از سرویسپات مزرعه هانیسازی . در واقع ما با پیادهدگرد

 .یمنمایاهم میمدیریت هرچه بهتر شبکه فر

هایی که شما در یک محلی از پاتتمامی هانی سان شبکه است که،آنوعی رویکرد مدیریتی  پاتمزرعه هانی 

 وری اطلاعات کنتزل نماید.آدهی و عملکردهای هر کدام را در جمعتواند سازماناید را میشبکه استفاده کرده

ر پات را در سراس بخواهد تعداد زیادی هانی شبکه ،برای مثال فرض کنید که یک شرکت به منظور کنترل 

زرعه مانجام این کار در ابتدا امکان دارد خیلی سخت به نظر برسد ولی با استفاده از  شبکه خود مستقر نماید.

ی ها به طور فیزیکپاتتمامی هانی پاتمزرعه هانیبا استفاده از  سازی گردد.تواند پیادهبه راحتی می پاتهانی

                                                        
17 Honeypot Farm 
18 Managed security service - سرویس امنیتی مدیریت شده 
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بعد از  د.انشوند که تحت تدابیر امنیتی کنترل و تحت نظر گرفته شدهمناطق اصلی و حساس قرار داده میدر 

ده وری شآهایی باشد که قرار است ترافیک جمعها بایستی مدیر شبکه به فکر دیوایسپاتقرار دادن هانی

گاه آاخودیک نفوذگر ن ،ای باشد کهحی شبکه باید به گونهطرا پات را به قسمت اصلی ارسال کنند.توسط هانی

 شود.پات کشیدهبه سمت یک هانی

باشد که توانایی مسیردهی می NetBaitتواند چنین سرویسی را برای ما فراهم کند، ابزار تجاری ه میابزاری ک

 های هکر دارد.را برای ضبط فعالیت پاتمزرعه هانییک هکر را به سمت 

 
 پاتمزرعه هانی کار نحوه 3-2 شکل

رای بآنها متوجه انجام این عمل نشوند. ای باشد که بایستی به گونه مزرعهمسیردهی نفوذگران به سمت نحوه 

نفوذگران را به سمت طعمه اصلی بکشانید این کار ممکن  ،مثال اگر شما بخواهید که با استفاده از پروکسی

 است توسط هکرهای با تجربه زود شناسایی گردد.

نها را به سمت ، آو بدون انکه هکر متوجه شود بی سرو صدا وجود دارند که VPNمانند هم  یدر عوض متدهای

 .کشاندمی مزرعه

در برخی مواقع امکان دارد با تاخیرهای زمانی در  توانند در هر قسمتی از شبکه استفاده بشوند.این متدها می

 مواجه شویم. Farmپروسه مسیردهی به 

کمی دشوارتر و پیچیده  Honeydپات مانند ها نسبت به انواع هانیپاتهانی مزرعهسازی طراحی و پیاده

 شود.یک شبکه عملا به صورت شبیه سازی شده به هکر نشان داده میپات مزرعه هانیچون در  باشد.می

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326
http://cdn.ttgtmedia.com/rms/security/ISM_July2003_cover-fig2.gif


صصی آپا تخ
 مرکز 

  

24 

 

 شبکه امنیتی تجهیزات

سازی را شبیه httpو یا  ftpیک کامپیوتر مجازی است که میتواند سرویس هایی چون  honeyd، برای مثال

ولی  .فتندامطلع شده و در دام نی honeydسازی این کار بسیاری از هکرها از وجود امکان دارد با پیاده اید.نم

 در دام افتادن هکرها قطعی است.  پاتمزرعه هانیدر 

ها واقعی و مانیتور کردن دقیق رفتاردارد این است که، با مشاهده رفتار  پاتمزرعه هانیهایی که از مزیت

 آوریم.های موجود بدست پذیریسیبآو  های شبکهبسیار خوبی در مورد ضعف اطلاعات توانیممی

 پاتهانیپیکربندی پویای  2-2-3

راحتی  توانند بهمی، اندمدهآهایی که در زمینه تامین امنیت به وجود پات مانند تمام تکنولوژیتکنولوژی هانی

 ها خودشان به صورت پویاپاترا خواهیم داشت که هانی ینده انتظار اینآحتی در . پیکربندی و تنظیم شوند

امکان دارد کمی مشکل  honeydهای اولیه مانند پاتپیکربندی هانیر شبکه پیکربندی شوند. مشاهده رفتابا 

ات مفید پتوانند برای پیکربندی هانیرابط گرافیکی کاربرکه میصورت دستی انجام گیرد. از جمله  باشد و به

 KeyFocus و NetSec عبارتنداز:، واقع شوند

 ی سیمب، کافی است کارت شبکه یا ر شبکه مستقر شود به این صورت کهتواند دپات به راحتی مییک هانی

ت می تواند با مانیتور کردن پاهانی خودش انجام دهد. پات بقیه کارها رارا نصب کنید و اجازه دهید تا هانین آ

ورده و حتی جزئیاتی نظیر اینکه بر روی یک سرور چه آفعال و غیر فعال را بدست  IP، ادرس های شبکه

ها ساختار یک شبکه را به راحتی می پاتدر واقع هانی ورد.آسیستم عاملی در حال اجرا را می تواند بدست 

و  ا از این تغیر مطلع خواهد شدیپات به صورت پوهانی ،اگر ساختار شبکه شما تغیر یابد .آورندتوانند بدست 

 ر خواهد کرد.یها هم تغیپاتمتناسب با این تغیرات رفتار هانی

استفاده بلا IPدرس های آکه توانایی تمرکز بر روی  را در ذهن خود تصور کنید، پاتمزرعه هانی یک بار دیگر

پات به تنهایی تصویری از شبکه و هر هانی ،ها اعمال شودپاتبر روی این هانی پویایکربندی اگر پ .را دارد

ی دهکه قرار است در این مجموعه مسیر هاییالمان .، خواهد داشترا نظارت کند نآمحیطی که بایستی 

فتن ی گرپات براانی، به صورت کاملا هوشمند خواهند دانست که بر روی کدام ههکرها را بر عهده داشته باشند

ندوز بر های ویعاملتمسهایی که سیاگر ساختار شبکه شما از کامپیوتربرای مثال  .ورودی تمرکز داشته باشند

دهی این نکته را درک کرده و با گرفتن ترافیک های مسیرالمان .آنها نصب شده است، تشکیل شده باشدروی 

پس  .کندویندوز کار میعامل ای سیستمکند که بر مبنمیپاتی ارسال را به هانی مربوط به یک نفوذگران

کی محیط رات دینامییدهی توانایی تشخیص تغیهای مسیرگیری نماییم که المانتوانیم این نکته را نتیجهمی

 کرد.ن کار خواهندآداشت و متناسب با  را خواهند

نند ای شبکه ماهاستفاده از نتایج دیگر المان ، می توانند باها در اختیار ما قرار می دهنداتپنتایجی که هانی

های تشخیص نفوذ ترکیب شده و تصویر کاملی از کارهای ها و سیستم Firewall گزارشاتنتایج حاصل از 

 پذیر ارائه نمایند.سیبآه و نقاط انجام شده در شبک
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  (Firewallدیوار آتش) 2-9

نابع قرار گرفته و م 11درگاه ، که در قسمتشوداری گفته میافز افزار یا سختنرمبه  Firewallدیوار آتش یا 

همیشه در  قسمتی که شبکه  Firewallکند. یک درون شبکه را از دسترسی غیرمجاز خارجی محافظت می

اخلی گیرد و از شبکه دقرار میکند، ترنت ارتباط برقرار میاین شود یا باهای دیگر متصل میداخلی به شبکه

دهد انجام میFirewall در واقع کاری که یک . کندمهاجمان و ابزارهای مخرب حفاظت میدر برابر نفوذ 

را که مخرب هستند و یا ترافیک  قسمتهایی، ترافیک ورودی و خروجی به یک شبکهبا بررسی  این است که

ن تبدیل مبه این ترتیب شبکه را به یک شبکه او  حذف می نماید ترافیک مشکوک را یا مربوط به یک حمله و

ا مشخص هایی را که شمفقط ترافیک ،را به گونه ای تنظیم نمایید که Firewallشما می توانید  .مایدنمی 

، به داشته باشید Firewallی بر روی یک توانید مدیریت کاملعلاوه بر این شما میاید مسدود نماید. کرده

 را مسدود نآسد و اگر شما موافق باشید کردن یک ترافیک از شما سوال بپر مسدوداین صورت که قبل از 

 .دنمای

ن یک آتواند در اختیار ما قرار دهد این است که با استفاده از می Firewallهایی که یک یکی از ویژگی

شود را ای خاص و یا کاربری مشخص صادر میتواند ترافیکی را که از سمت یک منطقه جغرافیسازمان می

 21سرآیندابتدا به  بستهبعد از دریافت یک  Firewallیک . دمربوطه را نده 21هایبستهنپذیرفته و اجازه ورود 

خص یک حمله را مش الگوی قوانینی کهبا  ،دنوجود دار سرآیند، در صورتی که اطلاعاتی که در کندآن نگاه می

که باشد می 22DMZیک پیاده سازی ساده از  4-2شکل  خواهد شد.حذف  بستهن آ، مطابقت کند دنکنمی

سازی شده است.) مفاهیم رسی به شبکه داخلی و خارجی پیادهبرای جداسازی نقاط دست Firewall 2توسط 

DMZ  د(شبه صوت کامل معرفی خواهند 4در فصل 

 
 در شبکه Firewallنحوه استقرار  4-2شکل 

 Firewallانواع  2-9-0

بکه اری باشد که در شافزیا یک برنامه نرم افزار تعبیه شده در شبکه وتواند یک سختمی Firewallگفتیم که 

نها آتوانید از ، میهایی هستند که شما بر حسب نیازتها دارای مزیFirewallانواع هر کدام از  .شوداجرا می

                                                        
11 Gateway 
21 Packet 
21 Header 
22 Demilitrized Zone 
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، ملاتایستادگی در مقابل ح و باشد که برای داشتن کارایی بالاولی نکته حائز اهمیت این مینمایید. استفاده 

در به صورت ترکیبی استفاده نمایید.  افزاری رانرم Firewallافزاری و هم سخت Firewallبهتر است هم 

 ری را ارائه نماییم.صتوضیح مخت Firewall عد داریم در مورد هر کدام از انواادامه قص

2-9-0-0 Firewall افزاری سخت 

Firewallهای تولیدکننده بر روی رکتتوسط ش ،هایی هستند کهافزاری معمولا بصورت زیرساختهای سخت

آنها را تهیه توان می و مجزا واحددستگاه یک اند و معمولا در قالب اندازی شدهافزاری نصب و راهسختهای برد

چون در  د،سازی نمایدهرا پیا Firewallیک د نقش روتر در شبکه می توانبعلاوه تجهیزاتی مانند نمود. 

فرض تواند بصورت پیشافزاری میسخت Firewallیک  .شده استگذاری جایFirewallیک نها آساختار 

ها و ترافیک ناخواسته به شبکه محافظت و بدون انجام هرگونه تنظیمات اولیه در حد مطلوبی از ورود داده

کنند فعالیت می 23ها معمولا در قالب فیلترینگ بستهFirewall . اینگونهه و اطلاعات ما را ایمن نگه داردکرد

که محتویات بسته با  ها را به دقت بررسی کرده و در صورتیبسته 24مربوط به مبدا و مقصد آیندهایسر و

بلافاصله از ورود آن به شبکه جلوگیری  ،ایرت داشته باشدغم انجام شده است Firewallکه در  تنظیماتی

نداشته  Firewallود در ایرتی با قوانین موجغکه م در صورتی ایداده. بسته دنکنمی مسدودرا  کرده و آن

افزاری این است که هر کاربر های سختFirewall. راحتی کار با شدبه مقصد مورد نظر هدایت خواهد ،باشد

فرض انجام شده در آن را در شبکه قرار داده و از تنظیمات پیش راحتی بتواند آنه ای ممکن است بساده

ها هستند که نیاز به داشتن Firewallگونه  ایندر یتیبعضی از تنظیمات پیشرفته امن ، تنهااستفاده کند

های تولیدکننده تجهیزات شبکه مانند شرکت سیسکو شرکت .فراوان برای انجام دادنشان دارنددانش تخصصی 

اند که مشتریان برحسب های عظیمی کردهگذاریافزاری سرمایههای سختFirewallدر زمینه ساخت 

 وانند اقدام به خریداری نمایند.ت، میهایی که هر کدام دارندو قابلیت های مد نظرویژگی

2-9-0-2 Firewall افزارینرم 

Firewallها نصب شده و ترافیک عاملهایی هستند که بر روی سیستمافزارر حقیقت نرمافزاری دهای نرم

ها را از خطرات سیستم افزارینرم هایFirewall .کنندعامل را کنترل مییا سیستم ورودی و خروجی به شبکه

های ، کرمها و کدهای مخربان، ترجهای غیرمجازاعم از دسترسی ،معمولی که در اینترنت وجود دارند

افزاری ابزارهای های نرمFirewallکنند. در برخی اوقات کامپیوتری و بسیاری دیگر از این موارد حفاظت می

رای خاصی را بتوانید تنظیمات محرمانگی و فیلترینگ ها میدهند که توسط آنجانبی را در اختیار ما قرار می

                                                        
23 Packet Filtering 
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سازی شبکه پیادههای یک لایهتواند در افزاری که میهای نرمFirewall. یکی از مهمترین کاربران اعمال کنید

 ن را بررسی خواهیم کرد.آبه صورت کامل ، که در ادامه باشدیم 25برنامه لایه Firewall شود،

 افزاری افزاری و نرمهای سختFirewall تفاوت بین 2-9-2

Firewallرای ب های خاص خود را دارا هستند کهها و مزیتافزاری هر کدام ویژگیافزاری و نرمهای سخت

 .ماییدکدام استفاده نتوانید با توجه به چیزی که مد نظرتان است از هر شما می .شوندتامین امنیت استفاده می

 ین دو را نسبت به هم مقایسه نماییم.در ادامه قصد داریم ا

  هزینه خرید و پیاده سازی یکFirewallافزاری نسبت به سختFirewall افزاری خیلی بیشتر نرم

 .است

 Firewallتواند مورد استفاده قرار می عمومیوجود دارد که به صورت  26متن باز افزاریهای نرم

 شد.باچنانی را برای شما نداشته  نآگرفته و هزینه 

 Firewallافزاری نسبت به های سختFirewallارتقا هستند و به سختی  ترافزاری پیچیدههای نرم

 .شوندمیداده 

  سرعتFirewallبنابراین باشدافزاری بیشتر میهای سخت ،Firewallتوانایی از افزاری های سخت

 مدیریت بار ترافیکی بالایی برخوردارند.

  چون درFirewallسیب آ بنابراین ا می باشدعامل مجزایی در حال اجرسیستم ،افزاریهای سخت

 کمتری وجود دارد. 27زدن گریزپذیری و امکان 

 Firewallدر حالی که ایی نصب بر روی یک سرور را دارندافزاری توانهای نرم ،Firewall های

 .بررسی کنند راتوانند با چندین سرور کار کرده و ترافیک مربوط به هر کدام افزاری میسخت

  امکان نصب و پیاده سازیFirewallباشدتر میافزاری راحتهای نرم. 

 پذیری انعطافFirewallباشد.افزاری بیشتر میهای نرم 

 Firewallافزاری دارند و در نتیجه بهتر بهتری نسبت به نوع سخت رابط گرافیکیافزاری نرم های

 .نماییمرل فیک ورودی و خروجی را کنتترا یمتوانمی
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2-4 Firewall برنامه لایه 

 آید، از جمله اینکه:وب برخی مسائۀ پیش میهای تحتدر بررسی امنیت برنامه

 ؟تواند باشدمیای امن به چه اندازهوب برنامه کاربردی تحت  

  ا ت انددهی شدهای سازمانبه گونهوب برنامه کاربردی تحتهای امنیتی تدارک دیده شده در لایهآیا

  جلوی هر گونه نفوذپذیری را بگیرند؟

 را بگیرند؟ نآرا به درستی تشخیص دهند و جلوی  ، یک حملهتوانندهای امنیتی میاین المان آیا 

ه ها پاسخ دهید و یا اینکآنامکان دارد شما با خواندن سوالات بالا نتوانید به طور کامل و با قطعیت به تمامی 

 ؟رخیها به درستی وظایف خود را انجام می دهند یا مطمئن نباشید که این المان 

وب تحت کاربردی برنامه گذاشتننویسی برای نوشتن و به اجراتی شما به یک تیم برنامهقواز طرف دیگر 

، ایدنمودههایی که شما مطرح مورد نظر شما را بر حسب نیازمندی کاربردیبرنامه  نها فقطآکنید، مراجعه می

که ممکن  و قابل نفوذ و نقاط ضعف پذیریسیبآدهند و دیگر هیچ گونه ار شما قرار میطراحی و در اختی

برنامه کاربردی  یک شود.نویسی بررسی نمیاز سوی این تیم برنامه ،داشته باشد وببرنامه کاربردی تحت است

ماید. اگر یک ن نفوذ نآارچوب چگردد که یک هکر بخواهد به شکار میآهایش پذیریسیبآزمانی  وبتحت

 زمانن آ ،کند لودهآنها را آرا به سرقت برده یا  شماهکر بتواند این کار را انجام دهد و بخشی از اطلاعات مهم 

 نتیجه این. استبوده پذیری بسیار جدی سیبآ دارایوب برنامه کاربردی تحت است که ما خواهیم فهمید که

و حتی با افشا شدن اطلاعات  ایجاد کندبسیار بالایی را  الیم هایعملیات خرابکارانه می تواند برای ما هزینه

پس برای جلوگیری از وقوع این مشکل چه  حساس مربوط به کاربران عواقب بدی را به دنبال داشته باشد.

ر سیب پذیآکه  به هر اندازهبرنامه کاربردی تحت وب  یککه در جواب باید گفت  ؟دادکارهایی را باید انجام 

رنگ و یا حتی به طور کامل ها را کمپذیریسیبآهای امنیتی این توان با تدارک دیدن برخی لایهمی، باشد

 .بگیریمرا  هانفوذ اغلبو جلوی  هنها را مخفی نمودآ

چندان راحت نخواهد بود و در برخی مواقع نها آپذیری از وجود خطا در کدهای برنامه باشد، اصلاح سیبآاگر 

ل حهای امنیتی بهترین راهپس در این مواقع افزودن المان .یار بالایی را خواهند داشتهزینه بسنها آاصلاح 

 . باشدمی

اری ساختارچوب چبرای شما پیش بیاید که چه نوع المان امنیتی را باید انتخاب و در  دتوانمیحال این سوال 

ه از استفادری امنیت و جلوگیری از بسیاری از تجهیزاتی که در ساختار شبکه، برای برقرا. قرار دهید سازمان

ند امن نیستمنحصرا برای برنامه های تحت وب ساخته نشده و از این نظر  ،استفاده می شوند هاپذیریسیبآ

تمامی  دور زدن تواند بانها انجام شده است یک هکر میآکه بر روی  تنظیماتیبسته به نوع  از طرف دیگر و

دسترسی  28سیستم قربانی به بتواند، در نهایت هویت و اهداف خود سازیهای امنیتی و یا مخفیاین المان

 اشدببسیار مهم می یانتخابهای امنیتی نوع المان بنابراین یابد و عملیات خرابکارانه خود را به اجرا بگذارد.

                                                        
28 Victim System 
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 هتوضیحات ب این های امنیتی توضیحاتی را ارائه کنیم.یکی از بهترین لایه در ادامه ما قصد داریم در مورد.

 وبهای کاربردی تحتبرنامه سازیایمن محصول امنیتی مناسب جهت شما کمک خواهد کرد تا در انتخاب

 د.وریآرا بدست  یدید جامع

های کاربردی تحت وب به گیرد، برنامهدر حال حاضر بیشتر حملات اینترنتی از طریق بستر وب صورت می

اند. با توجه به ها تبدیل شدههای اطلاعاتی سازمانه زیرساختعنوان بزرگترین هدف مهاجمین جهت نفوذ ب

مفهوم جدیدی در عرصه امنیت اطلاعات و ارتباطات با  ،رشد روزافزون حملات تحت وب و جلوگیری از نفوذ

-سیبآو پوشش دادن  به منظور مقابله با این حملات WAFیا به اختصار  "برنامه لایه Firewall "عنوان 

برای  وب توسعه یافته است. پس از نوشتن کدهای بسیارهای کاربردی تحتوجود در برنامههای مپذیری

آن کار بسیار سختی است. به خصوص اگر  احتمالی هایپذیری، کشف و رفع همه آسیبوب خودافزار تحتنرم

ر آن بسیار نیتی دام 21باگنوشته شده باشد، احتمال وجود چند نفر برنامه به اندازه کافی بزرگ باشد و توسط 

 .استWAF  های جلوگیری از نفوذ هکرها در این هنگام استفاده اززیاد است. یکی از روش

WAF لایه درapplication  31 در مدلOSI  حضور دارد و به عنوان یک لایه امنیتی و کنترلی ما بین

را  شونددریافت می http هایی که از پورت، واقع است و درخواستوبکاربردی تحتهای ران و برنامهکارب

از  اشدبکند. در واقع هر ترافیکی که قرار تا حد بسیار بالایی جلوگیری می به برنامه نماید و از نفوذبررسی می

داده می شود  WAF وب و اجزای مربوطه ارسال شود، ابتدا تحویلتحت سمت کاربر به سمت برنامه کاربردی

به برنامه  یک درخواست معمول و سالم باشد،،  31ه درخواستن، در صورتی کآبا بررسی دقیق  WAF و

 هب نوان یک شروع کننده حمله یا نفوذخود به ع صادر شده، درخواست اما اگر شود.کاربردی تحویل داده می

 .، حتما حذف خواهد شدمجوز ورود نیابدWAF  تلقی گردد و توسطوب امه کاربردی تحتبرن

ه وقتی ک ها جلوگیری نماییم.پذیریاز وقوع بسیاری از حملات و نفوذ توانیممی WAF در واقع ما با استفاده از

، و مطمئن شدن از امن بودن این درخواست آنبا چک کردن  WAF داده شد و WAF تحویل درخواست یک

، دکن می تولید که برنامه کاربردی ، بعد از پردازش جوابیدهدمیتحویل وب برنامه کاربردی تحت را به نآ

از نظر امن بودن و حفظ محرمانگی و در اختیار قرار ندادن داده های  WAFدوباره محتوای پاسخ توسط 

ها پاسخ،  WAF و در صورت اجازه عبور دادن توسطمی شود آنالیز ، غیر مجاز حساس و مهم در اختیار کاربران

تواند ناظر همه چیز را می مانند یک WAF که مشخص استگونه همان  شوند.به کاربران تحویل داده می

ع تواند تا حد بالایی مفید واقجهت تشخیص حملات متعدد می درقوانینی  نظر بگیرد و با اضافه کردن تحت

 د.شو

چه نیازی  ،افزاری در شبکههای سختFirewallچرا با وجود  امکان دارد این سوال برای شما پیش بیاید که

توانند میوب افزارهای تحتها و نرمکه برنامهگفت  تواناین سوال میدر جواب  می باشد؟ WAF به استفاده از
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 باشند. استفاده از یکها در شبکه قابل تشخیص نمیFirewallتوسط یدات زیادی آسیب پذیر شوند که با تهد

WAF  د.ها را بگیرپذیریسیبآ، می تواند جلوی بسیاری از نآو پیکربندی 

 تواندمی WAF یکعلاوه بر این  محافظت نماید.وب امه کاربردی تحتبرن تواند از چندینمیWAF  یک

و آن نیستند شناسایی قادر به ها اغلب  Firewallتشخیص نفوذ و هایسیستم دهد کهحملاتی را تشخیص 

توانیم با اضافه ما می .باشدمی WAF دروب های تحتقوانین مخصوص به برنامه این ویژگی به خاطر تعریف

 .تبدیل نماییمشده و متناسب با نیازمان را به یک نمونه سفارشی  WAF، که مد نظرمان استنینی قوا کردن

 OWASPپروژه  2-4-0

OWASP32 کند.افزاری فعالیت میهای نرمپروژه سازی، توسعه و تستسازی طراحی، پیادهدر راستای ایمن 

بوده و در جهت  رایگان ،سمی آن سازمانمندرج در سایت ر 33کنترلی هایلیستمامی مستندات، ابزارها و ت

 افزار توسعه داده شده است.های کاری نرمهای امنیتی متداول در تمامی قالبپذیریبرطرف نمودن آسیب

ب و ابزار به این سر جهان در این پروژه فعالیت داشته و در جهت بهبود مطالاچندین هزار کاربر فعال در سرت

 های متداولپذیریبترین آسیمرتبه این سازمان لیستی از شاخص ند سال یکهر چ. رسانندسازمان یاری می

وب در سرتاسر جهان را از طریق مستندی ارائه می دهد که این های ارائه شده تحتها و سرویسافزاردر نرم

 د.رووب به شمار میافزارهای تحتملیست مبنای امنیتی نر

 بدین شرح است : OWASPشده توسط  ای معرفیلیستی از مهمترین اسیب پذیری ه

 تزریق به پایگاه داده 

تواند اقدام به اجرا کردن دستورات نوعی از حملات وب است که در آن هکر می 34هتزریق به پایگاه داد

 اشکالاتتواند از سایت هدف کند. در این حمله، هکر میبر روی پایگاه داده وبدلخواه و مخرب خود 

 35تاکسپلویها را نوشته شده توسط برنامه نویس سایت استفاده کرده و آن امنیتی موجود در کدهای

نام  SQL Injection کند،دلخواه خود را اضافه می SQL36 کند. چون در این حمله هکر درواقع به کد

پایگاه های مهم در تواند به راحتی سبب افشای دادهمی SQL injection یک حمله موفق .گرفته است

 .ه رمزهای عبور، اطلاعات فردی کاربران و ...(گردد)ازجمل داده

 37جلسه مدیریت و شده شکسته تاییدیه 

برنامه کاربردی  در جلسه افزارهای کاربردی مرتبط با اعطای مجوز دسترسی و مدیریتنرمتوابع  اگر

ی دهد تا به اطلاعات حیاتاین امکان را به هکرها می، سازی نشده باشدبه درستی پیاده وبتحت

                                                        
32 Open Web Application Security Project 
33 Check List 
34 SQL Injection 
35 Exploit 
36 Structured Query Language 
37 Broken Authentication and Session Management 
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در جهت سوء استفاده و جعل هویت دسترسی پیدا ها، رمز جلسه های عبور، کلید ها،همانند رمز

 .کنند

 38یسایت بین اسکریپت 

های وارد شده توسط حمله کننده یا هکر، گیرد که در آن دادهصورت می یپذیراین حمله طی آسیب

توانند کدهای جاوا اسکریپتی باشند که ها میشود. این دادهبدون فیلتر شدن تحویل کاربران داده می

در بین حملاتی  تواند برای هکر انجام دهد.در سمت مرورگر کاربر اجرا شده و کارهای مختلفی می

 باشندترین نوع حملات میجزو خطرناک XSS کنند، حملهرا تهدید میوب برنامه کاربردی تحت که

 :توانند منجر به بروز موارد زیر گردندچون می

 اهزدیدن کوکید 

 دزدیدن اطلاعاتی مثل رمز عبور 

 های جعلیارسال درخواست 

 مدیریت کل محتوای HTML صفحه 

 31برنامه داخلی اشیاء به امننا ارجاع 

نویس دسترسی ارجاع یک دهد که برنامهرخ می وببرنامه کاربری تحت پذیری زمانی درسیبآاین 

باشد )همانند فایل، دایرکتوری و یا بانک اطلاعاتی و ....( منبع به اشیاء داخلی برنامه را باز گذاشته 

بدون کنترل دسترسی به این اشیاء هکر قادر به دستکاری منابع در جهت دسترسی به اطلاعات حیاتی 

 .خواهد بود

 41اشتباه امنیتی پیکربندی 

ر، بانک سرووب افزار، قالب کاری،امنیت مناسب نیارمند تعریف و استقرار پیکربندی مناسب برای نرم

 هسازی و نگهداری شوند کتی تعریف، پیادهبایسعامل می باشد. تنظیمات امن میاطلاعاتی و سیستم

پذیر تلقی سیبآیک نقطه به عنوان  توانند خودمی وباشند امن میالبته تنظیمات پیش فرض بسیار نا

 .گردند

 41حساس اطلاعات افشای 

-وب بدرستی از اطلاعات محرمانه خود )همانند اطلاعات اعتبارتافزارهای کاربردی تحبسیاری از نرم

کنند. هکر با دزدیدن این اطلاعات قادر به ت کارت بانکی و.... ( محافظت نمیسنجی کاربران و اطلاعا

 ایسوء استفاده از آنها و ایجاد خرابکاری خواهد بود. اطلاعات محرمانه و حیاتی نیازمند محافظت ویژه

                                                        
38 Cross Site Scripting 
31 Insecure Direct Object References 
41 Security Misconfiguration 
41 Sensitive Data Exposure 
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توان به رمز نگاری اطلاعات در زمان تبادل اطلاعات اشاره نمود تا از ه از آن جمله میباشند کمی

 .های غیرمجاز به حد بالایی جلوگیری شوددسترسی

 42تابع به دسترسی برای مناسب دسترسی سطح عدم 

به کاربر، حق و نمایش خروجی  تابع قبل از اجرای یک وبهای کاربردی تحتبرنامه بسیاری از

نمایند. در صورتی که در خواست اعتبار سنجی نگردد، هکر قادر به جعل سی را بررسی میدستر

پذیری برای سیبآخواهد بود و به راحتی می تواند از این نوع  تابع درخواست در جهت دسترسی به

 .پیش برد اهداف خود استفاده نماید

 43درخواست جعل 

جعل  HTTP را مجبور می کند که درخواست ه وبپذیری، کاربر قربانی وارد شده به صفحاین آسیب

قربانی و سایر اطلاعات مورد نیاز اعتبار سنجی شده را به برنامه  44کوکی جلسه شده را به همراه

کاربردی ارسال نماید. هکر توسط این حمله قادر به جعل هویت کاربر و اجرای دستورات مخرب بر 

 .روی حساب آن کاربر خواهد بود

 45شده شناخته های پذیری آسیب با ها ولفهم از استفاده 

 افزار معمولا با دسترسی کاملهای نرمهای کاری و سایر ماژولها، قالبهمانند کتابخانه هاییمولفه

افشا گردد، تخریب اطلاعات و دسترسی به سرور  ایمولفهپذیری گردند. در صورتی که آسیباجرا می

های شناخته شده استفاده پذیریبا آسیب هاییمولفهی که از افزار هایامکان پذیر خواهد بود. نرم

 .سازندکنند، امکان انواع حمله را برای هکر فراهم میمی

 46نامعتبر هایمسیر تغییر 

اامن های نباشند و از دادهافزارهای کاربردی دائما در حال تغییر مسیر کاربران به صفحات دیگر مینرم

کنند. بدون استفاده از اعتبارسنجی مناسب، هکر قادر به اده میبرای تشخیص صفحات مقصد استف

 .های مخرب و فیشینگ خواهد بودسایتهدایت قربانی به وب

  WAFانواع 2-4-2

توانید از هرکدام استفاده عرفی نماییم که برحسب نیازتان میرا میی ها WAFخواهیم لیستی ازدر ادامه می

بوده ولی برای رایگان و متن باز  نهاآبرخی از  گردد.افزاری ارائه میری و نرمافزاختدر دو نوع س. WAF نمایید

                                                        
42 Missing Function Level Access Control 
43 Cross-Site Request Forgery 
44 Session’s cookie 
45 Using Components with Known Vulnerability 
46 Unvalidated Redirects and Forwards 
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 کنیم که به صورتهایی را معرفی می WAFانواع برخی از ابتدا. استفاده از برخی از انها بایستی هزینه بپردازیم

 بوده و عبارتنداز:باز متن

 ModSecurity 

 IronBee 

 NAXSI 

 WebKnight 

 Shadow Daemon 

 د:گردنارائه میمختلفی های رکتکه توسط شند، باشهای تجاری به صورت زیر می WAF رخی ازب

 Netscaler MPX WAF 

 Imperva's SecureSphere 

 F5 Big-IP ASM  

 AppliCure DotDefender  

 Barracuda Web Application Firewall 

 Citrix NetScaler  

در ادامه خواهیم  .دهیمبیشتر توضیح  Modsecurity مورد، ما قصد داریم در شدههای معرفی WAFاز بین

 کنیم.به یک سناریوی امن تبدیل  راامن یک سناریوی نا Modsecurity توانیم با استفاده ازمیدید که چگونه 

2-4-9 Modsecurity 

ModSecurity ای ههای اطلاعاتی سیستم، که وظیفه بررسی و کنترل تراکنشباشدمی افزونه امنیتی یک

را بر عهده دارد. به این  پایگاه داده مبتنی بر PHP یا کدهای WordPress و Joomla مدیریت محتوا مانند

عملیات غیرمتعارفی را چه از طرف کاربران و چه از طرف  Modsecurity افه شده بهضا قوانین صورت که اگر

د. این محدودیت نکنمشکوک می IP د، اقدام به مسدود کردن موقت دسترسینمدیران سایت شناسایی کن

توانند همچنان بدون هیچ محدودیتی از آن افتد و سایر کاربران میمشکوک اتفاق می IP دسترسی تنها برای

این ابزار  توانید ازمیشود و اضافه می Apache سرورراحتی به وب بهModsecurity  .سایت استفاده کنندوب

 .نمایید نیز استفاده NGINX و IIS در وب سرور

 :و امکانات این ابزار می توان به موارد زیر اشاره نمود زایااز م

 سایتامنیت و سطوح دسترسی به وب 47بلادرنگ چک کردن 

 ثبت ترافیکHttp  هاای ترافیک ورودی و خروجی وبسایتمانیتورینگ لحظه 

 سایت به صورت مداومارزیابی امنیتی وب 

 های ناخواستهجلوگیری از ترافیک  Http 

 مسدود کردن کاربران مشکوک  

 امکان رمز نگاری url  ن و جلوگیری از تزریق کد آبه جهت، دستکاری نکردن 

                                                        
47 Realtime 
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 دهی از عملیات انجام گرفته در مقابلصدور هشدار در هنگام روئیت رفتار مشکوک و گزارش 

 حمله

Modsecurity پذیری را بگیرد.لوی نفوذنموده و ج محافظتوب برنامه کاربردی تحت تواند ازتنهایی نمی به 

ن آرا به  قوانینی ن به جهت شناسایی حملات، بایستی یک سریآل کردن آو ایده Modsecurity برای توسعه

جه به تو با توانجالب باشد این است که میتواند ای که مینکته افزود تا نقش خود را به درستی اعمال کند.

ه برا  نآتنظیم کرده و برای دفع یک حمله  را قانون کاست و برحسب نیازمندی ی چیزی که مد نظر

Modsecurity اضافه کرده و استفاده نمایید. 

 48OWASP CRSپروژه 

تواند توسط این لایه امنیتی خنثی می، گیردها صورت میاولین خط دفاعی در مقابل حملاتی که از سمت هکر

 نقوانی پذیری که براساسی از هر گونه نفوذتشخیص حملات انجام گرفته و جلوگیر پروژه ن. هدف ایشود

د باشد که بتوانهدف این پروژه این می محافظت نماید. وبیبرنامه کاربردی تحت تواند از هر نوعتعریف شده می

به یک حمله  نادرست مربوطهای را شناسایی و تعداد تشخیصOWASP  تمامی حملات معرفی شده توسط

 .اندبرسرا به کمترین مقدار ممکن 

 :باشدتشخیص حملات و تهدیدات زیر را دارا می تواناییاین پروژه 

 SQL Injection (SQLi)  

 Cross Site Scripting (XSS)  

 Local File Inclusion (LFI)  

 Remote File Inclusion (RFI)  

 Remote Code Execution (RCE)  

 PHP Code Injection  

 HTTP Protocol Violations  

 Shellshock  

 Session Fixation  

 Scanner Detection  

 Metadata/Error Leakages  

 Project Honey Pot Blacklist  

 GeoIP Country Blocking  

از  Modsecurity CRS و توانایی تشخیص حملات بالاوب برنامه کاربردی تحت برای محافظت کردن از

 :های زیر استفاده می نمایدتکنیک

 HTTP protection 

 Real-time blacklist lookups 

 Web-based malware detection 

 HTTP denial-of-service protection 

 Common web attack protection 

                                                        
48 OWASP ModSecurity Core Rule Set  
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 Automation detection 

 Integration with AV scanning for file uploads 

 Tracking sensitive data tracks 

 Trojan protection 

 Identification of application defects 

 Error detection and hiding 

Modsecurity CRS  که یکی از این مدها  ،استحاوی دو مد عملیاتیAnomaly Scoring در این  .باشدمی

به  نها اقدامآاز طریق  Modsecurityکه  استتعریف شده  یقوانینمد عملیاتی الگوی حملات با استفاده از 

 دی یک عددهای غیرعابه تعداد دفعات وقوع رفتارباشد که دف این مد این میه کند.یک حمله می شناسایی

مشخصی افزایش یافت، ترافیک مذکور حذف و  دامنهزمانی که مقدار این عدد از یک  .شوداختصاص داده می

 شود.می داده مدیرن به آناسب با تهشدار م
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 43ویروسضد 2-1

 تاس افزارینرم شود،می شناخته هم بدافزار ضد و کشویروس و یابویروس هاینام با که ویروسضد افزارنرم

 رنتیاینت هایکرم یا هاویروس شامل بدافزار آشنای الگوهای دنبال به هاپرونده محتوای بررسی و مشاهده با که

 شما کامپیوتر به آن ورود از شود،می گفته 51ویروس امضای آن به که الگوها این مشاهده صورت در. گردندمی

 لفای آیا که گیرندمی دستور شما از و دهندمی را لازم هشدار شما به یا و کنندمی جلوگیری آن شدن اجرا و

  .کنند پاکسازی و اصلاح را آن نمایند سعی یا و کنند حذف را

 دسته بندی 2-1-0

 :شوندبندی میهای زیر دستهها بر اساس قابلیتویروسضد

 را به شکل در دسترس باشد و کاربر بتواند آن ضد ویروسیعنی تنظیمات : 51به هنگام درخواست 

 دهد و بتواند اسکن دستی انجام بدهد. دلخواه تغییر

 آشکار میشود ،: خطاهایی که به هنگام اسکن یک فایل با وجود سالم بودن آن فایل52مثبت کاذب. 

 به دستورات کاربر ضد ویروس: زمان پاسخگویی 53زمان پاسخگویی. 

 ویروسضدمورد استفاده برای و ممکن است این موتور  شودتشکیل می 54ویروس از یک یا دو موتورضدهر 

دو موتور دارد که یکی ساخت خود   F-Secureضد ویروسنباشد. بطور مثال  ویروسضدساخت خود شرکت 

 باشد-.می Bitdefenderشرکت و دیگری ساخت شرکت 

 هاویروسضدعملکرد  2-1-2

بررسی  لر پایه اطلاعاتی از قبیشناسایی ببه این معنی که عملیات  ،کنندها بر پایه شناسایی کار میویروسضد

موجود  ویروسضدبطور پیش فرض در  این اطلاعات .باشندمی 56، تحلیل ایستا و پویا 55امضا، آزمون اکتشاف

تشخیص بدهد.  سالم بودن یک نمونه را تواندبا توجه به این اطلاعات پیش فرض می ویروسضداست و 

آن را بطور  ،در سیستم ویروسضدکه کاربر با وجود نصب  کندبیشترین خطر زمانی یک سیستم را تهدید می

 غیرفعال کند. مثلا برای چک کردن یک ایمیل خاص یا نصب یک برنامه دلخواه موقتی

                                                        
41 Anti-Virus 
51 Virus Signature 
51 On Demand 
52 False- positives 
53 Response- time 
54 Engine 
55 Heuristics 
56 Dynamic/Static analysis 
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 تحلیل ایستا و پویا 2-1-9

را  آن مورد بررسی قرار بدهیم و آن 57منبعکد این است که رفتار نمونه را با توجه به تحلیل ایستا منظور از 

در حین اجرا شدن بررسی  ) کنیم 58پایشرا  باید رفتار آن ایستا تحلیلعلاوه بر  پویا تحلیلدر  .کنیماسکن 

 دهند.را انجام می تحلیل پویاخود اجرا کرده و  51سازها هر فایلی را در محیط شبیهویروسضد. البته (کنیم

 :نشان دادزیر صورت توان به را می ویروسضد پویش پروسه انجام

 
 ویروسمراحل انجام پویش ضد 5-2ل شک

 پرکاربردترین نوع که وظیفه خاصی را بر عهده دارند.ها هستند ویروسضد 61هستهبخش کوچکی از  افزونه ها

را بر عهده دارد که بعد از شناسایی  61فایل نوعوظیفه شناسایی پویشگرها موتور  .هستند ها پویشگرهاافزونه

وع نرا بر حسب شناسایی  پویشگرهاتوان انواع مختلف دهد. در زیر میمی گزارش هستهبه  را نوع فایل، آن

 مشاهده کرد: فایل

  هایفایلبرای PDF :UPX 

 هایبرای فایلOffice : OLE2 

 های برای فرمتVideo: ASF 

 هایفایل برای Mac ,ELF: MachO 

و سپس در  کندایجاد می 63مهردر  RWX 62نام ه صفحاتی را ب ویروسضدهسته  حافظه،گذاری در برای بار

 کند.بررسی می تحلیل پویاساز خود رفتار آن را با شبیه

نوبت  ره هرمچون  ،خواهد بود تحلیل ایستاتر از خیلی سخت تحلیل پویاتوان نتیجه گرفت که می بنابراین

 شود.ری میبارگذا امجدد نوبتو در نتیجه هسته در هر تغییر خواهد کرد  آن آدرس و مقدار ASLR64توسط 
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 شبکه امنیتی تجهیزات

 موتورهای اکتشافیآزمون اکتشافی توسط  2-1-4

 "کاذب مثبت" یهاولی بیشتر منجر به خطا ،قرار کردهای دیگر ارتباط برافزونهاز طریق این موتورها میتوان با 

به آن  ویروسضدباشد و  فایل مشکوکیک رفتار  که شوددر واقع این موتور زمانی وارد عمل می شود.می

های شبکهدهد. یک بخشی از این موتورها را انجام می که تحلیل پویاتوان گفت میبه نوعی  و دمشکوک شو

که وظیفه بررسی و تحلیل شباهت رفتار یک نمونه با رفتار یک بدافزار را برعهده دارد. این  می باشد 65بیزی

رفتار نمونه مورد نظر شباهت  میزان هم وافزونه ها بدست آمده از  66های اکتشافیپرپم هم بر اساس ،رفتارها

که وظیفه  است ایهستند که یک نوع ساختار داده 67فیلتر بولومخواهد بود. بخش دیگری از این موتورها 

ده دارد و را برعهقبلی و تطبیق آن با ساختار بدافزارهای شناسایی شده  مورد بررسی شناسایی ساختار بدافزار

انجام  ر روی آنب تریی دقیقشود تا بررستری منتقل میپیشترفته یموتور اکتشافاگر نتیجه مثبت باشد به 

رار بدهد این نمونه را باید بیشتر مورد تحلیل ق ویروسضدآیا کند که ن مییتعیبه عبارت دیگر این فیلتر گیرد. 

د و اگر کناین نمونه استفاده می 68MD5از ساختار  ویروسضدها برای بررسی کردن این نمونه .یا لازم نیست

در موارد دیگر نمی  جزیی از ساختار بدافزار نخواهد بود اما مورد نظر، شروع شود نمونه 9یا   Eاین ساختار با

 گیری کرد.توان نتیجه

 هابررسی بر اساس امضا 2-1-1
 دهشناخته ش هایبدافزارالگوهای با را یک نمونه ی هاالگو میزان مشابهتاین است که  این نوع بررسی هدف از

معمولا  امضاها. این بدافزاری بررسی می کند 61به عبارت دیگر یک نمونه را از جهت دارا بودن بار .کنیمبررسی 

د شونهای بدافزاری ظاهر میفقط برای نمونه می باشند. جریان بایتی 71جریان بایتییا از جنس  MD5از جنس 

توسط در مرحله پویش، اختاری باشد سلی دارای چنین نمونه مورد نظر سالم باشد و در صورتی کهولی 

 دهد.رخ می "مثبت کاذب"به عنوان بدافزار شناسایی شده و خطای  ویروسضد

 ضد ویروسحملات قابل پیشگری توسط  2-1-6

 تواند شما را از خطرات و حملات زیر محفوظ کند:به روز رسانی شده می ویروسضدیک 

 آلوده شده 71مروگر شی کمکی 

                                                        
65 Bayesian network 
66 Heuristic flags   
67 Bloom Filters 
68 Message Digest 5 
61 Payload 
71 Byte-stream - مجموعه ای از بایت ها که پشت سرهم انتقال می یابند 
71 Browser Helper Object (BHO) 
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BHO  در  توان نصب کردهای خاصی است که به مرورگر خود میها و افزونهویژگی ازمجموعه ای

 تم کاربر در معرض خطر قرار گیرد.شود که سیسباعث می ،این افزونه آلوده باشد صورتی که

 72دزدان مرورگر 

افزارهای ناخواسته است که بدون اجازه کاربر در تنظیمات مرورگر کاربر جاسازی شکل خاصی از نرم

شود تا مهاجم بتواند تنظیمات دلخواه خود را به مرورگر تزریق کند. تنظیماتی از قبیل عوض می

 خود. آلودهصفحه کاربر با صفحه خانه کردن 

 73هاکیتروت 

در سیستم  74سطح دسترسیشوندکه و باعث میبوده که عموما بدافزار می باشد افزاراز نرمای دسته

تم نظر خود را در سیسافزارها و تنظیمات مورد یابد تا بتواند نرمیش کاربر قربانی برای فرد مهاجم افزا

 .بکار گیردکاربر 

 75لاگرکی 

می کند ذخیره و ضبط را ها و حروفات وارد شده از طریق کیبورد شمارهافزار می باشد که نوعی نرم

یان خود بدون برای زیر نظر گرفتن و به دست آوردن اطلاعات از قربان از این روشهکرها بیشتر  و

 .کننداستفاده می اطلاع آنها

 هاتروجان 

فرمت کردن هارد  ،افزارهانابود کردن سخت ،دزدی اطلاعات اهدافافزار مخرب است که با نوعی نرم

 شود.وارد سیستم فرد قربانی می و کارهایی از این قبیل،دیسک 

 76هاکرم 

 ولدرفهای بی شماری از یک فایل یا نی کپیافزار مخرب کامپیوتری است که در سیستم قربانوعی نرم

 .دهدگسترش میشبکه کامپیوتری کند و خود را از طریق را ایجاد می

 77ابزارهای تقلبی 

شود که به کاربران این اطمینان را افزار مخرب و کلاهبرداری اینترنتی است که باعث مینوعی نرم

درخواست استفاده از ابزارهای تقلبی  و اردوجود دضعف خاصی بدهد که در سیستم قربانی ویروس یا 

اسایی با موضوع شن تقلبینتایج  یاب خود به صورت رایگان و امکانات محدود می کنند. این ابزارویروس

                                                        
72 Browser Hijackers 
73 Rootkits 
74 Privilege 
75 Keylogger 
76 Worms 
77 Fraud tools 
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ابت بتا کاربر تحت این تلقین دروغین مبلغی را به فرد مهاجم می دهند به قربانی گزارش  ویروس

 ند.پرداخت کخرید این محصول به صورت کامل 

  

 78افزارآگهی 

نوعی برنامه مخربی است که با هدف بروزرسانی و ساپورت یک نرم افزار ساخته شده است که باعث 

کاربر هشدار بروزرسانی داده شود تا نرم افزار خاصی را آپدیت کند و این حالت  همواره بهشود که می

کدام سایتی برای انجام آپدیت شود که مهاجم فرد قربانی را زیر نظر داشته باشد که به باعث می

 کند تا از این طریق بتواند اطلاعاتی را از قربانی بدست بیاورد.مراجعه می

 71جاسوس افزار 

 دهد.نرم افزار مخربی است که اطاعاتی را در مورد کاربر یا یک سازمان خاصی را به مهاجم اطلاع می

 81فیشینق 

 قطری از... و بانکی حساب اطلاعات گذرواژه، اربری،کنام مانند اطلاعاتی آوردن بدست برای تلاش هب

 پرداخت هایسایتوب و اجتماعی هایشبکه .شودمی گفته... و ایمیل آدرس سایت،وب یک جعل

 ارسال هدف این با که هاییایمیل آن، بر علاوه. هستند فیشینگ حملات اهداف جمله از آنلاین

 .هستند بدافزار حاوی موارد اکثر در دهستن سایتوب یک به پیوندی حاوی و شوندمی

 81هرزنامه 

 امتناع از سرویس حملات 

 

                                                        
78 Adware 
71 Spyware 
81 Phishing 
81 Spam 
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 82پراکسی سرور 2-6

های ای بین کاربر داخلی شبکه و اینترنت است که قابلیتپیشکار، پراکسی یا پراکسی سرور برنامه واسطه

سازی دارد. پراکسی های ذخیرهفراوانی در راستای حفظ امنیت، نظارت مدیریتی، کنترل کاربران و سرویس

سرعت  و سازیکند، قابلیت ذخیرهسرور امکان ایجاد فیلترهایی خاص را برای امنیت بیشتر در شبکه فراهم می

های تصدیق هویت و تغییر هویت، ضامن امنیت در با سیستم همچنینبرد یابی به اطلاعات را بالا میدست

مل کارکردش را دارد. همچنین قابلیت مسدود کردن شبکه داخلی سازمان است و نیز امکان ثبت گزارش کا

باشد. پراکسی سرور امکان رسان و بررسی تبعیت از قوانین برقرار شده در شبکه را دارا میمحتویات آسیب

ها انواع ها را نیز دارد. پراکسیکردن داده آورد و امکان رمزلی را فراهم میهای محاستفاده از اکثر پروتکل

 و FTP 83 ،84HTTP، 85SMTP تواندهد، که از آن جمله میکه هر یک کار خاصی را انجام می مختلفی دارند

 86DNSرا نام برد. 

 مقدمه 2-6-0

در  اید اما مفهوم کاملی از آنشاید تا کنون بارها در هنگام استفاده از اینترنت با کلمه پراکسی برخورد داشته

شناسند در سی سرور را فقط به معنای سیستم فیلترینگ میذهن نداشته باشید. برخی از کاربران عادی پراک

های فراوانی دارد که در ادامه به آن اشاره که چنین دیدگاهی اشتباه است و پراکسی سرور قابلیتصورتی

خواهد شد. فلسفه ایجاد پراکسی سرور قرار دادن یک خط اینترنت در اختیار تعداد بیش از یک نفر 

ه هم اکنون کهایی به پراکسی سرور اضافه شد به طوریاست اما بعدها قابلیتبکه بودهکننده در یک شاستفاده

 .های مختلف اجتناب ناپذیر استها در شبکه سازماناستفاده از این قابلیت

را به  87تنای بین کاربر داخلی و اینترنت است. در حقیقت پراکسی درخواست کلایپراکسی سرور واسطه

ورد های مکند و در صورت لزوم پردازشه، پراکسی سرور محتویات بسته را بررسی میپراکسی سرور فرستاد

م های امنیتی تنظیسنجد، در صورت عدم مغایرت با سیاستدهد و بسته را میانجام می دادهنظر را روی بسته 

شود و ل میدهد و این درخواست روی شبکه ارسارا می Firewallها اجازه عبور از شده برای شبکه به آن

 .شودجواب آن توسط پراکسی سرور از اینترنت دریافت و برای کلاینت ارسال می

                                                        
82 Proxy Server 
83 File Transfer Protocole 
84 Hyper Text Transfer Protocole 
85 Simple Mail Transter Protocole 
86 Domain Name Service 
87 Client 
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 پراکسی قابلیت های 2-6-2

توان به موارد زیر اشاره های فراوانی است که از آن جمله میهمانطور که اشاره شد پراکسی سرور دارای قابلیت

 :کرد

 سازیذخیره 

ده از اینترنت )بسته به اندازه پهنای باند مصرفی( و محدودیت با توجه به گران بودن هزینه استفا

آید. برای کمک پهنای باند معمولًا اطلاعات مورد نظر در زمان کم و با سرعت مطلوب به دست نمی

گیرند ها و صفحات وبی که مورد دسترسی قرار میبه رفع این مشکل، پراکسی سرور منابعی مانند فایل

پاسخ داده  88کند و تقاضای مجدد این منابع با محتویات کشذخیره می در یک حافظه جداگانه

یابد و از سوی دیگر چون اطلاعات از اینترنت شود، در نتیجه از یک سو زمان دستیابی کاهش میمی

شود و پهنای باند محدود با اطلاعات تکراری اشغال شود باعث کاهش ترافیک شبکه میدریافت نمی

 .شودنمی

 شدیوار آت (Firewall) 

نها اجازه ورود یا خروج به شبکه آبدهد که به  Firewallتواند تقاضای کاربران را به پراکسی سرور می

 .نشان داده شده است( 6-2)در شکل داده شودداخلی 

 فیلتر کردن 

نده از شبکه داخلی سازمان را تواند تمام محتویات ترافیک وارد شونده یا خارج شوپراکسی سرور می

بینی کند و طبق تنظیمات انجام شده هر چیزی که به معیارهای تعیین شده برای امنیت یا زبا

 .های آن سازمان، مغایرت دارد مسدود کند )مانند سیستم فیلترینگ مخابرات ایران(سیاست

 تصدیق هویت 

ا ایجاد ب تواندشوند. این محدودیت میها برای حفظ امنیت محدود میبیشتر منابع الکترونیکی سازمان

دهنده اینترنت اعمال شود در اینصورت اگر کاربری از یک سرویس IPکلمه رمز یا محدود کردن دامنه 

شود و نیز کامپیوتر کاربر غیر معتبر تشخیص داده می IPدیگر، در جایی غیر از سازمان استفاده کند 

اشند داخلی متصل نشده ب برای کاربرانی که در داخل سازمان باشند ولی به صورت فیزیکی به شبکه

سازمان  IPتواند به کاربران دور اجازه عبور موقت دهد و یا به آنها به طور موقت یک پراکسی می

تاپ شخصی در شبکه داخلی سازمانی مثل دانشگاه( تا شود )مانند استفاده از لپتخصیص داده می

 .بتوانند از منابع محدود شده استفاده کنند

                                                        
88 Cache 
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 تغییر هویت 

های نفوذ گران و محافظت از شبکه داخلی سازمان سرور پراکسی قادر لوگیری از برخی حملهبرای ج

باشد. بدین صورت که اگر منبع تقاضا شده در کش موجود های داخلی میبه تغییر هویت کلاینت

خودش،  IPهای کند و از یکی از آدرسنباشد، سرور پراکسی برای آن کاربر به عنوان کلاینت عمل می

کند و سپس پاسخ به وسیله پراکسی سرور رای ارسال تقاضا به سرور موجود در اینترنت استفاده میب

شود تقاضا دهنده اولیه قابل ردیابی نباشد و باعث می IPشود. این پروسه تغییر برای کاربر ارسال می

 .استنشان داده شده 6-2معماری شبکه سازمان از دید بیرونی مخفی بماند. در شکل 

 ثبت کردن 

پراکسی سرور امکان ثبت گزارش کامل کارکردش را دارد تا در هر زمان امکان پیگیری اعمال کاربران 

ای چه درخواستی ارسال کرده و داخل سازمان را فراهم آورد. اینکه کلاینت در چه ساعت و و دقیقه

 .اندحجم اطلاعات مبادله شده، نوع اطلاعات و ... از این جمله

 
 سرور در شبکه پراکسی نحوه استقرار 6-2شکل 

 ی پراکسی سروریاامز 2-6-9

ترین روش استفاده شده برای کنترل ترافیک عبوری پیشرفته ،شودکه عموماً پراکسی نامیده می 81درگاه برنامه

 :کنیمها هستند. مزیتهای فراوانی دارند که به تعدادی از آنها اشاره میFirewallاز 

                                                        
81 Application Getway 
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 کند و هرچیزی که ها محتویات داخل هر بسته را نیز کنترل میسرآینده بر پراکسی سرور علاو

رسان مثل کدهای آسیب .تواند تغییر دهد یا دور بریزدهای امنیتی سازمان را نقض کند میسیاست

 .کندرا مسدود می 12هاسیو اکتیوک 11های جاوا، اپلت11های اجراییفایل

 مکان استفاده بهتر از پهنای باند و بالا بردن سرعت دریافت سازی توسط پراکسی سرور اقابلیت ذخیره

 .دهداطلاعات را می

  پراکسی همچنین امکان سنجیدن محتوای بسته برای بررسی مطابقت با استانداردهای پروتکل را

برای فریب سیستم  13داراست. به طور نمونه گاهی حملات نفوذ گران از طریق ارسال متاکارکترها

های تواند کاراکتربسیار زیاد است. پراکسی می هایدادهتاثیر قرار دادن سیستم با  قربانی یا تحت

 .های خیلی طولانی را مشخص و مسدود کندغیرقانونی یا رشته

 کندبا توجه به امکاناتی نظیر تصدیق و تغییر هویت و ... امنیت شبکه داخلی را تا حد زیادی تامین می. 

  های محلی در محدوده های موجود در شبکهتوان از اکثر پروتکلیستفاده از پراکسی سرور مابا

این ویژگی به این معناست  مرتبط با اینترنت استفاده کرد. 14LAN هایافزارهای کاربردی در شبکهنرم

سازی برنامه با یک سرویس یا پروتکل خاص محدودیتی نبوده و کدی در برنامه برای که هنگام پیاده

 .شودشته نمیایجاد هماهنگی نو

 ها استفاده کنند و چون توانند از همه سایتبا استفاده از پراکسی سرور همه کاربران شبکه نمی

ها ها و دامنهتوان طبق تنظیمات از ورود به برخی سایتمستقیماً به اینترنت وصل نیستند می

 .جلوگیری به عمل آورد

 ت شبکه دسترسی داشته باشدتواند به اطلاعاهمچنین هر کسی از روی اینترنت نمی. 

 15 توان با استفاده ازبرای امنیت بیشتر نیز میSSL ها را فراهم آوردامکان رمز کردن داده. 

 برخی از انواع پراکسی 2-6-4

ع، انواع مختلف پراکسی وجود صورت یک کلاس عمومی تکنولوژی پرداختیم. در واقه تا کنون به پراکسی ب

کنیم اوتی از ترافیک اینترنت سروکار دارند. در بخش بعد به چند نوع آن اشاره میکه هرکدام با نوع متف دارد

های ها تنظیمات و ویژگیکند. البته پراکسیای مقاومت میدهیم که هرکدام در مقابل چه نوع حملهو شرح می

                                                        
11 Executable Files 
11 Java Applet 
12 ActiveX 
13 Meta Characters 
14 Local Area Network 
15 Secure Socket Layer 
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قدرت کنترل امنیت ها به مدیران شبکه شما  Firewallها و سایر ابزار مدیریت زیادی دارند. ترکیب پراکسی

 :های زیر اشاره خواهیم کرددهد. در ادامه به پراکسیشبکه تا بیشترین جزئیات را می

 SMTP Proxy 

 HTTP Proxy 

 FTP Proxy 

 DNS Proxy 

 SMTP Proxy 

شونده را برای محافظت از شبکه شما در مقابل خطر های واردشونده و خارجمحتویات ایمیل SMTP پراکسی

 :عبارتندازهای آن بعضی از تواناییکند. بررسی می

 کنندگان پیاممشخص کردن بیشترین تعداد دریافت 

  کننده ارسال که اغلب به صدها یا حتی هزاران دریافت ،است هاههرزناماین اولین سطح دفاع علیه

 .شودمی

 مشخص کردن بزرگترین اندازه پیام 

 ت بمباران توسط ایمیل جلوگیری کند و با کند تا از بار اضافی و حملااین به سرور ایمیل کمک می

 .توانید به درستی از پهنای باند و منابع سرور استفاده کنیداین ترتیب می

 طور که در استانداردهای اینترنت پذیرفته  اجازه دادن به کاراکترهای مشخص در آدرسهای ایمیل آن

 ال کاراکترهای غیرقانونی در آدرسها بستگی به ارسچنانچه قبلاً اشاره شد، بعضی حمله .است شده

 .کاراکترهای مناسب به بقیه اجازه عبور ندهد بجز تواند طوری تنظیم شود کهها دارد. پراکسی می

 ترین روش ارسال ویروس، کرم و معمول :برای جلوگیری از انواع محتویات اجرایی افیلترکردن محتو

تواند این می SMTP ایمیل است. پراکسی ضررهای به ظاهر بیفرستادن آنها در پیوستتروجان 

ها را در یک ایمیل از طریق نام و نوع، مشخص و جلوگیری کند، تا آنها هرگز به شبکه شما وارد حمله

 .نشوند

 هر ایمیل شامل آدرسی است که  :مردود/های مقبولفیلترکردن الگوهای آدرس برای ایمیل

بکه شما را با تعداد بیشماری از ایمیل مورد دهنده منبع آن است. اگر یک آدرس مشخص شنشان

تواند هر چیزی از آن آدرس اینترنتی را محدود کند. در بسیاری موارد، حمله قرار دهد، پراکسی می

است. از آنجا که پنهان  تواند تشخیص دهد چه موقع یک هکر آدرس خود را جعل کردهپراکسی می

تواند طوری تنظیم شود که بطور خودکار ، پراکسی میکردن آدرس بازگشت تنها دلایل خصمانه دارد

 .ایمیل جعلی را مسدود کند

 انتقال مانند اینکه ایمیل از طرف کیست، برای داده شامل  سرآیندها :فیلترکردن هدرهای ایمیل

برای حمله به سرورهای  سرآیندهای زیادی برای دستکاری اطلاعات کیست و غیره هستند. هکرها راه
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د و های اینترنتی صحیح تناسب دارنها با پروتکلسرآیندشود که اند. پراکسی مطمئن میتهایمیل یاف

کنند. پراکسی با اعمال سختگیرانه درهای تغییر شکل داده را مردود میههای دربردارنده ایمیل

 .های آتی را نیز مسدود کندتواند برخی حملهاستانداردهای ایمیل نرمال، می

 ند فرستید نیز مانهایی که شما میایمیل :هاهای پیامکردن نامهای دامنه و شناسهانتغییردادن یا پنه

د خواهیبیش از آنچه شما می دادههستند. این  سرآیند دادهکنید، دربردارنده آنهایی که دریافت می

ی از تواند بعضمی SMTP دیگران درباره امور داخلی شبکه شما بدانند، اطلاعات دربردارند. پراکسی

این اطلاعات را پنهان کند یا تغییر دهد تا شبکه شما اطلاعات کمی در اختیار هکرهایی قرار دهد که 

 .گردندبرای وارد شدن به شبکه شما دنبال سرنخ می

  HTTPپراکسی  2-6-1

بر ترافیک داخل شونده و خارج شونده از شبکه شما که توسط کاربرانتان برای دسترسی به  HTTP پراکسی

ه به ها کهای وب شما و سایر برنامهکند. این پراکسی برای مراقبت از کلاینتینترنت ایجاد شده، نظارت میا

کند. بعضی ، محتوا را فیلتر میHTML دسترسی به وب از طریق اینترنت متکی هستند و نیز حملات برپایه

 :عبارتندازهای آن  از قابلیت

 را که نسخه  داده سرآیندتواند آن قسمت از اکسی میاین پر :برداشتن اطلاعات اتصال کلاینت

کند، بردارد. در بعضی عامل، نام و نسخه مرورگر، حتی آخرین صفحه وب دیده شده را فاش میسیستم

 موارد، این اطلاعات حساس است، بنابراین چرا فاش شوند؟

 ها، هکرها از حمله در بسیاری :تحمیل تابعیت کامل از استانداردهای مقررشده برای ترافیک وب

شوند، کنند که باعث دستکاری عناصر دیگر صفحه وب میهای تغییرشکل داده شده را ارسال میبسته

شوند. د میکردند، واریا بصورتی دیگر با استفاده از رویکردی که ایجادکنندگان مرورگر پیش بینی نمی

باید از استانداردهای وب رسمی  پذیرد. ترافیک وباین اطلاعات بی معنی را نمی HTTP پراکسی

 .کندپیروی کند، وگرنه پراکسی ارتباط را قطع می

 فیلترکردن محتوای از نوع MIME: الگوهای MIME کنند تا بداند چگونه به مرورگر وب کمک می

فایل بعنوان  wav محتوا را تفسیر کند تا با یک تصویرگرافیکی بصورت یک گرافیک رفتار شود، یا

هایی هستند که در مورد های وب بستهد، متن نمایش داده شود و غیره. بسیاری حملهصوت پخش شو

این فعالیت  HTTP کنند. پراکسیگویند یا الگوی آن را مشخص نمیخود دروغ می MIME الگوی

 .کندی را متوقف میداده ادهد و چنین ترافیک مشکوک را تشخیص می

 های برنامه نویسان از جاوا و اکتیوایکس برای ایجاد برنامه: فیلترکردن کنترلهای جاوا و اکتیوایکس

گیرند تا در درون یک مرورگر وب اجراء شوند )مثلاً اگر فردی یک صفحه وب مربوط کوچک بهره می

ر تواند بصورت خودکاکند، یک اسکریپت اکتیوایکس روی آن صفحه میبه امور جنسی را مشاهده می
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ها را مسدود کند و به تواند این برنامهر آن فرد نماید(. پراکسی میآن صفحه را صفحه خانگی مرورگ

 .ها را بگیرداین ترتیب جلوی بسیاری از حمله

 پراکسی: هابرداشتن کوکی HTTP ها را بگیرد تا اطلاعات خصوصی تواند جلوی ورود تمام کوکیمی

 .شبکه شما را حفظ کند

  پراکسی :های ناشناسسرآیندبرداشتنHTTPهایسرآیند، از HTTP کنند، که از استاندارد پیروی نمی

ها برپایه علائمشان، پراکسی آورد. یعنی که، بجای مجبور بودن به تشخیص حملهممانعت بعمل می

های ریزد. این رویکرد ساده از شما در مقابل تکنیکبراحتی ترافیکی را که خارج از قاعده باشد، دور می

 .دکنهای ناشناس دفاع میحمله

 اند که تمام کارمندان حق برخورداری از یک محیط کاری غیر ها مقررکردهدادگاه: فیلترکردن محتوا

ای هدهد که بعضی موارد روی وب جایگاهی در شبکهخصمانه را دارند. بعضی عملیات تجاری نشان می

ند چه کند که توجه کسیاست امنیتی شرکت شما را وادار می HTTP پراکسی .ها ندارندشرکت

ان است و چه هنگام استفاده نامناسب از اینترنت در یک محیط تمحتویاتی مورد پذیرش در محیط کار

تواند سستی ناشی از فضای می HTTP شود. بعلاوه، پراکسیکاری باعث کاستن از بازده کاری می

از کارشان ها که باعث کم کردن تمرکز کارمندان های مشخصی از وب سایتسایبر را کم کند. گروه

 .توانند غیرقابل دسترس شوندشود، میمی

  FTPپراکسی 2-6-6

ند. در کنبزرگ از جایی به جایی دیگر استفاده می دادههای ها از اینترنت برای انتقال فایلبسیاری از سازمان

 FTP طوسهای بزرگ تر تهای ایمیل منتقل شوند، فایلتوانند بعنوان پیوستتر میهای کوچککه فایل حالی

کنند، هکرها علاقه ها آماده میفضایی را برای ذخیره فایل FTP شوند. بدلیل اینکه سرورهایفرستاده می

 :معمولاً این امکانات را دارد FTP زیادی به دسترسی به این سرورها دارند. پراکسی

  ها را در ه فایلدهد کین عمل به شما اجازه می: ا"فقط خواندنی"محدودکردن ارتباطات از بیرون به

باط یعنی یک ارت)دسترس عموم قرار دهید، بدون اینکه توانایی نوشتن فایل روی سرورتان را بدهید. 

 (یک طرفه

  های محرمانه شرکت به ین عمل از نوشتن فایل: ا"فقط خواندنی"محدود کردن ارتباطات به بیرون به

 .کندمیخارج از شبکه داخلی توسط کاربران جلوگیری  FTP سرورهای

 دهد که قبل از حالت این عمل به سرور شما اجازه می: های انقضای زمانیمشخص کردن زمانی ثانیه

 .تعلیق ارتباط را قطع کند
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 ازکارانداختن فرمانFTP SITE :کند که طی آن هکر فضایی از سرور هایی جلوگیری میاین از حمله

 .کندمله بعدی خودش را پایه ریزی میکند تا با استفاده از سیستم شما حشما را تسخیر می

  DNSپراکسی 2-6-7

DNS راحتی بخاطر بسپاریم به آدرس ه توانیم بهایی را که میهای دامنهنامIP هایی که کامپیوترها قادر به

و  استاست که در تمام اینترنت توزیع شده کند. در اصل این یک پایگاه دادهدرک آن هستند، تبدیل می

حال، این حقیقت که این سرورها در تمام دنیا با مشغولیت زیاد هر  است. بهها فهرست شدهمنهتوسط نام دا

به این سرورها  دادهدر حال پاسخ دادن به تقاضاها برای صفحات وب هستند، به هکرها امکان تعامل و ارسال 

یستند، زیرا به سطحی از هنوز خیلی شناخته شده ن DNS های برپایهدهد. حملهرا برای درگیرکردن آنها می

هک که  هایرحال، بعضی تکنیکه توانند به آن برسند. بهپیچیدگی فنی نیاز دارند که بیشتر هکرها نمی

تواند می DNS های پراکسیشوند هکرها کنترل کامل را بدست گیرند. بعضی قابلیتشناسیم باعث میمی

 :موارد زیر باشد

 اها و تواند لایه حامل را که تقاضیکی بالای اکسپلویت مییک کلاس تکن: تضمین انطباق پروتکلی

هایی ها بستهدهد به یک ابزار خطرناک تبدیل کند. این نوع از حملهرا انتقال می DNS هایپاسخ

 سرآیندهای، DNSکنند. پراکسیمنظور انتقال کد آسیب رسان ایجاد میه شکل داده شده ب تغییر

 ریزد واند دور میهایی را که بصورت ناصحیح ساخته شدهو بستهکند را بررسی می DNS هایبسته

 .گیردبه این ترتیب جلوی بسیاری از انواع سوء استفاده را می

  ها بصورت گزینشیسرآیندفیلترکردن محتوای :DNS  ایجاد شده و از آن موقع بهبود  1184در سال

 اند. پراکسیکنند که هنوز تایید نشدههایی تکیه میبر ویژگی DNS هایاست. بعضی از حملهیافته

DNS در تقاضاهایهتواند محتوای می DNS را بررسی کند و تقاضاهایی را که کلاس، نوع یا طول

 .در غیرعادی دارند، مسدود کنده
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 شبکه امنیتی تجهیزات

 سیستم تشخیص ترافیک مخرب 2-7

های اناز الماوتی که به دلیل مکانیزم و مدل استقرار متمایز در دسته بندی متفاست عنصری این سیستم 

 قرار میگیرد. دیگر امنیتی

 های های مختلف و سیاست ضد ویروسای جامع و پویا که محوریت آن را تلفیق نتایج و گزارش های سامانه

 :دهد. که چندین امکان را بصورت همزمان فراهم می سازد تشکیل می ،مشخص تعریف شده بر روی شبکه

  تحلیل دامنه مشخصexample.com 

 مشخص  هایام دامنهن بررسی وکاوش بررویhttp://109.162.38.120/harsh02.exe  

 آدرسهای تحلیل IP  ( 185.130.5.231)بعنوان مثال مهاجم مشخصی با آیپی آدرس 

  نند ما ( هک کردنتحلیل ابزارهایsqlmap  های شخص مهاجم (درخواست سرآیندو ... از طریق 

  د ض پایگاه دادهو همچنین مکانیزم پیشرفته رفتارگرا جهت تحلیل و ارزیابی بدافزارهایی که در

 اند.های مختلف ثبت نگردیدهویروس

  ند.فاده میکهاجم استدسترسی عوامل م کفرض، از لیست سیاه پروژه های زیر جهت بلاسامانه بصورت پیش

 

رمان ف بعنوان مثال لیست زیر حاوی بدافزارهایی است که پس از استقرار در شبکه جهت انجام اعمال خصمانه،

 کند. ( دریافت می C&C ) مشخصی را از سرور متهاجم

 

alienvault, autoshun, badips, bambenekconsultingc2dns, bambenekconsultingc2ip, 

bambenekconsultingdga, bitcoinnodes,blocklist, botscout, bruteforceblocker, ciarmy, cruzit, 

cybercrimetracker, deepviz, dragonresearchgroupssh, dragonresearchgroupvnc, dshielddns, 

dshieldip, emergingthreatsbot, emergingthreatscip, emergingthreatsdns, feodotrackerdns, 

malwaredomainlist, malwaredomains, malwarepatrol, maxmind, myip, nothink, openbl, openphish, 

packetmailcarisirt, packetmailramnode, palevotracker, policeman, proxylists, proxyrss, proxy, 

ransomwaretrackerdns, ransomwaretrackerip, ransomwaretrackerurl, riproxies, rutgers, sblam, 

securityresearch, snort, socksproxy, sslipbl, sslproxies, torproject, torstatus, turris, urlvir, voipbl, 

vxvault, zeustrackerdns, zeustrackerip, zeustrackermonitor, zeustrackerurl, etc. 

 

aboc, adwind, alienspy, alureon, android_acecard, android_adrd, android_alienspy, 

android_arspam, android_backflash, android_basebridge, android_chuli, android_claco, 

android_coolreaper, android_counterclank, android_cyberwurx, android_dendoroid, 

android_dougalek, android_droidjack, android_droidkungfu, android_enesoluty, android_ewalls, 

android_exprespam, android_fakebanco, android_fakedown, android_fakelog, android_fakemart, 

android_fakemrat, android_fakeneflic, android_fakesecsuit,android_feabme, android_flexispy, 

android_frogonal, android_geinimi, android_ghostpush, android_gmaster, android_godwon, 

android_golddream, android_gonesixty, android_ibanking, android_kemoge, android_lockdroid, 

android_lovetrap, android_maistealer, android_maxit, android_oneclickfraud, android_opfake, 

android_ozotshielder, android_pikspam, android_pjapps, android_qdplugin, android_repane, 

android_roidsec, android_samsapo, android_sandorat, android_selfmite, android_simplocker, 

android_skullkey, android_sndapps, android_spytekcell, android_stealer, android_stels, 
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 شبکه امنیتی تجهیزات

 
 

 گیریلزوم بکار 2-7-0

 اند؟چند درصد از حملات باج افزاری از سد راهکارهای امنیتی عبور کرده 
 

 
میزان شکست راهکارهای امنیتی به درصد 7-2کل ش  

. android_teelog,android_tetus, android_tonclank, android_torec, android_uracto, 

android_usbcleaver, android_walkinwat, android_windseeker, android_zertsecurity, angler, 

aridviper, artro, avalanche, axpergle, babar, balamid, bamital, bankapol, bankpatch, banprox, 

bayrob, bedep, blackenergy, blackvine, bredolab, bubnix, buterat, carbanak, carberp, careto, casper, 

changeup, chanitor, chekua, chewbacca, cleaver, cloud_atlas, conficker, contopee, corebot, 

cosmicduke, couponarific, cridex, crilock, cryptodefense, cryptolocker, cryptowall, ctblocker, cutwail, 

darkhotel, defru, desertfalcon, destory, dnstrojan, dorifel, dorkbot, drapion, dridex, dukes, dursg, 

dyreza, elf_aidra, elf_billgates, elf_darlloz, elf_ekoms, elf_fysbis, elf_groundhog, elf_hacked_mint, 

elf_mayhem, elf_mokes, elf_pinscan, elf_rekoobe, elf_shelldos, ramnit, ransirac, reactorbot, 

redoctober, redsip, renocide, reveton, rovnix, runforestrun, russian_doll, elf_sshscan, elf_themoon, 

elf_turla, elf_xnote, elf_xorddos, elpman, emotet, equation, evilbunny, expiro, fakeav, fakeran, 

fareit, fbi_ransomware, fiexp, fignotok, fin4, finfisher, fraudload, fynloski, fysna, gamarue, gauss, 

gbot, generic, gozi, harnig, helompy, hiloti, htran, immortal, ios_keyraider, ios_muda, 

ios_oneclickfraud, ios_specter, jenxcus, kegotip, kolab, koobface, korgo, kovter, kradellsh, locky, 

lollipop, lotus_blossom, luckycat, mebroot, miniduke, modpos, morto, nbot, necurs, nettraveler, 

neurevt, nitol, nivdort, nonbolqu, nuqel, nwt, nymaim, oficla, onkods, optima, osx_keranger, 

osx_salgorea, osx_wirelurker, palevo, pdfjsc, pift, plugx, ponmocup, poshcoder, powelike, 

proslikefan, pushdo, qakbot, rustock, sality, sathurbot, scieron, seaduke, sednit, sefnit, shifu, 

shylock, siesta, silentbrute, simda, sinkhole_1and1, sinkhole_abuse, sinkhole_anubis, 

sinkhole_arbor, sinkhole_blacklab, sinkhole_blacklistthisdomain, sinkhole_botnethunter, 

sinkhole_certpl, sinkhole_checkpoint, sinkhole_conficker, sinkhole_cryptolocker, sinkhole_drweb, 

sinkhole_dynadot, sinkhole_dyre, sinkhole_farsight, sinkhole_fbizeus, sinkhole_fitsec, 

sinkhole_fnord, sinkhole_fsecure, sinkhole_fsi, sinkhole_gameoverzeus, sinkhole_georgiatech, 

sinkhole_gladtech, sinkhole_haiyao, sinkhole_kaspersky, sinkhole_microsoft, 

sinkhole_shadowserver, sinkhole_sidnlabs, sinkhole_sinkdns, sinkhole_sugarbucket, 

sinkhole_unknown, sinkhole_xaayda, sinkhole_zinkhole, skynet, skyper, smsfakesky, snake, snifula, 

sockrat, sofacy, sohanad, spyeye, stuxnet, synolocker, tdss, teamspy, teerac, teslacrypt, themida, 

tibet, tinba, torpig, torrentlocker, unruy, upatre, utoti, vawtrak, virut, vittalia, vobfus, volatilecedar, 

vundo, waledac, waterbug, wecorl, xcodeghost, yenibot, yimfoca, zaletelly, zeroaccess, zeus, zlob, 
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را با تلفیقی از  16افزارجسیستم تشخیص ترافیک مخرب، تحلیل و تشخیص هرطیفی از بدافزار از جمله با

 های بالا و متدهای دیگر به شکل متفاوت تر و موثرتر ایفا میکند.مکانیزم

 معماری 2-7-2

ای مستقل از مولفه سنسور. استفاده میکند 8-2شکل الگوی مدل استقرار سامانه تشخیص ترافیک مخرب از 

از  با استفاده و را ایفا کند مستقر شود پایشکه قرار هست نقش  گرهیتواند بر روی این سامانه که هم می

های دیگر گرههمانند  تواندهم می و کندمی پایشترافیک شبکه را  Span/port mirroring تکنیک

و ...( پیمایش  IPو آدرس پات( ترافیک شبکه را بر اساس لیست سیاه )دامنه و به هانیشبکه)مکانیزمی شبیه 

کند و درصورت مطابقت با الگوهای لیست سیاه، جزییات رویداد مخرب را به سرور مرکزی ارسال میکند و 

از  گره اگر سرور و سنسور هر دو بر روی یک کند.را ثبت می ( آنLOG_DIRسرور داخل دایرکتوری گزارش)

اخل های ارسالی دشبکه استفاده شوند)که تنظیمات پیش فرض نیز اغلب به همین شکل می باشد.( گزارش

 هایات رویدادهای مخرب را بصورت بستهئیصورت سنسور جز ذخیره می شوند در غیر این LOG_DIRفولدر 

UDP کند و داخل فولدربه سرور ارسال می LOG_SERVER شوند.ذخیره می 

 
 معماری سیستم تشخیص ترافیک مخرب 8-2ل شک

است که از سمت سنسور فرستاده  ت رویدادهاییئیامهمترین نقش مولفه سنسور در این معماری ثبت جز

های تهدید کننده بر اساس گیرد، عاملهایی که روی رویدادها انجام میها و تحلیلدر نتیجه بررسی شود.می

نمایش  ولئهای شبکه مسگرهکه روی یکی از  وببرنامه تحته سرور به پیکربندی این سامانه از طریق مولف

تایج ن ،روی آن مستقر می باشد وببرنامه تحتمربوطه که  گرهخروجی می باشد فرستاده می شود و در نهایت 

و در کنار  گرهفرض مولفه سرور و سنسور بر روی یک  دهد. در مدل استقرار پیشبدست آمده را نمایش می

گیرند اما پیشنهاد ما این است که به دلیل خطرات احتمالی که ممکن است امنیت خود این سامانه رار میهم ق

 را زیر سوال ببرد از این کار پرهیز شود.

                                                        
16 Ransomware 
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 سیستم مدیریت یکپارچه تهدیدات 2-8

شد بای میو جامع از تمامی راهکارهای امنیتای کامل ، شامل مجموعه17سیستم مدیریت یکپارچه تهدیدات

یکپارچگی آن در مقابل با تمام تجهیزات که به صورت جدا خریداری و در شبکه مستقر  11-2که در شکل 

 در زیر مهمترین آنها آورده می شود:نشان داده شده است. شوند می

 Firewall 

 18ازیایجاد شبکه خصوصی مج 

 سویروضد 

 11هرزنامهضد 

 شناسایی و جلوگیری از نفوذگران 

 افیلترینگ محتو 

 دیریت پهنای بانمد 

 فیشینقیهاافزار، ضد برنامهضد جاسوس 

 
 در شبکه UTMنحوه استقرار  1-2شکل 

 UTM  ییاامز 2-8-0

شود؟ در پاسخ، برخی پیشنهاد می UTM با توجه به گوناگونی و تنوع ابزارهای امنیت اطلاعات و شبکه، چرا

 :بریمرا نام میها آناز 

 ات: فیلترینگ براساس محتوامکان مدیریت واحد و مجتمع جه 

 هاها و هرزنامهکنترل ویروس 

 Firewall های خصوصی مجازیو ایجاد شبکه 

                                                        
17 Unified Threat Management (UTM) 
18 Virtual Private Network (VPN) 
11 Anti-Spam 
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 شبکه امنیتی تجهیزات

 امکان نصب آسان در شبکه 

 ایو بلادرنگ به هرگونه تهدید شبکه های دفاعی جهت واکنش سریعگیری از سیستمبهره 

 داری سیستمهای نصب و نگهمقرون به صرفه بودن از لحاظ اقتصادی و کم بودن هزینه 

 وری شبکهبالا بردن بهره 

 امکان کنترل متمرکز 

  کهامن و سالم در شبایجاد محیط 

 گیری و ارائه گزارشات متنوع به مدیر شبکهتوانایی بالا در گزارش 

 وظایف امنیتی 2-8-2

ی، ، جلوگیری از نفوذ، ضدویروس، ضد هرزنامه، شبکه اختصاصی مجازFirewallهای ویژگییکجای دارا بودن 

بازار سیستم مدیریت یکپارچه تهدیدات در سراسر باعث شده است تا فیلترینگ محتوا، گزارش گیری و ... 

چند برابر  2116در سال و  بوده 2117میلیارد دلار در سال  1.2به ارزش حدود  11-2با توجه به شکل جهان 

که   111IDCدر اصل توسط شرکت. واژه سیستم مدیریت یکپارچه میلیارد دلار شده است 6.5شده و حدودا 

جای ه در حقیقت ب ،است که ی امنیت یکپارچه در این نهفته شدهیااشرکت پژوهش بازار است ابداع شد. مز

، ضد ویروسهای مختلفی را ارائه دهند )های متعدد که به صورت جداگانه هر کدام سرویساجرای سیستم

ها را به صورت کردن هرزنامه( یک دستگاه تمامی این سرویسفیلترینگ محتوا، جلوگیری از نفوذ و توابع فیلتر 

دارای انعطاف پذیری بیشتری هستند. از  UTM هایها با استفاده از دستگاهیکپارچه ارائه دهد. سازمان

توان به سادگی، نصب و استفاده کارآمد و توانایی به روز رسانی تمامی توابع امنیتی می  UTMهای اصلیمزیت

 .اشاره کرد

 
 UTMدرآمد بازار  11-2شکل 

                                                        
111 International Data Corporation 
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 UTM  ای پیرامونتاریخچه 2-8-9

ایجاد شده است. با  2113، از اوایل سال UTM  های سیستم مدیریت یکپارچه تهدیدات با ناماولین ویرایش

به بازار ارائه شده است. از  ServGate توسط شرکت UTM های انجام گرفته اولین محصولتوجه به بررسی

افزاری و اند که بعضا محصول خود را به صورت نرمکنون شرکتهای بسیاری وارد این عرصه شدهآن زمان تا

 .نمایندافزار ارائه میبعضا همراه با سخت

ها از طریق هک، های اطلاعاتی سازماندر مواجهه با حملات روز افزون علیه سیستم UTM راهکار استفاده از

رسد. به علاوه های خارجی و داخلی( ضروری به نظر میتهدیدلات و ها، کرم امنیتی )ترکیبی از حمویروس

دهند، عواقبی های ارتباطی ضعیف مورد هدف قرار میها را به عنوان لینکهایی که کاربران سازمانتکنیک

ترین ها و دسترسی غیر مجاز کارمندان به عمدهفراتر از حد تصور در پی دارند. در حال حاضر امنیت داده

های مخرب و از دست رفتن اطلاعات منجر به ضررهای است. به این دلیل هدفها تبدیل شدهنی شرکتنگرا

کنند تا سخت افزاری استفاده می ASIC های از فناوریاست. اصولا این دستگاهها شدهزیاد مالی برای شرکت

 .را داشته باشند کارایی بالاترین

 UTM  های امنیتی تشکیل دهندهسرویس 2-8-4

کند، لذا حجم تعداد زیادی سرویس امنیتی را در درون خود بکارگیری می UTM از آنجایی که یک محصول

، از UTM های معتبر تولید کنندهدهد و شرکتزیادی از توان پردازنده و حافظه را به خود اختصاص می

 کارایی جهت افزایشافزاری در افزاری و نرمهای مختلف سختو بکارگیری تکنیک افزارهای قویسخت

شود، به این اجرا می  UTMبه منظور افزایش کارایی یک سامانه 101PA .کنندهای خود استفاده میسیستم

افزار واگذار هایی از سیستم که نیاز به حجم پردازنده بالایی دارد را به سختمنظور معمولاً فعالیت بخش

های معادل آن که به صورت افزاری از نمونهنرم IPS و یا VPN به طور مثال بجای استفاده از .کنندمی

شود. به این ترتیب هر سرویس امنیتی به صورت یک کارت اند، استفاده میافزاری تولید شدهسخت

 .دهدالعاده افزایش میمورد استفاده قرار گرفته و کارایی را فوق UTM افزاری طراحی و در سامانهسخت

 هاUTM هایمعرفی مختصر زیر مجموعه 2-8-1

 های ترافیک ورودی و خروجی شبکه و همچنین ترافیک بین شبکه : دیواره آتشدیواره آتش شبکه

تواند دسترسی به پروتکل را به هر شبکه داخلی، سرویس کند. مدیر شبکه میداخلی را کنترل می

 .دهنده، هر سرویس و هر گروه از کاربران اجازه استفاده داده و یا مسدود نماید

 در قسمتکه خصوصی مجازیشب :VPN  کند می استفاده 112هاهای مختلف رمزگذاری دادهاز روش

با انواع  VPN تا یک تونل امن بر روی بستر عمومی اینترنت ایجاد کند. برای پاسخگوئی به هر نیاز،

 ایهپروتکل انواع  Host to netو  Host to Host،Net to Net مانند .سازگاری دارد VPN ساختارهای

                                                        
111 Performance Acceleration 
112 Data Encryption 
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VPN نظیر IPSec ، L2TP over IPSec وPPTP  کند. همچنین کاربرانرا پشتیبانی می VPN 

برپایه  VPN و دیگر انواع کاربران Windows ،Mac OS X، Windows Mobile توانند از نوعمی

 .اشندب IPSec استاندارد

 کاربران در و مشخص کردن حدود و اختیارات هر کدام از  113: تعیین صحتعامل تصدیق کاربر

 .باشدمی Radius و پشتیبانی از پروتکل DHCP محیط

 فیلتر کردن محتوای اطلاعات دریافتی از اینترنتفیلتر محتوا : http و ftp بندی )مبتذل، بوسیله طبقه

 .ای سازمانخشونت، ...( و یک فیلتر هوشمند برای محافظت اطلاعات کارکنان و منابع شبکه

 این نرم افزار یک ابزار گرافیکی با امنیت بالا برای مدیریت از راه دورشمدیریت امنیت دیواره آت : 

 .استو فیلترینگ محتوا  Firewall ،VPNویروس، ضد

 ایههای ناخواسته برای پروتکل: پیشگیری و مسدود کردن ایمیلهای ناخواستهفیلتر ایمیل 

SMTP  و  POP3 

 ها در یک اتصال منطقی بهو اجتماع آن : ترکیب و جمع چند اتصال فیزیکی شبکهویروسضد 

ب های وبرای پروتکلافزارها جاسوسها و کدهای مخرب، ها، تروجانها، کرممحافظت در برابر ویروس

(HTTP, FTP )و ایمیل (SMTP, POP3)  کندهای زیر را پشتیبانی میپروتکل ضد ویروسنرم افزار: 

 SMTP - SMTP Antivirus Filtering 

 POP3 - POP3 Antivirus-Filtering in transparent-mode 

 HTTP - http Antivirus and Content Filtering 

 FTP - ftp Antivirus and Content Filtering 

 ون اطلاع و اجازه کاربر بر روی کامپیوتر دی هستند که بیهابرنامه افزارهاجاسوس: افزارهاجاسوس

های کاربر و ارسال آنها به آوری اطلاعات درباره فعالیتم به جمع داگردد و اقوی نصب و فعال می

های جاسوسی از کند شدن تا سرقت اطلاعات نمایند. اثرات و عوارض این برنامهسایتهای خاص می

های جاسوسی، نه تنها از ورود برنامه شخصی و رمزهای عبور کاربر هستند. بخش ضد جاسوسی

کند بلکه از ارسال اطلاعات داخل به خل شبکه جلوگیری میهای مخرب به داسایر برنامه ،تبلیغاتی

 .مایدنهای جاسوسی( نیز جلوگیری میهای شبکه به برنامهبیرون )حتی در صورت آلودگی سیستم

 های خاص همانند: تعیین حق تقدم برای اطلاعات مهم و پشتیبانی برنامه014دهی ترافیکشکل 

VoIP رویس دهی بهینهبوسیله تخصیص پهنای باند مشخص و س. 

 این سامانه تشخیص/جلوگیری از نفوذ :Firewall  با داشتن سیستم هوشمند شناسائی حملات

قادر به شناسایی، ضبط، تحلیل و گزارش حملات به سیستم و تشخیص هر گونه فعالیتهای مشکوک 

 .باشدیتکمیل کننده ای جهت سیستم شناسائی و مانع نفوذ به شبکه م IDS/IPS همچنین .باشدمی

                                                        
113 Authentication 
114 Traffic shaping 
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 UTM افزار تشکیل دهندهسخت 2-8-6

معمولی هستند، ولی پایین  PC هایموجود در بازار قابل نصب بر روی سیستم UTM بسیاری از محصولات

کند به ، در بسیاری از موارد سرعت استفاده از شبکه را بسیار کند می و ... معمولی PCبودن توان پردازشی

های مختلف با توجه به تعداد کاربران خود و ج است. با این وجود سازماننحوی که از حوصله کاربران خار

کنند. استفاده افزاری متفاوتی استفاده میهای سختبا ویژگی محصولاتی حجم استفاده از شبکه اینترنت، از

 با عنواناخیراً معماری  .عداد کاربران زیاد، غیر ممکن استهایی با تافزارهای معمولی برای سازماناز سخت

ATCA   افزاری دوین شده است که تولید قطعات سختت افزاری جهانشرکت سخت 111با همکاری بیش از

دهد. قابل ذکر است کرنل سیستم عاملی که العاده افزایش میها را فوقسیستم کاراییبر اساس این معماری،

را   Carrier Grade یت پشتیبانیشود باید قابلاستفاده می ATCA برای محصولات ایجاد شده با معماری

 بیت را داشته باشد، باید استعداداینکه امکان پشتیبانی چندین گیگابرای  UTM داشته باشد. یک سامانه

Carrier-Grade ات پذیری، مدیریت، مشخصپذیری، مقیاساین قابلیت امکاناتی نظیر دسترس ،را داشته باشد

 .کنداهم میها و ... را به صورت استاندارد فرپاسخ

 موجود در بازارمحصولات  2-8-7

 یه کنید آورده شده است:که می توانید برای سازمان خود ته را UTMدر زیر لیستی از محصولات 

 Airbus Defence and Space 

 ANX 

 Axiomtek 

 CentraComm Communications 

 Check Point Software Technologies 

Ltd. 

 Cisco Systems Inc. 

 CompuCom 

 Cyberoam Technologies 

 Dell Inc. 

 Endian 

 Fortinet Inc. 

 gateprotect 

 Gigamon 

 Hewlett-Packard Co. 

 Huawei 

 IBM 

 Juniper Networks Inc. 

 Kerio Technologies 

 KPN International 

 MegaPath Corporation 

 Netbox Blue 

 Netgear, Inc. 

 Network Box 

 NTT America 

 Panda Security SL 

 ProactEye 

 SilverSky 

 Smoothwall 

 Sophos 

 Spacenet Inc. 

 Sprint Nextel Corp. 

 SunGard 

 TruShield 

 Trustwave 

 VASCO Data Security 

 Verizon Communications 

 WatchGuard Technologies 
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 9فصل 

 در مختلف امنیتی تجهیزات ثیرأت 

 شبکه عملکرد و کارایی
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های امنیتی ناحیه مورد حفاظت ممکن است از دیدگاه کارایی ر ارتقاء شاخصامنیتی شبکه در کناتجهیزات 

عملکرد شبکه را تحت تاثیر قرار داده و احتمالا باعث افت کارایی آن شوند. بنابراین در این فصل هدف این 

طالعه م است که عوارض جانبی احتمالی هر یک از تجهیزات امنیتی شبکه مورد بررسی و ارزیابی قرار گیرد. در

صورت گرفته جهت ارزیابی هر یک از تجهیزات شبکه، سازندگان مختلف هر یک از این تجهیزات بررسی شده 

ن تواند جهت انتخاب بهترین گزینه از بیرائه شده است. لذا این مطالعه میو کارایی آنها در مقایسه با یکدیگر ا

 ها مفید باشد.کارایی، قیمت و سایر شاخصگزینه های موجود و بر اساس شاخص هایی مثل درجه امنیت، 

 طرح بحث کارایی تجهیزات امنیتی شبکه ابتدا لازم است که پارامترهای کارایی را تعریف نماییم. برای

 011گذردهی 

 حویلت نرخ متوسط ای،بسته مخابره یا اترنت مانند ارتباطی هایشبکه در عملیاتی توانگذردهی یا 

 یا و منطقی یا فیزیکی پیوند یک از است ممکن هاداده این. است اطیارتب کانال یک در پیام موفق

 گاهی و ثانیه بر بیت بوسیله معمولاً  عملیاتی توان. شوند داده تحویل خاص شبکه گره طریق از عبور

 .شودمی گیریاندازه زمانی، هایدربازه داده هایبسته یا برثانیه داده هایبسته اوقات

 016در دسترس بودن 

 تواندب و باشد دسترس در باید همواره - اطلاعاتی مثلاً - سیستم یک که کندمی ضمانت پارامتر این

 خوابیدن باعث عواملی اما باشد نظر مد ایمنی موارد همه اگر حتی بنابراین. دهد انجام را خود کار

 .نیست ایمن سیستم این امنیتی سیستم یک نظر از - برق قطع مانند - شوند سیستم

 صورت به که اید گرفته نظر در DHCP server یا File server یک تنها خود سازمان برای کنید تصور

 هایشان سرویس یا شوند Down مجازی سرور دو این اگر.است شده نصب سرور یک روی مجازی

 مشکل این رفع برای. شد خواهد ممکن غیر IP گرفتن یا و اطلاعات به دسترسی عملا ندهند، پاسخ

 هب. باشد پاسخگو دیگری سرور سرور، یک گویی پاسخ عدم صورت در تا شده، طراحی ییساختارها

 .گویندمی 117HA اختصار به کندمی ایجاد ما سازمان شبکه برای را خرابی تحمل که قابلیت این

 018یمقیاس پذیر 

 هالیاتمع تعداد افزایش ویژگی این. است پردازش یا و شبکه سیستم، هایویژگی از یکی پذیریمقیاس

 ویژه هب) منابع که زمانی مثال، عنوان به. دهدمی گسترش آن با مطابق را سیستم و کندمی کنترل را

 در ار سیستم آن توانایی تواندمی پذیری مقیاس شوند،می اضافه سیستمی به( افزاریسخت منابع

 .دهد نشان یافته افزایش بار یک تحت نهایی خروجی افزایش

                                                        
115 Throughput 
116 Availability 
117 Hight Availability 
118 Scalability 
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 تعریف م،بگیری نظر در سیستم هایویژگی از یکی عنوان به را پذیری مقیاس خواهیمب اگر کلی طور به

 همم پذیری مقیاس به مربوط هایزمینه در که هاییویژگی باید آن توصیف برای و نیست آسان آن

 الکترونیکی، هایسیستم در مهم مسئله یک موضوع، این و کرد؛ توصیف نیز را شوندمی تلقی

 کردن اضافه از پس عملکرد سیستم، یک در اگر. ستا هاشبکه و هایاب مسیر ده،دا هایپایگاه

 امیدهن پذیر مقیاس اصطلاحاً سیستم آن یافت، بهبود( شده اضافه ظرفیت با متناسب) افزار،سخت

 .شودمی

 013پهنای باند 

 پهنای یا هاداده دبان پهنای شبکه، باند پهنای باند، پهنای کامپیوتری، هایشبکه و کامپیوتر علوم در

 یم موجود یا و شده استفاده ایداده ارتباط بیت نرخ اساس بر گیری اندازه معیار یک دیجیتال باند

 بیان( Kb/s , Mb/s , Gb/s) آن از مضاربی یا و( bit/s) ثانیه در بیت گیریاندازه واحد در که باشد

 شوند رد هم کنار از تواندمی بیت چند انهمزم طور به گویدمی شما به باند پهنای واقع در .شودمی

 .شوند بجاجا شبکه با شما ارتباطی محیط طول در یا

 001قابلیت اطمینان 

 قوعو بدون مجموعه یا سیستم اینکه احتمال یا است، موفقیت احتمال حقیقت در اطمینان قابلیت

( مکانی و زمانی دودهمح مانند) طراحی در شده تعیین هایمحدودیت با شده تعیین وظایف به خرابی

 قابلیت گیری اندازه برای .کند عمل...( و ارتعاش رطوبت، دما، مانند)مشخص کارکردی شرایط در و

 رحسبب سیستم اطمینان قابلیت و شودمی شکسته اجزایی به سیستم ابتدا سیستم یک اطمینان

 هایداده براساس جزء هر اطمینان قابلیت محاسبه برای. گرددمی بیان آن اجزای اطمینان قابلیت

 هایداده براساس آن پارامترهای و شودمی انتخاب خرابی وقوع نرخ برای مدلی دسترس، در آماری

 شوند.می زده تخمین موجود

 000کاربردپذیری 

 .ددهمی نشان را ابزار یک کاربری سهولت میزان که است ایکاربردپذیری شاخصه تعامل، طراحی در

 تواندیم محصول یک که میزانی«: استانداردسازی المللیبین سازمان» یدگاهد از کاربردپذیری تعریف

 استفاده، حین در و گرفته قرار استفاده مورد معین، هدفی به رسیدن برای خاصی کاربران توسط

.کند تأمین استفاده مورد زمینه در را کاربر رضایت کارایی، و اثربخشی داشتن ضمن

                                                        
109 Bandwidth 
110 Reliability 
111 Usability 
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 Firewall کارایی 9-0

. مپرداختی تواند داشته باشدیتی در شبکه میاز نظر امن Firewallهایی که یک قبلی به مهمترین مزیت فصلدر 

در . در شبکه رخ دهد Firewallتواند با نصب یک یم که در اینجا قصد داریم بیشتر به موضوعاتی بپردازیم

معطوف خواهیم  ،تواند رخ دهدیدر شبکه م Firewallواقع دید خود را بر روی مشکلاتی که با پیاده سازی 

 تواند به این صورت باشد که:مشکلات ایجاد شده می نمود.

  پیکربندی انجام شده برای یکFirewall کاربران مجاز در شبکه  ای محدود باشد کهبه اندازه تواندمی

یک سری از  به همین خاطر این کاربران سراغ. را انجام دهند نتوانند برخی از عملیات قانونی و مجاز

ایجاد  درهای پشتیاین . تا از این طریق عملیات خود را انجام دهند ،خواهند رفت 112های پشتیدر

 های ارسالی هیچ گونه عملیات فیلتربستهو بر روی شوند نمی پایش  Firewallشده هیچ وقت توسط 

 ایم.ا کنار گذاشتهر Firewallه نوعی ما در این قضیه بنابراین ب .ودشانجام نمی تحلیلو  کردن

  یکی دیگر از اثرات منفی که یکFirewall در شبکه  کاراییتواند داشته باشد، کاهش در شبکه می

به دقت بررسی  Firewallهر بسته دریافت شده توسط  ت می گیرد که،انش آنجاییاین کاهش از  است.

 نتیجه انجام این سوال نبرد.شود تا حاوی رفتار مخربی نبوده و امنیت در شبکه را زیر  می پویشو 

 شبکه را کاهش دهد و همچنین سرعت شبکه را بسیار کند سازد. کاراییتواند کار در شبکه می

  که به  اشتباهی پیکربندیبر اساسFirewall توانند به کاربران مجاز در شبکه می شود،اعمال می

 .شبکه را کم سازد تولید خروجی در تواند سطحاشتباه مسدود شوند و این موضوع می

 Firewallمانند پردازنده، حافظه  چون از منابع سیستم نصب شده برروی یک سیستم، افزارینرم های

به نوعی سرعت سیستم و منابع سیستم را تحت تاثیر  تواندنوع استفاده میاین  ،استفاده می کنندو... 

 داشته باشد. یدر پ های دیگررا در اجرای برنامه هاتاخیرگذاشته و برخی از 

  در یکFirewall شود، پس اگر ارائه نمیبدافزار ویروس و ضد، ضد113افزارجاسوسضد نامکاناتی چو

نار ک مین این مواردأای هم برای تداشته باشید بایستی هزینه هشما بخواهید این امکانات را در شبک

 بگذارید.

 های قبلی دیدیم که یک در قسمتFirewall ر مقابل ترافیک ورودی به یک شبکه مانند دیواری د

در برخی . تواند خنثی کندشود را میعمل می نماید و حملاتی که از سمت بیرون شبکه صادر می

اگر چنین وضعی پیش  د.ند نشات بگیرنتوانمواقع دیده شده است که حملات از داخل شبکه هم می

یکی از نقاط ضعف در تواند نکته مین نمی تواند این حملات را شناسایی کند و ای Firewallاید بی

 تلقی گردد.شبکه 

                                                        
112 Backdoor 
113 Anti SpyWare 
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 ضعفتواند به عنوان دیگری که می موضوع Firewall  مطرح شود، بحث هزینه مربوط به پیاده سازی

Firewallبا اینکه  افزاری است.افزاری و نرمهای سختFirewallافزاری قیمت کمتری نسبت های نرم

های بایستی هزینه Firewallباز هم علاوه بر پرداخت هزینه برای خود افزاری دارند ولی به نوع سخت

تهیه  افزاری است.های نرمFirewallپیاده سازی  پیش نیازدیگری هم برای منابعی خرج کنیم که 

تواند های کوچک میافزاری برای برخی شبکهافزاری و چه از نوع نرمچه از نوع سخت Firewallیک 

 منصرف گرداند. Firewallرا در پی داشته باشد که مدیران شبکه را از پیاده سازی  زیادیهای هزینه

 به توجه. کنیم ارائه بازار در موجود هایFirewall انواع به نسبت بهتری راهنمای داریم سعی مطالب ادامه در

بسته به نیاز  Firewall نوع بهترین انتخاب در تواندمی. شودمی داده هریک مورد در که توضیحاتی و نکات

 به نسبت را بیشتری خدمات بازار در موجود هایFirewall جدید نسل همچنین. سازد کمکسازمان شما، 

 .میدهند قرار اختیار در قدیمی انواع

های ویژگیعلاوه بر این که . را معرفی خواهیم کرد 114هاFirewallنسل جدید از محصول  5 ،ادامه بحثدر 

قبل از تهیه یک  ذکر خواهد شد. هایی که نسبت به هم دارندها و تفاوتبرتری، یمکنهر کدام را ذکر می

Firewallکه شکل بگیردن شما های زیر در ذه، امکان دارد سوال: 

 ا آیFirewall مثلا  تولید شده یک شرکتX، یشود و یا حملاتتواند جلوی حملاتی که به سرور میمی 

چقدر  Firewallدرصد تشخیص درست یک حمله در این  بگیرد؟ کند،که کاربران شبکه را تهدید می

 است؟

 Firewall ؟تا چه حدی از قابلیت اطمینان برخوردار است که قرار است خریداری شود،ی 

 این نوع  کاراییFirewall چقدر می تواند باشد ؟ در شبکه 

ورت مختلفی به سوالات بالا به ص Firewall در زمینه محصولات مربوط بهگان تجهیزات شبکه کنندهتولید

های جدید محصولی که جزو نسل 5ریم در مورد همانطور که در ابتدا توضیح دادیم، قصد دا دهند.پاسخ می

Firewall .عبارتند ازمحصول  5این  هستند صحبت کنیم: 

 Cisco FirePOWER 835 

 CheckPoint 13500 

 Fortinet FortiGate-3600C 

 WatchGuard XTM1525 

 Dell SonicWALL SuperMassive E10800  

9-0-0  Cisco FirePOWER 8350  

Cisco ASA هایبا سرویس FirePower،  اولینFirewall در قالب  ،رسازگار با رویکرد تهدید محوFirewall 

ی جدیدی از تهدیدها و همچنین محافظت پیشرفته در مقابل باشد که برای دورهدر صنعت می ،بعدینسل 

                                                        
114 Next Generation Firewall (NGFW) 
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ای از حملات، در طراحی شده است. توسط این تکنولوژی، یک فرآیند دفاع یکپارچه در مقابل دامنه بدافزارها

ید های امنیتی تایگردد. این کار از طریق ترکیب قابلیتحین بروز حمله و همچنین قبل و بعد از آن ارائه می

 AMP115 یا محافظت پیشرفته بدافزار پیشرو در صنعت و  Sourcefire، با تهدیدFirewall Cisco ASA یشده

 .شوندپذیرد که در یک دستگاه واحد، جمع میانجام می

را فراتر از  X-500ASA 5 نسل بعدی سیسکو سری Firewallهای این راهکار به طور انحصاری قابلیت

 هایبا سرویس . Cisco ASAبردپیش می های نسل بعدیFirewall های مربوط به راهکارهای فعلیقابلیت

FirePowerبه ارائه مقیاس و زمینه مورد نیاز در یک راهکار ،NFGW  کار و جهت محافظت از یک کسب

 .ردازدپسنتر مجزا میکننده یا دیتاکوچک یا متوسط، یک شرکت توزیع

Cisco ASA هایبا سرویس FirePower باشدهای فراگیر زیر برخوردار میاز قابلیت: 

 با غیرمستقیم پیشرفته، دسترسی 116بندیخوشهVPN  وSite -to-Site  که یک دسترسی کاملا

 .مایدنوکار ارائه میرا با هدف تضمین تداوم در کسباست پذیری بالا ایمن با عملکرد و دسترس

 گفیلترین URL کند که فرآیند اعلان هشدار اعتبار این قابلیت را ایجاد می و بندیبر اساس دسته

 نیز بر روی صدها میلیون هاسیاست و کنترل جامع بر روی ترافیک مشکوک وب اجرا شده و

URL  دبندی اجرا گردندسته 81در بیش از. 

  AMPها، نیز قابلیت اثربخشی در روند شناسایی نقضSandboxing هزینه پایین مالکیت و ،

به شناسایی، درک و توقف بدافزارها و تهدیدهایی که در  نماید کهمحافظت مطلوب را ارائه می

 .کنداند، کمک میهای امنیتی از بین نرفتهسایر لایه

 های این محصول مشاهده کرد:توان یک دید کلی در مورد ویژگیمیزیر در جدول 

 Cisco FirePOWER 8350 1-3جدول 

Server Application Attacks (Blocked %) 99.5% 

Client Application Attacks (Blocked %) 99% 

Evasion Results Unable to be Evaded 

Stable and Reliable Yes 

Successful Enforcement of Application Policies? Yes 

Successful Enforcement of Identify Policies? Yes 

IPS Throughput (Specification) 15 Gbps 

IPS Throughput (Tested) 18.7 Gbps 

Total Throughput 30 Gbps 

                                                        
115 Advanced Malware Protection 
116 Clustering 
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Cost per Protected Mbps $20.03 

Dual Power Supplies Yes 

Max Power Consumption 635-1000 Watts  

Stackable Yes (Up to 4) 

Rack Space Used per unit 2U 

 

9-0-2 CheckPoint 13500 

با  قدیمی است که هایFirewallنوع گسترش یافته Checkpoint باشد. می 13000از سری  Firewallاین 

این  های معتبر در دنیا دست پیدا کند.Firewallتوسعه روز افزون خود توانسته به حد مطلوبی در رده 

Firewall های ها و سیستمرفته، حفظ محرمانگی دادهانجام گ شامل امکاناتی همچون تشخیص حملات

 دهد:ی این محصول را نشان میهاجدول زیر قابلیت باشد.از نفوذ و... می جلوگیری

 CheckPoint 13500 2-3جدول 

Server Application Attacks (Blocked %) 97.1% 

Client Application Attacks (Blocked %) 95.9% 

Evasion Results Unable to be Evaded 

Stable and Reliable Yes 

Successful Enforcement of Application Policies? Yes 

Successful Enforcement of Identify Policies? Yes 

IPS Throughput (Specification) 5.7 Gbps 

IPS Throughput (Tested) 6.7 Gbps 

Total Throughput 23.6 Gbps 

Cost per Protected Mbps $21.45 

Dual Power Supplies Yes 

Max Power Consumption 431 Watts 

Stackable No 

Rack Space Used per unit 2U 
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9-0-9 Fortinet FortiGate-3600C 

خصوصیاتی  به ارث برده است. را 3000باشد بنابراین تمام خصوصیات سری می 3000این محصول از سری 

ن جاسازی شده است که لیست آر ساختار د و... VPN 117دهنده پایان و های تشخیص نفوذستمنظیر وجود سی

 :توانید در جدول زیر مشاهده کنیدهای آن را میویژگی

 FortiGate-3600C 3-3جدول 

Server Application Attacks (Blocked %) 97% 

Client Application Attacks (Blocked %) 91.8% 

Evasion Results Unable to be Evaded 

Stable and Reliable Yes 

Successful Enforcement of Application Policies? Yes 

Successful Enforcement of Identify Policies? Yes 

IPS Throughput (Specification) 15 Gbps 

IPS Throughput (Tested) 9.6 Gbps 

Total Throughput 60 Gbps 

Cost per Protected Mbps $8.30 

Dual Power Supplies Yes 

Max Power Consumption 615 Watts 

Stackable No 

Rack Space Used per unit 3U 
 

9-0-4 WatchGuard XTM1525 

 می باشد و Fortinet FortiGate-3600Cها بسیار شبیه از نظر قابلیت. باشدمی 1500 این محصول از سری

 را ارائه می کند: Firewallجدول زیر خصوصیت این  .شده استهم استفاده  UTM از دستگاهاختار این در س

 WatchGuard XTM1525 4-3جدول 

Server Application Attacks (Blocked %) 96.7% 

Client Application Attacks (Blocked %) 98.7% 

Evasion Results Unable to be Evaded 

Stable and Reliable Yes 

Successful Enforcement of Application Policies? Yes 

                                                        
117 VPN Termination 
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Successful Enforcement of Identify Policies? Yes 

IPS Throughput (Specification) 13 Gbps 

IPS Throughput (Tested) 3.4 Gbps 

Total Throughput 25 Gbps 

Cost per Protected Mbps $11.87 

Dual Power Supplies Yes 

Max Power Consumption 130 Watts 

Stackable No 

Rack Space Used per unit 1U 

 

9-0-1 Dell SonicWALL SuperMassive E10800 

استفاده   UTMو VPNدهنده پایان های تشخیص نفوذ،هایی چون سیستماز ویژگی Firewallدر ساختار این 

 :به صورت زیر است  Firewallاین های شرح قابلیت شده است.

 SonicWALL SuperMassive E10800 5-3جدول 

Server Application Attacks (Blocked %) 96.4% 

Client Application Attacks (Blocked %) 99.1% 

Evasion Results Unable to be Evaded 

Stable and Reliable Yes 

Successful Enforcement of Application Policies? Yes 

Successful Enforcement of Identify Policies? Yes 

IPS Throughput (Specification) 28 Gbps 

IPS Throughput (Tested) 16.4 Gbps 

Total Throughput 40 Gbps 

Cost per Protected Mbps $15.46 

Dual Power Supplies Yes 

Max Power Consumption 750 Watts 

Stackable No  

Rack Space Used per unit 4U 
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 کاراییها از جهت Firewallمقایسه   9-0-6

مای بسیار جدول زیر ن محصول معرفی شده در بالا را به صورت یکجا بررسی کنیم. 5 ، قصد داریمدر ادامه

نها را باهم مقایسه آتوانید یدهد که شما مقرار می شما های هر کدام در اختیارمهمی را نسبت به ویژگی

فقط  انتخاب نمایید.باشد مناسب با نیاز شما میکه ای Firewallتوانید با نگاه کردن به جدول زیر می نمایید.

های سمت سرور و حملات برنامهیعنی میزان  2و  1بایستی به این نکته توجه داشته باشید که ردیف های 

 ربوط بهم در درجه دوم به مقادیر داشته باشد و شما انتخاب در یر بالایی رابایستی تاثهای سمت کاربر برنامه

  .دقت کنید گذردهی

 ها Firewallنتیجه مقایسه   6-3جدول 

 

 

Cisco 

FirePOWER 

8350 

CheckPoint 

13500 

Fortinet 

FortiGate-

3600C 

WatchGuard 

XTM1525 

SonicWALL 

SuperMassive 

E10800 

Server 

Application 

Attacks (Blocked 

%) 

99.50% 97.10% 97.00% 96.70% 96.40% 

Client 

Application 

Attacks (Blocked 

%) 

99% 95.90% 91.80% 98.70% 99.10% 

IPS Throughput 

(Specification) 
15 Gbps 5.7 Gbps 15 Gbps 13 Gbps 28 Gbps 

IPS Throughput 

(Tested) 
18.7 Gbps 6.7 Gbps 9.6 Gbps 3.4 Gbps 16.4 Gbps 

Total Throughput 30 Gbps 23.6 Gbps 60 Gbps 25 Gbps 40 Gbps 

Cost per 

Protected Mbps 
$20.03 $21.45 $8.30 $11.87 $15.46 

Max Power 

Consumption 

635-1000 

Watts 
431 Watts 615 Watts 130 Watts 750 Watts 

Stackable 
Yes (Up to 

4) 
No No No No 

Rack Space Used 

per unit 
2U 2U 3U 1U 4U 
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 لایه برنامه Firewall کارایی  9-2

علاوه بر تمام  صحبت کردیم. تفصیلبه WAFهای قبل در مورد کارکرد و مزایای استفاده از در قسمت

به وجود تواند میتواند داشته باشد، مشکلاتی را هم در شبکه در شبکه می WAFنکات مثبتی که یک 

نکاتی را  آن ن معایبدر این قسمت قصد داریم در مورد ای شود.یاد می WAFکه با عنوان معایب  ورد،آ

از جمله نکات منفی  در شبکه مفید باشد. WAF استفاده ازتواند در انتخاب شما برای ذکر کنیم که می

 توان به نکات زیر اشاره کرد:می

  گفتیم کهWAF  از مدل  برنامهدر لایهOSI تواند در مورد خطرات وو میگیرد قرار می 

یک  در مقابل کند، ایستادگی نماید.را تهدید میوب  برنامه کاربردی تحت هایی کهپذیریسیبآ

WAF جلوگیری  شودمیانجام تر پایین هایلایه درهایی که نفوذ پذیریتواند از خطرات و نمی

ها را پوشش امنیتی جامع تمام لایهاست که به عنوان لایه  WAFو این یکی از معایب  نماید

 دهد.نمی

  یکWAF باشد، با میوب برنامه کاربردی تحتاست که مختص یک نسخه از هایی حاوی قواعد

نتواند مانند سابق  WAFیر کند و دیگر ین محتوای برنامه امکان دارد تغرسانی آبروز ر و یایتغی

 در مقابل تهدیدات ایستادگی نماید.

 WAF چون  شبکه را کاهش دهد. اراییک تواندمیWAF  مانندFirewall های بین درخواست

تک این تک وقرار دارد آن های دریافت شده از و پاسخوب برنامه کاربردی تحت صادر شده به

توانیم بگوییم که بنابراین از این نظر می کند.می پایشها را بررسی و ها و درخواستپاسخ

و باعث کاهش کارایی در تواند رخ دهد بررسی می به جهت WAF فاز طرهای ایجاد شده خیرأت

 شبکه گردد.

 بندی و تنظیمات نادرستی که به در برخی مواقع پیکرWAF تواند نتایج گردد، میاعمال می

پایین  کاربردی برنامهخود  کارایی را درو از طرفی  قرار دهدبرنامه منفی را در دسترسی کاربران 

 .وردآ

 WAFسازی پیاده هزینه 9-2-0

 WAFسازی تلقی گردد، هزینه بالای پیاده WAF نکات منفیتواند به عنوان یکی دیگر از مسائلی که می

 WAFاگر بخواهید یک . صادق نیستو متن باز  رایگانهای WAFالبته این نکته در مورد  .در شبکه است

اگر  بپردازید. WAF تهیهرا برای بالایی  هتدارک ببینید بایستی هزینبرنامه خود قدرتمندی را برای لایه 

 :تقسیم کردبه سه دسته زیر  آنها را توانرا معرفی کنیم، می WAFبخواهیم انواع پیاده سازی 

 118مبتنی بر شبکه 

 111مبتنی بر برنامه 

                                                        
118 Network based 
111 Application based 
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 121مبتنی بر ابر 

تفاوت بر این اساس هزینه پیاده سازی هر کدام م را مشخص کند. WAFاین سه دسته کلی می تواند نوع 

 :زعبارتند ابوده و 

 لایه برنامه Firewallهزینه  7-3جدول 

 میزان هزینه بندیدسته

 بالا مبتنی بر شبکه

 متوسط مبتنی بر برنامه

 کم مبتنی بر ابر

افزاری بسیار زیاد افزاری نسبت به نوع نرمبا توجه به جدول بالا مشخص است که قیمت انواع سخت

 اشد.بمی

محصول برتر تولید شده در این زمینه را معرفی  5در شبکه قصد داریم  WAFتر انواع قبرای بررسی دقی

شابه مسیاری از این محصولات ب در شبکه با هم مقایسه کنیم. گذردهی مقدار نها را نسبت بهآنماییم و 

ط به های مربوهگزین تفاوت در رابط کاربری، دارند مانند با یکدیگرهایی باشند ولی در مواردی تفاوتهم می

 . نها و...آرسانی و ارتقا نحوه بروزو  سازی شودن پیادهآدر  WAFهای محیطی که قرار است نیازمندی

9-2-2 Firewall  لایه برنامهBarracuda Networks 

باشد که سابقه بسیاری در تولیدات و تجهیرات امن شبکه می Barracuda Networks این محصول از شرکت

 OWASP معرفی شده توسط تواند در مقابل حملاتاین شرکت علاوه بر اینکه می  WAFمحصول  داشته است.

محصولات  Barracudaشرکت  .باشدمی دیگر نیزایستادگی کند، قادر به تشخیص بسیاری دیگر از حملات 

 رده است.عرضه ک به بازار مبتنی بر شبکه، مبتنی بر برنامه و مبتنی بر ابررا در سه قالب  WAF حوزهخود در 

                                                        
121 Cloud based 

  Barracuda Networksبرنامه لایهFirewall  8-3جدول 

Series 360 460 660 860 960 

Platform 

Throughput 
25 Mbps 50 Mbps 200 Mbps 1 Gbps 4 Gbps 

SSL 

Transactions / 

Second 

2,500 4,000 12,000 30,000 50,000 

Ports 

2x100FE 

Copper 

w/Bypass 

2x1GE 

w/Bypass 

2x1GE 

w/Bypass 

2xGE (Copper, 

Copper 

w/Bypass, 

SPF+ 

w/Bypass) 

2x10GE 

(Copper, Copper 

w/Bypass, 

Copper w/FIPS 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


صصی آپا تخ
 مرکز 

  

61 

 

 شبکه امنیتی تجهیزات

 

9-2-9 Firewall برنامه لایهCitrix NetScaler  

 کندت معمول و یا غیر معمول ارائه میاین محصول راه حل بسیار جامعی را برای برخورد و خنثی کردن حملا 

به عنوان یک لایه امنیتی مقاوم  OWASPحملات ارائه شده توسط تواند در مقابل بتدایی میو در حالت ا

و  HTTP ،HTTPSهای وانایی بررسی عمیق بستهت Citrix NetScalerلایه برنامه  Firewall محسوب شود.

XML .کان دارد این ها در شبکه عمل نماید و یا ام المانخود این محصول می تواند در کنار دیگر  را دارد

 هایی چون المانمثلا در  .محصول در ساختار دیگر محصولات تولید شده توسط این شرکت قرار داده شود

Citrix NetScaler MPX and VPX .شده است: داده نشاناین محصول در جدول زیر  هایویژگی لیستی از 
 

9-2-4 Firewall برنامه لایهF5 ASM  

قادر به F5-BIG-IP Application Security Manager  ،ای معرفی شدههWAFهای قبلی همانند نمونه

جدول زیر لیست  .باشدمی OWASPتشخیص بیشتر حملات متداول و نامتداول و حملات معرفی شده توسط 

 دهد:را نشان میاین محصول  هایقابلیت

 

HSM, SPF+ 

w/Bypass) 

Height 1U (Mini) 1U (Mini) 1U 2U 2U 

  Citrix Appبرنامه لایه Firewall 1-3جدول 

Series 
MPX 

5550 

MPX 

5650 
MPX 8005 

MPX 

11515 

MPX 

11520 

MPX 

11540 

Platform 

Throughput 

500Mbp

x 
5.3 Gbps 5.4 Gbps 14 Gbps 17 Gbps 20 Gbps 

SSL 

Transactions / 

Second 

1,500 2,800 6,500 22,500 25,000 43,000 

Ports 

6xGE 

(Copper

) 

6xGE 

(Copper) 

6xGE (Copper) 

+ 6xGE (SFP) 

OR 6xGE 

(Copper) + 

2x10GE 

(SFP+) 

8x10GE 

(SFP+) + 

4xGE 

(SFP) 

8x10GE 

(SFP+) 

+ 4xGE 

(SFP) 

8x10GE 

(SFP+) + 

4xGE 

(SFP) 

Height 1U 1U 1U 2U 2U 2U 

 F5 ASMبرنامه  لایه Firewall 11-3جدول 

Series 2200s 4000s 4200v 5050s/5000s 5250v/5200v 

Platform 

Throughput 
5 Gbps 10 Gbps 10 Gbps 30 Gbps 30 Gbps 

SSL 

Transactions 

/ Second 

Up to 

4,000 

Up to 

4,500 

Up to 

9,000 
Up to 10,000 Up to 21,000 

Ports 

8-GE 

(Copper), 

Optional 

SFP, 2-

10GE SR 

or LR 

8-GE 

(Copper), 

Optional 

SFP, 2-

10GE SR 

or LR 

8-GE 

(Copper), 

Optional 

SFP, 2-

10GE SR 

or LR 

4-GE 

(Copper), 

Optional SFP, 

8-10GE SR or 

LR 

4-GE 

(Copper), 

Optional SFP, 

8-10 GE SR or 

LR 

Height 1U 1U 1U 1U 1U 
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9-2-1 FortiWeb  محصول شرکتFortinet 

-جعبه زمینه تولید دیگر محصولات از قبیل: این شرکت در میباشد، Fortinetمحصول شرکت  Firewallاین 

این  .بسیار خوش درخشیده است 122ADCو  DDos، محافظت از پایگاه داده، محافظت از حملات 121شنی

دیگر از حملات  یبه تشخیص بسیار قادر OWASPتوسط معرفی شده  علاوه بر تشخیص حملات محصول

ن آدرک درستی از کارکرد  توانا توجه به این جدول میدهد، برا نشان می نآهای جدول زیر قابلیت باشد.می

 :در شبکه داشت

 Fortinet FortiWeb 11-3جدول 

Series 100D 400C 1000D 3000E 4000E 

Platform 

Throughput 
25 Mbps 100Mbps 1Gbps 5Gbps 20Gbps 

SSL 

Transactions 

/ Second 

NP1 NP1 NP1 NP1 NP1 

Ports 
4-

GE(Copper) 

4-

GE(Copper) 

6-

GE(Copper 

w/Bypass), 

2-GE (SFP) 

8-GE(Copper 

w/Bypass), 

4-GE (SFP), 

4-10GE 

(SFP+) 

8-GE(Copper 

w/Bypass), 

4-GE (SFP), 

4-10GE 

(SFP+) 

Height 
1U 

(Desktop) 
1U 2U 2U 2U 

NP= Not Published 

9-2-6Imperva SecureSphere  

ان یکه مکان مناسبی را در بین مشتر ،های تجاری در بازار استWAFاین محصول یکی از پرطرفدارترین انواع 

 پرطرفدار بودن این محصول هایعلتیکی از  ها و نکات مثبتی که این محصول دارد،حفظ کرده است. قابلیت

مت توانیم قین اشاره کنیم میآم به نکات منفی اگر بخواهی با تمام مزایایی که این محصول دارد، باشد.می

های WAFهمانند دیگر  باشد.های کوچک مناسب نمیی این محصول را بگوییم که برای بسیاری از شرکتبالا

 .متداول می باشدنا معرفی شده این محصول قادر به تشخیص بسیاری از حملات متداول و

 Imperva SecureSphere 12-3جدول 

Series X2510 X4510 X6510 X8510 X10K 

Platform 

Throughput 
500Mbps 1Gbps 2Gbps 5Gbps 10Gbps 

SSL 

Transactions 

/ Second 

2230 2800 4500 9000 9000 

                                                        
121 Sandbox 
122 Application Delivery Controller 
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Ports 

4-1GE 

(Copper) OR 

4-1GE Fiber 

OR 2x10GE 

SR/LR 

(Another slot 

is available 

for twice 

these ports) 

2X 4-1GE 

(Copper) 

OR 4-1GE 

Fiber OR 

2x10GE 

SR/LR 

2X 4-1GE 

(Copper) 

OR 4-1GE 

Fiber OR 

2x10GE 

SR/LR 

2X 4-1GE 

(Copper) 

OR 4-1GE 

Fiber OR 

2x10GE 

SR/LR 

2x10GE SR OR 4-

GE (Copper) OR 4-

1GE Fiber OR 

2x10GE SR/LR 

 

4-GE (Copper) OR 

4-1GE Fiber OR 

2x10GE SR/LR 

(Second optional 

Slot) 

Height 2U 2U 2U 2U 2U 
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  صوصیشبکه مجازی خکارایی  9-9

VPN ،نت اینتربرای گسترش یک شبکه خصوصی از طریق شبکه های عمومی مانند  یا شبکه مجازی خصوصی

م از طریق یتوانن میآدهد این است که با استفاده از در اختیار ما قرار می VPNامکانی که  شود.می استفاده

ه و...متصل شویم و با ایجاد یک فروشگا دسترسی از راه دور به یک شبکه خصوصی مانند شبکه یک اداره،

 با VPN ها منتقل نماییم.، اطلاعات را بین شبکهIPsecارتباط امن و سریع و با استفاده از پروتکل هایی نظیر 
ایجاد یک تونل بین کاربر و سرور که اغلب به صورت مستقیم به شبکه اینترانت شرکت وصل است و رمزگذاری 

ه توان در شبکبسته به نیاز، می .دهدامن را در اختیار کاربر قرار می ی کاملاهای رد و بدل شده، یک فضاداده

نیز دارای اثرات مثبت و یا  VPNمانند هر المان دیگری در شبکه  .کرداستفاده  VPNاز  خصوصی سازمان ها

 ، که در ادامه سعی داریم به معرفی هر کدام بپردازیم.باشد منفی می تواند
 

 VPNایب استفاده از مزایا و مع  9-9-0

کدام از این معایب . هر در یک شبکه، دارای مزایا و معایبی است VPNسازی پیادههمان طور که اشاره کردیم 

شود، می تواند مزایا که معرفی می های زیر بررسی کرد. توجه کنید که هر موردیتوان در شاخهو مزایا را می

 و معایب را به طور جداگانه داشته باشد.

 PNV از جهت امنیت و طراحی 

  مزیتVPN   این است که،  و طراحیاز جهت امنیتVPN  ارتباطی بسیار امن را در بین دیگر

گیرد ت میأجایی نشنآاین ارتباط امن از  دهد.می های دسترسی از راه دور در اختیار قرارسرویس

 کند.ترسی غیر مجاز کاربران محافظت میاز دس VPNکه 

  معایبVPN بندی و اعمال تنظیماتی است که امنیت را در حد بالایی ین فیلد پیچیدگی پیکردر ا

 مین کند.أت

 VPN از نظر هزینه 

  مزیتVPN هایی که برای برقراریسازی دیگر المانر از پیادهسازی، بسیار کمتاز نظر هزینه پیاده 

و این یکی از هزینه بسیار کمتری را دارد VPN دپس خو شود،امنیت در شبکه استفاده می

 است. VPNخصوصیات بارز و معمول 

 VPN  در شبکه، بایستی از یک سری دیگر از تجهیزات  قابلیت اطمینانبرای برقراری خصوصیت

 ورد.آتواند هزینه بیشتری را برای سازمان به بار این کار می استفاده کند که انجام

 VPN  پذیریمقیاساز نظر 

  یکی از مزایایVPN   افه کردن کاربران جدید ضن است که با اآبودن  اف پذیرانعطخصوصیت

باشد  VPNدر  پذیریمقیاستواند معرف این ویژگی می. یدآمشکل خاصی در شبکه به وجود نمی

 ذیریپانعطاف ها ندارد.مؤلفهسازی دیگر نیازی به پیاده پذیریانعطافمین خصوصیت أکه برای ت

 است.میت حائز اهترین نکات یکی از مهم VPN در
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  ضعفVPN  تولید که شودمی محصولاتی به مربوط شبکه، در پذیریمقیاس ویژگیدر حفظ 

 یتخصوص این برقراری برای و اندنگرفته نظر در نهاآ ساختار در را بالایی 123جامعیت نهاآ کنندگان

 یهاهزینه صرف باعث خود کار این که باشدمی شبکه در تجهیزات و اقدامات ریس یک به نیاز

 شد. خواهد فراوان مالی

تواند به وجود در شبکه می VPNمهمترین تاثیرات منفی را که  توانمی بندی اشاره شده،دستهجدا از این 

 کنیم:بیان آورد، به این  صورت 

  از نظر برقراری امنیت در شبکه گاهی دیده شده است کهVPN رو است، مثلا با مشکلات جدی روبه

 هایلوده شدن دادهآهای ویروسی و مخرب موجود د که یک کاربر با انتقال دادهگیرحالتی را در نظر ب

 مربوط به کاربران دیگر گردد.

  به کار بردنVPN در شبکه و همچنین کاهش  کاراییتواند سبب کاهش در یک شبکه خصوصی می

 خیر گردد.أسرعت و افزایش ت

 سازی پیادهVPN ط با هایی که در ارتبامؤلفهدیگر  در کنارVPN تواند می ،در حال کار هستند

 را افزایش دهد. شبکه  پیچیدگی

 انها را در شبکه مقایسه کنیم. گذردهیرا معرفی و  VPNمحصول تولید شده در زمینه  4در ادامه سعی داریم 

 محصول عبارتند از: 4این 
 F5 Networks VPN 

 Cisco VPN  

 Citrix VPN 

 Dell SonicWALL VPN 

9-9-2 F5 Network VPN 

F5 Network VPN تواند به صورت این محصول میت خود را در دو دسته به بازار ارائه کرده است. محصولا

امروزه بیشتر تمرکز خود را روی دو نسخه از  F5. مجزا باشد و یا در ساختار دیگر محصولات استفاده گردد

های مختلف د. نسخهنشومی شناختهViprion  و BIG-IP هاینام به این دو نسخه است. محصولات خود کرده

BIG-IP  وViprion یاده پافزاری نرم ماژول. دهندرا در اختیار ما قرار می پردازشنسبتا بالایی از توان  دامنه

سازی این ماژول علاوه بر پیاده. باشدمی 124مدیریت سیاست دسترسی ،F5سازی شده در ساختار محصولات 

VPN ایی ایجاد ارتباط دیگر خصوصیاتی نظیر توانF5 BIG-IP  این محصول بستگی  است. کاراییبا کاربران

 اید.ن اقدام به پیاده سازی کردهآبه پلتفرمی می باشد که از طریق 

                                                        
123 Integrity 
124 Access Policy Manager (APM) 
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برای برقراری  DTLS126و  TLS125دارد این است که، کاربران از  VPNدر زمینه  IP-BIGیکی از مشکلاتی که 

جدول زیر لیستی از اطلاعات  رآورد. دهایی را در شبکه به وجود خیرأتکنند که می تواند ارتباط استفاده می

در دو سطر اول نوشته شده است و در  BIG-IPدو سری مربوط به  داده شده است. F5 محصولات مرتبط به

 نوشته شده است. Viprionسطر بعدی ویژگی های مربوط به 

 Included/Maximum SSL Transactions per Section (TPS) 13-3جدول 

F5 BIG-IP 1600 500/1,000 

F5 BIG-IP 11050 500/20,000 

F5 Viprion 4800 Chassis  

(4340N Blade) 
12,000/30,000 

 

9-9-9 Cisco VPN 

بالایی را از نظر اتصال  پذیریانعطافاستفاده شده است که قابلیت  AnyConnectاز  Cisco VPNدر ساختار 

ها برای دسترسی د که توسط انواع ترافیکنمایاستفاده می DTLS و TLS ،IPsec IKEv2 دارد که از

های متفاوتی های مختلفی با ویژگیمحصولات خود را در سری Cisco VPNگردد. مستقیم پشتیبانی میغیر

بالاتر ولی گذردهی کند که در این زمینه معرفی می را لیستی از محصولاتی 14-3جدول معرفی می نماید. 

را معرفی  cisco لیستی از محصولات 15-3دهد. جدول تواند تحت پوشش قرار کمتری از کاربران را می هدامن

گیرد ت میأهایی نشکمتری را دارند. این تفاوت در عملکرد از پلتفرم گذردهینماید که رنج کاربران زیاد و می

 کنند.که، این دو بر مبنای آنها عمل می

 با کاربران کم و گذردهی بالا Cisco VPNبررسی  14-3جدول 

 Tunnels Supported Throughput 

Cisco 1941  

(using ISM-VPN 

module) 

Up to 500 
Up to 550 Mbps using 1400-

bytes sized packets 

Cisco 2900 series  

(using ISM-VPN 

module) 

Up to 2,000 

Up to 900 Mbps using 1400-

bytes sized packets  

(highest series model – 2951) 

Cisco 3900 series  

(using ISM-VPN 

module) 

Up to 3,000 

Up to 1,200 Mbps using 

1400-bytes sized packets  

(highest series model – 3945) 

                                                        
125 Transport Layer Security 
126 Datagram TLS 
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 با کاربران زیاد و گذردهی کم Cisco VPNبررسی  15-3جدول 

 Tunnels Supported Throughput 

Cisco ASA 5512-X  

(smallest option) 
Up to 3,000 Up to 200 Mbps 

Cisco ASA 5555-X  

(middle option) 
Up to 5,000 Up to 700 Mbps 

Cisco ASA 5585-X w/SSP-60 Up to 10,000 Up to 5 Gbps 
 

9-9-4 Citrix VPN 

به بازار ارائه شده  NetScalerمطرح کرده است در محصولاتی به نام  VPN برای Citrixراهکاری که شرکت 

های این محصول از ویژگیسازی گردد. پیاده  Citrixمحصولاتتواند در ساختار دیگر است. این مجموعه می

توان در چارچوب را می DTLSو  SSL ،TLS برای دسترسی امن اشاره کنیم. علاوه بر SSL VPNتوانیم به می

و اخرین نسخه آن  Citrix NetScaler MPXاولین نسخه از سری مشاهده نمود. جدول زیر  Citrixمحصولات 

 نماید.را با هم مقایسه می

 Citrix VPNبررسی  16-3جدول 

Included/Maximum SSL Transactions per Section (TPS) 

Citrix NetScaler MPX 5550 1,500 

Citrix NetScaler MPX 22120 560,000 
 

9-9-1 Dell SonicWALL VPN 

SonicWALL Dell  محصولات مربوط بهVPN  خود را در دو دسته معرفی کرده است. دسته اول مربوط به

Dell SonicWALL SRA  محدود کرده است.  511است، که این محصول تعداد کاربران در شبکه را به زیر از

جدول زیر معرف وجود ندارد.  Sonic WALL EX Dell در حالی که چنین محدودیتی در دسته دوم یعنی در

 های این دو محصول است.ویژگی
 Dell SonicWALL VPNبررسی  17-3جدول 

Included/Maximum Users 
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Dell SonicWALL SRA 1600 5/50 (no more than 25 recommended) 

Dell SonicWALL SRA 4600 
25/500 (no more than 100 

recommended) 

Dell SonicWALL SRA Virtual 

Appliance 
5/500 

Dell SonicWALL EX6000 25/250 

Dell SonicWALL EX7000 50/5,000 

Dell SonicWALL EX9000 100/20,000 

Dell SonicWALL EX Virtual 

Appliance 
5/5,000 
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 هاویروسضدکارایی   9-4

ها و حملات را با ویروسثر و کاؤبرای مقابله م Server Security یا Business Suite یا شبکه تحت ویروسضد

تحت شبکه با یک ابزار مدیریتی متمرکز و منسجم استفاده  ویروسضدامنیتی در شبکه ضروری است از یک 

از مزایای علی رغم استفاده کاربران  شود تا بتوان کاربران را در زمان بروز حملات ویروسی حفاظت نماید.

ها به منظور مدیریت اطلاعات را نادیده گرفت. نه امنیت رایانهشان را در زمیعفتوان ضهایی، نمیچنین برنامه

ها و هر نوع برنامه مخرب از جمله ای برای مدیریت متمرکز و یکپارچه کاربران در مقابل ویروسلذا ابزار حرفه

همچنین جهت بروز نگه داشتن بانک اطلاعاتی  های مختلف به شمار می رود.در شرکت  ITضروریات واحد

افزار و برخورد موثر های نرمای و ماژولهای رایانهاطلاعاتی شناسه ویروسای و بانک های رایانهویروس شناسه

ای لازم است اطلاعات به صورت کافی و مستمر در مورد وضعیت سیستم با رخدادهای ویروسی در شبکه رایانه

حملات امنیتی در شبکه ضروری است از یک  ها ورای مقابله موثر و کارا با ویروسدر دسترس باشد. بنابراین ب

و منسجم استفاده شود تا بتوان کاربران را در  128با یک ابزار مدیریتی متمرکز 127سرورشبکه تحت ویروسضد

 زمان بروز حملات ویروسی حفاظت نماید.

 معایب 9-4-0

را برای  مگابایتی 2یا  1ی اگر برای هر رایانه یک فضارا تصور کنیم، ها ای از رایانهمجموعهای با یک شبکه

دستگاه  51های هر رایانه در نظر بگیریم پس اگر ما در یک شبکه ویروسضدبرای پایگاه داده  امضاهای فایل

از ترافیک شبکه را اشغال خواهد کرد و این خود باعث بروز مشکلاتی  مگابایت 111داشته باشیم در اینصورت 

ترین معایب عمده بنابراین .شودمی دهیزمان پاسخافزایش  ه و کند شدن شبکباعث  برای مثالشود. می

ا یک شود. اما بوری یک سرور میهای تحت شبکه به دلیل افزایش ترافیک شبکه باعث کاهش بهرهویروسضد

 رسانی ها بر روی یک سرور حل کرد.بروزتوان این مشکل را براحتی با دانلود کردن ابزار مدیریتی منسجم می

 متحت شبکه با یک ابزار مدیریتی متمرکز استفاده نشود این بدین معنی است که هر کدا ویروسضدین اگر ا

به اینترنت دسترسی داشته باشند و این بدین معنی خواهد بود  121جداگانه و مستقلها به صورت از دستگاه

سانی را به صورت مکرر های یکباز خواهند کرد و داده Firewallیک پورت یکسانی در  هاکه همه دستگاه

است. ولی با استفاده از ابزار مدیریتی منسجم همه  زمانترین دلیل در اتلاف دانلود خواهند که این خود مهم

 به یک سرور با یک پورت وصل شوند.بدون نیاز به وصل شدن به اینترنت  توانندمیرایانه ها 

                                                        
127 Server Security 
128 Centrally managed antivirus software 
121 Stand-alone 
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پهنای باند دارند یا برای هر  تکه محدودی هایی استهای گفته شده بهترین روش برای سازمانحلراه

 دهند.ارائه نمی =دستگاهی اینترنت ارتباطی جداگانه برای اینترنت

های بروز رسانی ای با ابزار مدیریتی منسجم در این است که همه فایلمهمترین اثر مخرب چنین شبکه

 هاییشوند و در زمانبکه( ذخیره میور شها در یک مسیر خاص و یکسانی )در سرداده ویروسپایگاه امضاهای

ها و عدم توانایی هر رایانه برای بروز رسانیبروزشود باعث از دست رفتن این که سرور مختل یا کلا خراب می

ها به صورت جداگانه به اینترنت وصل ضد ویروسخواهد بود مگر اینکه هر کدام از  ویروسضدرسانی کردن 

 باشند.

الم را س آدرستواند این باشد که به اشتباه یک دامنه یا یک تحت شبکه می ویروسضدیکی دیگر از معایب 

باعث بروز مشکلاتی از جمله مشکلات و در نتیجه شود می "مثبت کاذب"کند که این کار باعث ایجاد  مسدود

 .و دامنه خواهد شد ضد ویروساقتصادی برای شرکت ارائه دهنده 

 تحت شبکه عنوان کرد: ویروسضدتوان معایب زیر را برای یک ر مینتایج بدست آمده از آما بر اساس

 کند کردن شبکه 

 ... استفاده از ترافیک شبکه برای بروز رسانی کردن و 

 زمان اسکن ممکن است در هر سیستم متفاوت باشد 

 عدم شناسایی کامل تهدیدات شبکه 

 شود.ث اقتصادی میها که منجر به مطرح شدن بحآدرسها و بلاک کردن بعضی از دامنه 

  ویروس در شبکه نقش ضدیکFirewall در شبکه . باید یککندرا ایفا نمی Firewall  قرار جداگانه

 .ها قادر به مقابله با آن نیستندویروسحملاتی است که ضدجلوگیری از گیرد، هدف از این کار 

  عدم بروز رسانی در مواقع نیستند پس  جدیدترهای ها قادر به شناسایی ویروسویروسضدبعضی از

موجود در شبکه یا های امنیتی از این حفره دتوانمیمهاجم شود که باعث بروز مشکلات امنیتی می

 رایانه قربانی استفاده کرده و سیستم مورد نظر را در کنترل خود قرار دهد.

  شناسایی بد ای بر 131کنندهتحلیل اکتشافی و برنامه تصدیقباید از دو روش  ویروسضدبهترین نوع

شود که باعث می ویروسضدها در استفاده کند ولی بعضی از محدودیت افزارهای جدید و ناشناخته

 ها غافل شوند.از استفاده از این تکنیک

ها قادر به شناسایی تهدیدات در ویروسضدها، در مواقعی ویروستوسط ضد مثبت کاذبهای رغم هشدارعلی

کنند و در مواقعی هم می مسدودکنند یا فایل را حذف می به طور کلیر اینصورت یا شوند و داین مواقع نمی

 شوند که در اثر این حذف کردن اطلاعاتی مهمی از دست بروند.باعث می

                                                        
131 Verifier program 
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 ی مختلفهاویروسضدمقایسه  9-4-2

 اند راد شدهها مسدوویروستوسط ضدکه به اشتباه  هاییها و آدرسدامنه توان آماری اززیر می در جدول

 :مشاهده کنید

 2116 ژوئندر ماه  "های کاذبمثبت"ها بر حسب ضد ویروسمقایسه  18-3 لجدو

 

توان است را می تحلیل اکتشافی و رفتاری که مربوط به 131حفاظت پیشگیرانهها را بر اساس ویروسضد

 :یرزموارد از قبیل  ،شودمیبندی کرد البته این خود باعث بروز مشکلاتی طبقه

  باعث اشغال بیش از حدCPU شودمی. 

  درصد( 31الی  25شناسایی )کم دقت 

  شکلاتمشود که البته با افزایش مقدار دقت شناسایی این در شبکه می "های کاذبمثبت"باعث ایجاد 

 .شوندهم زیادتر می

 .مشاهده کردن توامیزمینه در این  های مختلف راضد ویروسمیزان موفقیت  1-3و شکل  11 -3جدول در 

تواند باعث بروز بدرستی انتخاب نشود می ضد ویروسکه اگر  توان مشاهده نمودمی 21-3جدول توجه به با 

ت. اس ضد ویروسکردن خطرات بالقوه در شبکه توسط مسدود شود که این خطرات ناشی از عدم  مشکلاتی

 .ها وجود دارددامنهکردن  مسدودباز هم مشکل  ضد ویروستوان دید که با وجود ولی می

 

 

                                                        
131 Proactive protection 
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 2115در سال  محافظت پیشگیرانهها در رابطه با ضد ویروسآمار  11-3 جدول

 
 11-3جدول برای  "مثبت کاذب"خطاهای مربوط به  21-3جدول 

 

 
 11-3 جدولنمودار میله مربوط به  1-3شکل 

توان شده است. در واقع میها آورده ویروسضداز  ممربوط به هر کدا "مثبت کاذب"در این بخش خطاهای 

این خطاها بیش از اندازه در صورتی که  اماگفت که بین این خطاها ممکن است خطاهای واقعی هم باشد. 

 .باشد باعث بروز مشکلاتی خواهد شد. ولی در حالت کلی هر چقدر کمتر باشد بهتر خواهد بود
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 22-3راهنمای جداول  21-3 جدول

 

-مثبت"دهد که در بین باشند، رنگ قرمز نشان میمی 2116سال  سپتامبرماه  که مربوط به 22-3در جداول 

 توان بدافزاری شناسایی کرد.هم می "های کاذب

 2116، ماه اکتبر هاویروسضدخروجی تشخیص  22-3جدول 

Bitdefender

 
AVIRA

 
Kaspersky

 
Sophos

 
McAfee

 

در  گذارند.ها تاثیر میروی عملکرد سیستم بر ویروسضددر تست های بعدی خواهیم دید که چگونه 

های مختلف ها در هنگام تست انواع نمونهویروسضدها بر اساس تاثیر عملکرد تست 23-3 های جدولنمودار
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تیم شاهد این هس ضد ویروسحضور  توان گفت که باهای مورد استفاده توسط کاربر است. میبر روی سیستم

 آید.میکه سرعت عملکرد سیستم پایین 
 

 2116سال اکتبر  ها، مربوط به ماهویروسضدتاثیر عملکرد مقایسه  23-3جدول 

 

 
 2116سال  اکتبرمربوط به  هایروسکارایی ضد 2-3شکل 

ته . البکنیمسی میرهای تحت شبکه را برویروسضد پذیریکاربرد و عملکرد ،حفاظتم میزان این بخشدر 

محصولاتی را مورد ها پرداخته است، ویروسکه به مقایسه ضد 6-3تا  3-3های در شکل داشته باشیدتوجه 

 گیرند.زیاد مورد استفاده قرار می دهیم که در ایرانبررسی قرار می
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 7در ویندوز  2113های تحت شبکه در سال ویروسضد میزان محافظت مقایسه 3-3شکل 

 
 7در ویندوز  2113 های تحت شبکه در سالضد ویروس کارایی مقایسه 4-3شکل 

 
 7در ویندوز  2113های تحت شبکه در سال ضد ویروس کاربردپذیری مقایسه 5-3شکل 
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 ماه آگوست 2116های تحت شبکه در سال ضد ویروسمقایسه  6-3شکل 

 

 
 تحت شبکه Symantec ضد ویروسبررسی  7-3شکل 
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ضد آنچه که در همه این  .یک مشاهده کردها را از نزدویروسضدتوان عملکرد بندی دیگر میدر یک طبقه

ای هسیستممیزان تاثیر آنها بر سرعت  مشترک است بحث افزایش ترافیک در شبکه و همچنین هاویروس

 است. مورد استفاده

بهترین های بررسی شده قبلی یکی از بر اساس آمارکه  Symantec ویروستر ضددر ادامه در نگاهی جزئی

 .کنیمباشد را بررسی میمیکه تحت شب هایویروسضد

توان به تصمیم گیری خودکار و هوشمند در خیلی از مواقع، کاهش مزایای بسیاری دارد که می ویروسضدین ا

قابلیتی به نام حفظ تاریخچه  ضد ویروساین  است. ها، مخفی کردن سیستم از دید هکرهاتعداد پیغام

 .های شما را داردفعالیت
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 پاتیهانکارایی  9-1

رافیک ه صورت مستقیم با تب مستقیمیرغ هایشود. عنصرپات یک عنصر غیرمستقیم در شبکه تلقی میهانی

کند. با از آن عبور نمیبه آنها فرستاده می شود و مستقیما ترافیک یک کپی از ن معنی که کند به ایکار نمی

باشد. با وجود مزایای برشمرده در بخش  پات نیز دارای نقاط ضعفی میهانی مثل هر فناوری دیگر،این حال 

ها بدین شرح پاتپات معطوف خواهیم کرد. معایب هانیدر این بخش توجه خود را روی معایب هانیقبل، 

 تواند باشد:می

 تواند گزارش کند که به صورت مستقیم با پات تنها آن دسته از رویدادها را میهانی: رویت محدودیت

پات از اتفاقات ای خارج از دید آن مورد حمله قرار گیرد، هانینتیجه اگر شبکه آن مواجه شده باشد. در

 .آن بی خبر است و قابل ردیابی نیست

 این ضعف به خصوص برای  پات قابلیت رد یابی شدن آن است.ی ضعف دیگر هانینقطه :انگشت اثر

پات در یک شبکه، داده های ای با ردیابی و شناخت هانیهکرهای حرفه نوع پژوهشی آن بیشتر است.

دهند که باعث اتخاذ تصمیمات غلط مدیران امنیتی در مقابله با شتباه و گمراه کننده را به آن میا

 .شودرویداد می

 به شبکه  پات مورد حمله قرار گرفته شده،گاهی ممکن است مهاجم، از طریق یک هانی ی:خطرپذیر

 .متر و در پژوهشی بیشتر استاصلی نفوذ کند. در نوع تولیدی این امکان ک
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 کارایی سیستم تشخیص نفوذ 9-6

بندی عناصر غیرمستقیم شبکه قرار پات در دستهنیز مانند هانی IDSو به اختصار  های تشخیص نفوذسیستم

به همین دلیل بر روی زمان پاسخگویی،  و یک کپی از ترافیک برای این عناصر ارسال می شود گیرندمی

-ر پارامترهای کارایی تاثیری ندارند. از طرف دیگر سیستم های تشخیص نفوذ نیز دارای ضعفگذردهی و سای

 دارند، غلط هشدار علائم زیادی تعداد تولید به تمایل هاIDSباشند که از جمله آن می توان گفت که هایی می

 اطلاع به و کشف را هحمل یک که است ممکن IDS حالیکه در. شوندمی شناخته نیزمثبت کاذب  عنوان به که

 IDS مدیران. شود مدفون ارزش کم داده یا غلط هشدارهای از انبوهی زیر تواندمی اطلاعات این برساند، شما

 رایب. بدهند دست از سیستم توسط شده تولید اطلاعات به نسبت را خود حساسیت سرعت به است ممکن

 ایهپذیریآسیب و استفاده مورد الگوهای برای و شود بررسی پیوسته بصورت باید IDS یک بالا، تأثیرگذاری

 .کندیم مصرف را اجرایی منابع از بالایی میزان معمولاً نگهداری چنین. گردد تنظیم شما محیط در شده کشف
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 UTM کارایی 9-7

باشد که خود شامل دیگر جزو تجهیزاتی در شبکه می UTMسامانه یکپارچه مدیریت تهدیدات و به اختصار 

های تجهیزات دیگر در شبکه جلوگیری توانیم از نیازمندیمی UTMهای امنیتی است. بنابراین با تهیه مانال

 شود، بکاهیم.هایی که برای خرید تجهیزات صرف میکنیم و از طرفی در هزینه

بهترین ارائه نماییم تا با این دید  UTMکارهایی را به جهت انتخاب درست یک در این قسمت قصد داریم راه

 :زعبارتند ا UTMشرکت برتر در زمینه تولید  8تهیه گردد. هدف شبکه متناسب با  UTMنوع 

 Barracuda X Series 
 Check Point Next Generation Threat Prevention Appliances 
 Cisco Meraki 
 Dell SonicWall NSA Series  
 Fortinet FortiGate  
 Juniper Networks SRX Series 

 Sophos UTM SG  
 WatchGuard XTM 
 Firebox 

در ان نصب گردد، ارائه می UTMای که قرار است ها محصولات متفاوتی را با توجه به اندازه شبکهاین شرکت

ها را با هم مقایسه کنیم. تولید شده توسط این شرکت UTMداریم محصولات ما سعی بخشدر این کنند. 

این های امنیتی بسیار کم رنگ خواهد شد. رای تهیه دیگر الماننیاز ما ب UTMگفتیم که با خرید یک 

 .و دیگر تجهیزات کنترلی باشد Firewall ،VPNتواند میالمان

 UTMشبکه مجهز به مقایسه کارایی  9-7-0

اندازه شبکه با همدیگر متفاوت های تولید کننده با توجه به های معرفی شده توسط شرکتUTMکارایی 

 Firewallو  VPNهای تولید شده که در ساختار آنها از UTMخصوصیات مربوط به  24-3 باشد. جدولمی

هر زمینه، تعداد کاربرانی که  در دهد. علاوه بر مشخص کردن نرخ گذردهیاستفاده شده است، نشان می

کردی لتوانند تحت پوشش قرار بگیرند و سرویس دریافت کنند، در سه دسته مختلف نمایش داده شده و عممی

 در شبکه مذکور خواهد داشت نشان داده شده است.  UTMکه یک 

Cisco Meraki UTM در قسمت  معرفی شدهhigh-end دهد که این المان دارای گذردهی جدول نشان می

تواند تعداد کاربران زیادی را تحت پوشش است ولی در عوض می VPNو  Firewallکمتری از نظر کارکرد 

و  Sophosو  Dell SonicWallو  Check Pointو  Barracudaمحصولات معرفی شده، قرار دهد. از بین 

WatchGuard وانند تشوند. این نکات میسانی به کار گرفته میآتری در شبکه دارند و به پیاده سازی راحت

 و استفاده از آنها موثر باشد. UTMدر انتخاب شما برای خرید 
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 های مختلفUTMنه کاربران مقایسه گذردهی و بیشی 24-3 جدول
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 ویژگی محصولات 9-7-2

 ،Firewall ،VPNتواند از عناصری چون در ساختار خود می UTMیک همان طور که در بالا اشاره نمودیم، 

IPS  و ... استفاده نماید. بعلاوهUTMلیات فیلترینگ، تشخیص هایی همچون انجام عمهای تولید شده، قابلیت

در  Barracudaتوانند انجام دهند ولی برخی از شرکتها نظیر ها و.... را در حالت معمولی میههرزنامبدافزارها، 

هایی که UTM در Check Point را جاسازی نموده است. وبفیلتر کردن صفحاتتوانایی انجام  UTMساختار 

 های زیر را تعریف نموده است:به بازار داده است، ویژگی

 advanced networking and clustering 

 identity awareness 

 network policy management 

 logging and status features 

 threat emulation (sandboxing) 

 threat extraction 

Cisco Meraki  در ساختارUTMهایی را ذکر نموده است:های چنین قابلیت 

 identity-based security policies 

 multiple WAN uplinks 

 4G failover 

UTM ها و رمزگشایی ایمیل پویشهای معرفی شده توسط این شرکت قابلیتSSL  برایHTTP .را ندارند 

UTM های شرکتDell SonicWall  از سریNSA توانند تمام ترافیک عبوری بدون توجه به پورت ارسالی می

بسیار کم  UTMتولید کننده و پروتکل مربوطه، به صورت دقیق بررسی کنند. این ویژگی در دیگر شرکتهای 

 گردد.مفید تلقی می Dell SonicWallرنگ است و بنابراین در محصول تولید شده توسط 

 WatchGuardو  Check Point ،Fortinet ،Juniperشرکتهای های معرفی شده توسط UTMدر ساختار 

، Fortinetهای شرکت یهاUTMتوانایی تشخیص حملات در حد بسیار بالایی قرار داده شده است و حتی 

Sophos  وWatchGuard جلوگیری نمایند.  132از گم شدن و از دست رفتن داده های حساس قادر هستند که

دهد بهتر است از ن چیزی باشید که در شبکه رخ میآاگر شما خواهان در دست داشتن یک گزارش کامل از 

UTMهای  Sophos.استفاده نمایید 

مناسب برای یک سازمان، مقایسه آنها و  UTMها در انتخاب یک ترین کارمشکل توان گفت یکی ازشاید می

 Barracudaهای معرفی شده در بالا بجز نماید. تمامی شرکتاست که هر محصول معرفی می مدارکیتوجه به 

ارند که ها و... را دها و بدافزارهایی چون انجام عملیات کنترلی، تشخیص ویروسخود ویژگی UTMدر ساختار 

هایی که در بالا مطرح نمودیم که کنند. علاوه بر ویژگیمشتریان در انتخاب خود به این موارد توجه می

تواند حائز اهمیت موثر باشد، یکی از مهمترین نکاتی که توسط مشتریان می UTMتوانست در انتخاب می

کمترین و بیشترین قیمت  25-3ل بایستی صرف نمایند. در جدو UTMای است که برای خرید باشد، هزینه

                                                        
132 Data Loss Protection 
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های تولید شده توسط هر شرکت تولید کننده لیست شده است. محصولاتی که از قیمت UTMمربوط به 

 دهند.های اضافی و کاملی را در اختیار قرار میبالایی برخورداند به طبع ویژگی

 های مختلف UTMقیمتمقایسه  25-3 لجدو

 

 UTMانتخاب بهترین نوع  9-7-9

تهیه کند. این سازمان امکان دارد اقدام به  UTMرا در نظر بگیرید که، قصد دارد برای شبکه یک  ازمانیس

د و نماین در چارچوب شبکه خود استفاده میآشرکتی بکند که از دیگر تجهیزات مربوط به  UTMخریداری 

 این صورت بایستی انتخاباز نظر پیکربندی و کارکرد از سادگی و پشتیبانی برخوردار است ولی در غیر 

UTMهای شبکه داشته باشد. خصوصیت ای را مد نظر قرار دهید که بیشترین نوع سازگاری را با دیگر المان

جزو مهمترین خصوصیاتی است که بایستی مورد توجه قرار گیرد تا به درستی در کنار  UTMسازگاری یک 

 را داشته باشد و با تغییر توپولوژی شبکه سازگاری بالایی های شبکه کار کرده و بهترین نوع کاراییدیگر المان

بالاترین حد  از WatchGuardو  Barracuda ،Dell SonicWall ،Sophosرا داشته باشد. محصولات شرکت 

 سازگاری برخوردارند.
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 4فصل 

های امن با الگوهای طراحی شبکه 

 رویکرد دفاع در عمق 
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توسط  و نوشته شدهاولیه  یایستی یک طرحِ های یک سازمان، منابع و سرویسهسازی امنیت شبکپیادهجهت 

جهت تعریف پارامترهای اطلاعات در سازمان مذکور ارزیابی گردد. این طرح اولیه فناوریِ متخصصین امنیتِ 

راحی طبه  شود که درنهایت منجره کارگرفته میسازمان بمحافظتی های ای تعیین قوانین و سیاستم برلاز

ریزی طرح خواهد شد. لازم در شرایط بحرانی هایگیریایمن حاوی سطوح امنیتی و تصمیم شبکه عمکرد

حت ص وهای کنترلی مربوط به سطوح دسترسی جهت امنیت شبکه نیازمند ارزیابی خطرات ممکن در بخش

ه بر متدلوژی ی علاوکننده نیازهای یک سازمان به فاکتورهای دیگرباشد که مشخصمیمبادله های داده

که امنیت زیرساخت  باشدمی -CIAاختصارا -پذیری، یکپارچگی و دسترسمحرمانگیگانه ارزیابی بر اساس سه

های شبکه یک سازمان  جهت حصول محرمانگی منابع و سرویس نوان مثالعبه کند.یک شبکه را مدل می

شبکه داخلی سازمان و  -شوددر نظر گرفته می Untrusted Networkوان شبکه نا امن یا نعهبکه -بین اینترنت 

در  استفاده کرد که NATهای ساده ای مثل یا حتی از قابلیت مکانیزم سرورپراکسی، Firewallتوان از می

که در  جداسازی،. این الگوی پایه شبکه داخلی و خارج سازمان را از هم جدا می سازد محرمانگی، حفظجهت 

ه دهی به شبکسرویسی بدون سازمانشبکه  ده است، برای محافظت شبکه خانگی،نمایش داده ش 1-4شکل 

 .شودبکار گرفته می سازمان جداسازی بخشی از شبکه داخلی ارجی و همچنین جهتخ

 
 Firewallشبکه پایه با یک  1-4 شکل
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-ابلقشبکه غیر دهی به ناحیه اینترنت یاسرویس جهت سازی زیرساختزمانی که یک سازمان اقدام به پیاده

 متدلوژی. آوردسازی شبکه داخلی را فراهم میذیرپیبموقعیت قرارگیری منابع امکان آس ،کند 133اطمینان

اضافه شرایط لازم و کافی را برای ایمن سازی شبکه داخلی و منابع  CIAگانه سه همراه با 134دفاع در عمق

عمق در دردفاع الگوی هایلایه دهد.ارائه می -شبکه خارجی یا اینترنتدهی به ناحیه جهت سرویس–شده 

 نمایش داده شده است. شکل زیر

 
 مفهوم دفاع در عمق 2-4 شکل

ا، ههای امنیتی با رویکرد ایمن سازی منابع و سرویسبه دلیل اضافه نمودن لایه DMZالگوی طراحی شبکه 

ای هعمق الماندرعمق می باشد. بر اساس متدلوژی دفاعدرژی دفاعسازی متدلویادهیکی از بهترین نمودهای پ

ف استقرار جوانب مختلتمام  دلوژیمتاین براساس ، و باشندتنهایی تضمین کننده امنیت شبکه نمیامنیتی به

 منظوربه تضمین شود و بهترینها در نظر گرفته میام از آنسی امنیت هرکدهای شبکه و بررمنابع و سرویس

 .باشدهای مختلف میپذیریشبکه سازمانی در برابر آسیب سازیایمن

                                                        
133 Untrusted Network 
134 Defense In Depth 
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 شبکه امنیتی تجهیزات

 DMZ زیرساخت شبکه 4-0

DMZ گردد که بین یک شبکه خصوصی و یک شبکه عمومی مانند اینترنت واقع است ای اطلاق میشبکه به

ه به وجدهد. با تشود را تحت نظارت قرار میو ترافیکی که بین شبکه خصوصی و شبکه عمومی منتقل می

 هایسازیاین شبکه کوچک نیاز به برخی تدابیر امنیتی و پیاده اًارائه نمودیم، حتم DMZتعریفی که از 

های ورودی به شبکه را کنترل هم ترافیک Firewallمختلفی خواهد داشت که بایستی برقرار گردد. اگرچه یک 

های بالاتری قرار را هم در اولویت DMZسازی نمایند، برای داشتن بهترین بازخورد و نتیجه بایستی پیادهمی

ها می وجود دارند که برای تثبیت و تحکیم جامعیت داده DMZدهیم. متدهای مختلفی به جهت ایمن سازی 

ای است که برای اشاره به چنین سیستمی استفاده خواهیم واژه IAM135توانیم از هر کدام استفاده نماییم. واژه 

واجه سازی از شبکه مشوند، عمدتا با پیادهبکه به جهت مدیریت و نظارت استفاده مینمود. تجهیزاتی که در ش

ای با تعداد مشخصی از نقاط که وظایف های مشخصی است. فرض کنید، شبکههستند که دارای محدودیت

ی ی مختلفهاتوانند با استفاده از پروتکلکنترلی را بر عهده دارند، داشته باشیم. هر کدام از این نقاط می

 SNMPباشد. از پروتکل می SNMP136های ساده پروتکل باهمدیگر ارتباط داشته باشند، یکی از این پروتکل

مختلف شبکه استفاده نماییم. هرچه قدر که تجهیزات  هایگرههای کنترلی بین وری دادهآتوانیم برای جمعمی

تدارک دیده شوند آن با فاصله بیشتری از  بایستی IAMهای دورتر واقع شوند، سیستم DMZشبکه از منطقه 

 SNMP V.1که به صورت  SNMPاول  نسخهتاثیر خاصی را نداشته باشند.  SNMPهای تا در محتوای پیام

مانند دسترسی به محتوای کنترلی ارسال شده ما بین بسیاری هایی سیب پذیریآشود، دارای ن اشاره میآبه 

 SNMP V.3مانند  SNMPهای نسخه. دیگر ان از خود نشان داده استمرور زم که به است تجهیزات کنترلی

های مواجه بودیم را به کلی حل نموده است. علاوه بر این پروتکل SNMPاول  نسخهمشکلات و مسائلی که در 

نها را حل نمایند آمده توسط آاند تا مشکلات به وجود در شبکه گشته SNMPدیگری وجود دارند که جایگزین 

دارند. محل قرارگیری تدابیر کنترلی پیش بینی  SNMPز طرف دیگر کارایی بسیار کمتری نسبت به ولی ا

سازی شده برای المان امنیتی پیاده 2111درصد از کل  21باشد. امروزه تنها می DMZشده در شبکه، ناحیه 

 کنترلپذیری سیبآ درصد دیگر از لحاظ وجود 21اند. در داخل این ناحیه امن قرار گرفته DMZمدیریت 

ا در هپذیریسیبآد تا از نوشیها جدا منها توسط تدابیر امنیتی از دیگر المانآدرصد دیگر از  11شوند و می

 DMZکند که از ، تفاوتی نمینیستنداز نظر کارایی  زیادی درصد باقیمانده که دارای اهمیتی 51. باشندامان 

جبور های قدرتمند مکامل شدن تجهیزات شبکه، بسیاری از سیستم دور یا نزدیک باشند. با توسعه فناوری و

قرار  DMZهای مرکزی در داخل درصد از المان 61و  51 ا، حدود 2115هستند. در سال  DMZبه مدیریت 

که برای پردازش و مجتمع سازی  IAM. توسعه فناوری به توسعه ابزارهایی با قیمت کم بودند گرفته شده

به سمت  XMLو  گراشی راهکارهایها سعی در منتقل نمودن شده است. پروتکلمنجر ند، ها مفید هستداده

                                                        
135 Integrated Access Management 
136 Simple Network Management Protocole 
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 شبکه امنیتی تجهیزات

های نسخههای رایج سازگاری بسیار بالایی را دارد، که در بین پروتکل SNMPباشند. پروتکل ناحیه امن می

های کنترلی ادهای از دوری مجموعهآبا هدف جمع SNMPکند. پروتکل ن از این قابلیت پشتیبانی نمیآنخست 

جهت  XMLهای رابطباشد. دیگر محصولات مدیریتی شامل برای مدیریت بهتر شبکه در حال توسعه می

تعداد تجهیزات شبکه با استفاده از دستوراتی  شمارشبرای  ICMP137باشند. از پروتکل برقراری ارتباط می

درست نباشد و پینگ ستوراتی چون شود. در برخی مواقع امکان دارد نتیجه داستفاده می 138مانند پینگ

 استفاده نماییم. Super Pingبنابراین ما بایستی از دستوری مثل 

 DMZچالش مدیریت شبکه  4-2

 د. برای کنترل دسترسی و ایمنباش، افزایش دسترسی به شبکه اینترنت میDMZیکی از علت پیدایش ناحیه 

ده خواهیم کرد تا یک شبکه امن خصوصی به شبکه استفا DMZاز ناحیه  3-4داشتن شبکه همانند شکل نگه

ناامنی چون اینترنت متصل شود. منابع حساس شبکه در این ناحیه قرار خواهند گرفت. سرورهای قرار گرفته 

تر قرار گیرند تا کمترین تهدیدات را های بحرانیشوند که در قسمتای پیکربندی میبه گونه DMZدر ناحیه 

های داخل انگاری در پیکربندی اجزاء المانام شده داشته باشند. در برخی مواقع سهلهای انجاز نفوذپذیری

ای مهمترین نکته DMZورد. در پیکربندی آهای جبران ناپذیری را به بار پذیریسیبآتواند، می DMZناحیه 

 باشد.می IAMسازی پیاده ن توجه شود ،آکه بایستی به 

 
 پایه DMZمعماری  3-4 شکل

گردد تا از جریان بخش تقسیم می 3ها به Firewallکل بالا همانطور که مشخص است، شبکه توسط در ش

جلوگیری کنیم و بعلاوه اجازه  ... و SNMP،ICMP ،RPC131مانند جریان های  ترافیک ناخواسته و مشکوک

نادیده گرفته  Firewallتوسط  UDPهای مبتنی بر پروتکل بستهتشخیص  اغلبعبور ترافیک مجاز را بدهیم. 

از  SNMP هایبستهشود. برای مثال در ساختار داده می Firewallتوسط  هتبستهشود و اجازه عبور این می

را بیابد ولی در صورتی که مدیر  Firewallگردد، که امکان دارد اجازه عبور توسط استفاده می UDPپروتکل 

و دیگر نقاط داخلی شبکه  DMZرا به ناحیه  SNMP ایهبستهتواند جریان شبکه به دلایل امنیتی بخواهد می

ها بیشترین میزان پذیریسیبآدر مقابل  DMZتوانیم از ناحیه هایی میمسدود نماید. با انجام چنین پیکربندی

                                                        
137 Internet Control Message Protocol 
138 Ping 
131 Remote Procedure Call 
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 Firewallها بر روی تواند با انجام پیکربندیدفاع را داشته باشیم. مواقعی هم وجود دارد که مدیر شبکه می

، طراحان به جای DMZرا بدهد. در بسیاری از حالات پیچیده پیاده سازی  SNMPبسته ور هر گونه اجازه عب

ها از بدون توجه به تعداد این ناحیه کنند.می DMZاقدام به طراحی چندین ناحیه  DMZایجاد یک ناحیه 

Firewall ها برای تفکیک نقاط حساس استفاده خواهیم کرد. همچنین هرFirewall کند ای رفتار میونهبه گ

را بررسی و از وجود خطا  نآشود، دوباره صادر می DMZکه بدون اعتماد به جریانی که از سمت یک ناحیه 

 ای استفاده نماییم.های مدیریتی سادهتوانیم از تکنیکمی DMZکند. برای مدیریت هر ناحیه می کنترل

 KVMاستفاده از سوئیچ  4-2-0

شوند، به خاطر ارائه کنسول دسترسی خوانده می KVM که به اختصارKeyboard-video-mouse های سوئیچ

تی ها بایسآیند. این نوع سوئیچهای متداول به شمار میبه سرور و تجهیزات مختلف شبکه، یکی از سوئیچ

و  KVMهای که به جهت برقراری ارتباط بین سوئیچ روشهاییقابلیت دسترسی از راه دور را داشته باشند. 

افزار اجرا شده در سمت باشند که با استفاده از نرممی TCP/IPشود مبتنی بر مدل کاربران ترجیح داده می

کانال ورودی یک کانال پیش فرص در نظر گرفته شده  نماید.سازی میکاربر یک کنسول مدیریتی را شبیه

نماید. در مواردی از مدیریت نواحی می برای کنترل ترافیک خروجی استفاده 141نقطهبهقرارداد نقطهاست که از 

DMZ بعلاوه امکان دارد ترافیک ورودی به  شود.ها رفتار میبا ترافیک جریان ورودی، به صورت دیگر ترافیک

 حذف و یا اجازه عبور داده شود. Firewallتوسط  KVMیک سوئیچ 

یستی تدابیری جهت بررسی مجاز برای مثال با خود نیازمند اقدامات امنیتی مهمی هستند.KVMهای سوئیچ

هایی هستند ، سوئیچKVMهای بهترین نوع سوئیچ بودن یک کاربر برای دسترسی به سوئیچ اندیشیده گردد.

ای همختلف به جهت پیکربندی و اعمال تنظیمات را دارا باشند. با این توضیحات سوئیچ قوانینکه امکان تعریف 

KVM یی می هاا داشته باشند ولی در مواقعی دارای کمبودهای و نقصتوانند، عملکرد مناسبی رگرچه می

 باشند که بایستی رفع گردد.

 Firewallهای مدیریت سیاست 4-2-2

به جهت بررسی دقیق ترافیک ورودی و خروجی غیر قابل  Firewallالمان لزوم استفاده از ای در هر شبکه 

و   TCPهای برخی از پورت توانمی ،رجه بالاتری از امنیتانکار می باشد. با این حال برای به اجرا گذاشتن د

-شده مدیریتی را بین پورتگذاریهای رمزداده NetIQ’s AppManager. محصول شترا باز نگه دا UDPیا 

استفاده از برای  .دهدها را انجام مینماید و عملیات صحت سنجی این دادهمنتقل می در سرورها TCPهای 

از این نقاط داده  بستهباز شوند و اجازه عبور  Firewallتوسط  مربوط به آنهای ایستی پورتب افزاراین نرم

تواند با گردند میمی Firewallدر مواقعی که حملات موجب از کار افتادن  NetIQ’s AppManagerشود. 

 .مطلع نماید اتفاقصدور هشدار مدیر شبکه را از این 

                                                        
141 Point-to-Point Protocol 
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 ترافیکمدیریت  4-2-9

Firewallا بایستی با حالت امنی از شبکه داخلی کار خود را شروع کنند. هم ترافیک ورودی و هم ترافیک ه

تواند در برخی مواقع می شودصادر می DMZخروجی بایستی به دقت بررسی گردد. جریانی که از داخل ناحیه 

در  باشد. DMZهای گرهسیب پذیری در آ حمله و استفاده از وقوع یک نوععامل بسیار خطرناک بوده و از 

تم های بیشتر سیس ری استفاده کنیم.تهای امنصورت مشاهده چنین رفتارهایی در شبکه بایستی از پروتکل

نمایند  رلکنتپذیری سیبآای وضعیت شبکه را از وجود مدیریتی به گونه ای تنظیم شده اند تا به صورت دوره

با  توانیشود. میجلوگیری می مناطق حساس سریعا ای، از دسترسی بهو در صورت رخ دادن هرگونه حمله

طلع م ها به صورت غیرهمزمان را داشته باشیم تا از وضعیت شبکه زودترهای مناسب صدور هشدارپیکربندی

را در جهت معکوس  Firewallتواند ولی مشکلی که این روش دارد این است که، هشدار صادر شده می گردیم

 به کار گیرد.

 یت پیکربندیمدیر 4-2-4

اد ریید و تشخیص مجاز بودن دسترسی افراد و سطوح دسترسی افأهای مدیریتی مختلفی برای تپیکربندی

توانیم مختلفی می 141های ما اعمال گردد. از طریق دستورات ترمینالینیاز است، تا حد مطلوبی از خواسته

و به مقصد اصلی راه یابند. در این  بور کنندع Firewallرا ایجاد نماییم تا از  هابستههای ورودی از جریان

توانند قرار گیرند، که هیچ گونه عملیات می SNMPهای مدیریتی چون جریان ورودی بسیاری از پروتکل

باشد از این جهت بسیار ضعیف می SNMPت خسن نسخهبینی نشده است. اعتبارسنجی کاربران از قبل پیش

یاری از نمایند. بسهای ما را رفع میکه نیازمندی را انتخاب کنیم تریبهای مناسو بنابراین بایستی پروتکل

کاربران هستند که با  رایرای رابط گرافیکی بسیار مناسبی بدا CISCOتجهیزات مدیریتی از قبیل تجهیزات 

 توانند به مناسب ترین شکل موجود پیکربندی گردند.در اختیار قرار دادن توابع اسکریپت نویسی شده می

 جامع IAMاز طریق  DMZیکپارچه سازی مدیریت  4-2-1

تواند به عنوان هسته مرکزی می DMZ ناحیه باشد.اقدامات مدیریتی تا حد ممکن بسیار مهم می سازییکسان

تواند کمی می DMZسازی های مهم شبکه واقع شود. گرچه پیادهاقدامات مدیریتی و محل قرارگیری المان

 ن نتایج را به همراه خواهد داشت.نظر برسد ولی بهتریسخت و گیج کننده به 

 مدیریت موازی شبکه 4-9

باشد، که های استفاده شده برای مدیریت شبکه روش موازی میحلترین راهترین و پربازدهیکی از معمول

کند. روش مدیریت مشخص است به صورت موازی ترافیک عبوری را مدیریت می آن همان طور که از نام

باشد. این روش به خاطر استفاده از تجهیزات چندگانه و سازی پرهزینه و پیچیده میازی از نظر پیادهمو

می  3-4نمونه مدیریت موازی شبکه شکل باشد.های کنترلی حساس از هزینه بالایی برخوردار میپیکربندی

 باشد.

                                                        
141 Terminal Commands 
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هایی مشخص به رابطاز طریق هایی از شبکه که وظیفه کنترل و مدیریت شبکه را برعهده دارند، قسمت

های مختلف از لحاظ کارکرد بایستی از هم دور باشند و هیچ گونه شوند. شبکهمتصل می DMZهای ناحیه

هایی از انواع مختلف Firewallها، ها منتقل نشود. برای داشتن مقدار مطلوبی از امنیت در شبکهآنترافیکی بین 

را نگه  های کنترلیشوند و در بین شبکه مدیریتی و سروری که دادهیتدارک دیده م های متفاوتبا پیکربندی

های قرار گیرد. المانهای شبکه مجزایی روی این سرورها قرار میگیرد. در برخی مواقع کارتدارند، قرار میمی

 .های شبکه مجزایی نیاز دارندخود به کارت DMZگرفته در داخل ناحیه 

 VLAN اساسترافیک بر تقسیم بندی 4-9-0

های مولفهسازی برخی شود ولی به جهت پیادهجدا تعریف می DMZگرچه مدیریت موازی شبکه، از ناحیه ا

دارد. مزیتی جداسازی قسمتهای مختلف شبکه این است که باعث  DMZ مهم نیاز به برقراری ارتباط با اجزاء

 .کندارائه می DMZهای و ناحیه VLAN نمایی از پیاده سازی 4-4شود. شکل درک بهتری از شبکه می

برای ایجاد چند شبکه  142از یک سوئیچ VLANسازی یک شبکه با استفاده از دانید در پیادهکه می طورهمان

شود. دیگر داده نمی VLANبه  VLANسازی اجازه عبورترافیک از یک کنیم. در این پیادهمختلف استفاده می

مدیریتی  هایبستهها را دارد که VLANنها وظیفه مدیریت دیگر آاز سازی شده یکی های پیادهVLANدر بین 

کند را پیاده سازی می VLANشود. دیگر اجزای شبکه به این سوئیچ که تحویل این سوئیچ مجازی داده می

خبری ندارند. برای تنظیم این سوئیچ از  VLANکنند و از پیاده سازی با دید یک سوئیچ مجزا نگاه می

رد که هایی هم وجود داکنیم. البته حالتسازد، استفاده میایستا که امنیت بیشتری را برقرار میپیکربندی 

 کربندی نوع پویا هم استفاده کرد.توان از پیمی

 
 VLANتقسیم بندی ترافیک براساس 4-4 شکل

 مدیریت صحیح ترافیک شبکه 4-9-2

خاص هستند، بایستی از کارت شبکه مناسبی  در یک سرور که مختص یک مقصد هابستهمسیردهی جریانی از 

عبور داده شود. یک مدیر شبکه بایستی روی این نکته توجه داشته باشد تا از بروز مشکلات جلوگیری کند. 

                                                        
142 Switch 
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های متفاوت و کاهش کارایی ناحیه پذیریسیبآتواند باعث رخ داد سهل انگاری در توجه و رعایت این نکته می

DMZ  دهد. این سرور دارای را برای یک سرور نشان می 143یک جدول مسیردهی 1-4ل جدوگردد. برای مثال

می  123.123.2.100و  123.123.1.100های شبکه مختص این سرور کارت IPدرس آدو کارت شبکه است، 

 باشند.

ای از ساختار شبکه موازینمونه 1-4جدول   

 

 دهد.یساختار موازی طراحی شده برای این شبکه را نشان م 5-4شکل 

 
 ای از مدیریت مسیریابی شبکهنمونه 5-4 شکل

خواهیم داشت که  123.123.2.0و  123.123.1.0 هایدرسآدو زیر شبکه با  144بندیشبکهزیربا انجام عمل 

باشد و تمام ترافیک خروجی از می 123.123.1.0 145دروازهمربوط به  IPدرس آنمایند. به طور مجزا عمل می

                                                        
143 Routing Table 
144 Subnetting 
145 Gateway 
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 هاییبسته. نیز تلقی گردد DMZدرس ناحیه آتواند درس میآنمایند بنابراین این بور میشبکه از این قسمت ع

هایی هستند که به ناحیه مدیریتی شبکه بستهدر واقع  باشدنها میآآدرس مقصد  ،123.123.2.0درس آکه 

 .باشندمربوط می

 DMZمحلی سازی مدیریت هوشمند در شبکه  4-4

های این روش است. مزیت DMZهای مدیریتی حضور مستقیم در ناحیه ه سیستمال ارائه شده بحل ایدهراه

های سازی اجزای مختلف شبکه و پردازش دادهباشد. مجتمعسان و قیمت معقول میآسازی سادگی و پیاده

 گیرد و بعد از پردازش از طریق یک کانال امن مانندصورت میDMZ ها در ناحیهمدیریتی قبل از پردازش داده

VPN گردد و توسط ارسال میFirewall سازی برای پیاده یابد. همانطور که مشخص است اجازه عبور می

توان به موضوع نارسایی در برخی چنانی نخواهیم داشت. تنها می نآچنین ساختاری نیاز به تجهیزات پیچیده 

ها Firewallدر  اشکالر به ایجاد تواند منجهای فعال شده در این ساختار اشاره نماییم که میاز تکنولوژی

چنین  برای تکمیل های مدیریتی استفاده نماییم.توان از برخی پروتکلگردد. برای رفع چنین مشکلاتی می

ها نیازمند کننده و برخی از استانداردهای تقویتها و شبکههایی چون سیستمساختاری ما به دیگر المان

یجاد شده بین سرورهای مدیریتی بایستی بر مبنای استانداردهای مشخصی های اختصاصی اخواهیم بود. ارتباط

 .نها داده شودآها اجازه عبور به Firewallباشد تا توسط 

بردن ابزارها نیاز به یک سری  ایده چندان جالبی نخواهد بود و بعلاوه به کار ،های امناستفاده از پروتکلتنها 

روش جایگزین  DMZه بایستی انجام گیرد. سیستم مدیریت ناحیه ای دارد کاقدامات از پیش تعیین شده

ده در بینی شتدابیر امنیتی پیش در برخی مواقعدهد. ولی دیگری را برای برقراری امنیت در شبکه ارائه می

نماید. اگرچه میزان ترافیک مربوط به اقدامات مدیریتی کسر این ابزارها از ایجاد چنین وضعیتی جلوگیری می

ردن بالا ب مانندها شود، اما با اضافه کردن برخی از ویژگیکی از میزان کل ترافیکی است که ارسال میکوچ

سطح امنیت در شبکه، میزان ترافیک مربوط به این حوزه هم افزایش خواهد داشت. رویکرد مدیریت موازی 

تواند باری را بر ورودی می ورد ولی از جهتی ترافیک مدیریتیآدر شبکه، مشکلات چندانی را به وجود نمی

چندان مناسب نخواهد بود و در این میان تنها قسمتی از ترافیک  DMZشبکه تحمیل گرداند که برای ناحیه 

 رسد.به دست سرور مربوطه می

 محلی DMZجایگاه مدیریت شبکه  4-4-0

مدیریتی در داخل ناحیه  قرار دادن سرورهای DMZها در ترین نوع طراحیترین و پربازدهسانآیکی دیگر از 

DMZ .سروری که در ناحیه  6-4با توجه به شکل  استDMZ تواند علاوه بر پیاده قرار داده شده است می

افزارهای مدیریتی بایستی از چنین چارچوبی معماری نرم هم عمل نماید. پراکسیسازی نقش خود به عنوان 

تواند دارای سیستم عامل لینوکس و یا یونیکس ل میسرور محلی نمایش داده شده در شک پشتیبانی نمایند.

ن در حال اجرا است. به خاطر کوچک آو حتی ویندوز باشد که یک برنامه مدیریتی مربوط به شبکه بر روی 

توان تنها از یک سرور استفاده نمود و نیازی به پیاده سازی چند ای که قرار است مدیریت شود، میبودن دامنه
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های بالا به مدیر تواند منجر به تحمیل هزینهپیاده سازی چندین سرور از جهتی می شت.سرور نخواهیم دا

 شبکه گردد.

 
 محلی DMZسرور مدیریت  6-4 شکل

 های مدیریتیلمانا 4-4-2

ای ههای مدیریتی ویژه ندارد تا با انجام این کار هزینهنچنانی به سیستمآمدیریت یک شبکه محلی نیاز 

توانند نقش های خود را در حد هم می پراکسی های معمولیالمان و بکه را افزایش دهدسازی در شپیاده

ای هبا این تفاوت که این المانها به یک سرور ایفا نمایند آنوری داده های مدیریتی و تحویل آمطلوبی با جمع 

 باشند.از قیمت بالایی برخوردار نمی معمولی

تواند در یک شبکه محلی استفاده گردد. در حالی که تعداد راه هم می افزارییک المان مدیریتی نرمهمچنین 

های مدیریتی را درصد داده 71توانند حدود ها میافزاری ارائه شده کم می باشد، این المانحل های نرم

ای هترین مزیتتواند از مهمدرصد انها را پردازش نمایند. سادگی در اجرا و قیمت پایین می 61وری و آجمع

افزاری مدیریتی نیاز به یکسری تنظیمات اولیه دارند که بایستی توسط افزاری باشد. المان نرمسازی نرمپیاده

هایی خواهد رسید که از طریق متخصصین انجام شود .بعد از اعمال این تنظیمات نوبت به انجام پیکربندی

 رافیکی تحت وب بایستی انجام شود.رابط گ

 بصورت فیزیکی DMZسازی شبکه ادهسطوح طراحی و پی 4-1

توان بهره گرفت بدین صورت از الگوهای مختلفی می DMZسازی در دنیای فعلی امنیت اطلاعات جهت پیاده

سازی را پیشنهاد دهند. با این حال الگوی مختلف از پیاده 11مختصص مشاوره گرفته شود شاید  11که اگر از 

گیرد که این الگوها بر اساس نوع الگوی پایه الهام می 5زیکی از بصورت فی  DMZسازی رکن اساسی پیاده

زی، همراه ساهای بالاتر پیادهشوند. گرچه با حرکت به سمت لایهسازی دارند انتخاب میمنابعی که نیاز به ایمن

زایش اف سازی نیزشده، پیچیدگی طراحی و پیکربندی و همچنین هزینه پیادهبا افزایش امنیت منابع محافظت

 هایی را در نظر گرفت:باید ابتدا پرسش DMZسازی منابع از طریق سازی روند ایمنیابد. بنابراین زمان پیادهمی

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


صصی آپا تخ
 مرکز 

  

113 

 

 شبکه امنیتی تجهیزات

 کدام منابع و با چه سطح امنیتی بصورت عمومی در دسترس قرار بگیرند؟ 

 ای را متحمل خواهد شد؟سازی سازمان چه هزینهبا هر سطح از پیاده 

 کند؟سازی کارایی سازمان افزایش پیدا میبا کدام سطح از پیاده 

 باشد. با توجه به شرایط زمانی سازمان سازی سطوح مختلف متفاوت میباتوجه به اینکه زمان پیاده

 سازی است؟کدام سطح عملا قابل پیاده

 DMZسطح اول طراحی شبکه  4-1-0

 7-4باشد. شکل میاین سطح سطح،  5با کمترین پیچیدگی، از میان  DMZترین سطح از طراحی ایپایه

 Firewallاز طریق پورت مشخصی از  DMZدهد. محدوده در سطح اول را نمایش می DMZطراحی اساس 

های مورد نظر اختصاص داده است. ، در دسترس بوده و ناحیه مشخصی را برای منابع و سرویسUTMیا 

گردد و اعمال می DMZخلی و شبکه به شبکه دا Firewallگرهسیاست محافظت و فیلترینگ از طریق یک 

در ناحیه  وبهای تحتسرور برنامهمانند هایی بهترین گزینه برای مواردی است که تعداد منابع و سرویس

DMZ حدوده در م پایگاه دادهو دلیل این امر به دلیل قابل قبول نبودن استقرار  اندک باشدشوند مستقر می

DMZ مستقر  146قابل اطمینان بایستی در داخل شبکه داخلی پایگاه دادهو باشد طراحی شده در این سطح می

های مستقر در این تواند از طریق منابع و سرویسمی ،DMZدر محدوده  پایگاه دادهشود و در صورت اسقرار 

 محدوده مورد حمله مهاجمان قرار بگیرد.

 

                                                        
146 Trusted Network 
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 DMZسطح اول طراحی شبکه  7-4شکل 

در این محدوده  پایگاه دادهاسقرار ، DMZسازی از طراحی و پیادهدر این سطح های اخیر سالدربنابراین اگرچه 

ن در ای پایگاه دادهرسید ولی امروزه به دلیل مستعد بودن پذیرش انواع حملات روی قابل قبول به نظر می

الت کلی ح گیرد. دردر این ناحیه قرار نمی پایگاه دادهپذیرسازی بستر شبکه داخلی، سطح، و در نتیجه آسیب

 باشد.ها نمیمدل اول طراحی به تنهایی تضمین کننده امنیت مطلوب منابع و سرویس

 DMZسطح دوم طراحی شبکه  4-1-2

می باشد که سیاست  UTMیا  Firewallگره سازی نیز بر روی تک تمرکز این سطح از طراحی و پیاده

دد ولی عمده تفاوت اصلی آن با سطح یک گراز طریق آن به شبکه اعمال می 147نواحیفیلترینگ و محافظت 

های مد نظر از طریق که منابع و سرویس صورتبه این  .باشدمی DMZعدم انحصار منابع و سرویس در یک 

یا  DMZکه نواحی  ؛شوندبصورت موازی توزیع می DMZبر روی چندین  UTMیا  Firewallگره های پورت

قابل پیاده سازی هستند که پیکربندی و تنظیمات    VLANمستقل و یا بصورت 148هایصورت بخشه ب

قرار دارد باید به شکلی صحیح صورت  DMZبه هدایت ترافیک به سرویس و منابعی که در هریک از نواحی 

منابع  141سازیمجزاآورد که در نتیجه آن امنیت و پذیرد. این مدل طراحی امکان جداسازی منابع را فراهم می

کند و همراه با افزایش امنیت پیچیدگی نیز افزایش پیدا افزایش قابل توجهی پیدا مینسبت به سطح اول 

 خواهد کرد.

                                                        
147 Zone 
148 Segment 
141 Isolating 
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 DMZ شبکه یطراح دوم سطح 8-4 شکل

در یکی از نواحی  پایگاه دادهمین کافی را جهت استقرار زه و تضاین مدل برخلاف الگوی طراحی اول، اجا 

DMZ ه پایگاباشد که اما این استقرار به این معنی نمی ،آوردم میهای خاص مربوط به خود، فراهبا سیاست

با این حال ناحیه شبکه داخلی نیز  .قرار نخواهد گرفت تزریقمانند از حملاتی مهاجمان  داده مورد حمله

پورت  ندچیکی از مشکلات این مدل، استفاده از  کند.مین نمیضت پایگاه دادهامنیت مطلق را نیز جهت اسقرار 

،امکان دسترسی به UTMیا  Firewallمجاز در نود  باشد که مجموعه قوانینمی UTMیا  Firewallک یاز 

 DMZاساس طراحی  8-4شکل  دهد.ناحیه اینترنت توسط منبعی که نیاز به این دسترسی ندارد را پوشش می

 دهد.سطح دوم را نمایش می

 DMZسطح سوم طراحی شبکه  4-1-9

یش همانطور که پ یابد.افزایش می به همراه آنسازی، سطح امنیت و پیچیدگی نیز دههمراه با افزایش سطح پیا

ن که نیاز به ای بود تر مطرح شد یکی از مشکلات سطح دوم دسترسی به محدوده اینترنت توسط منابعی

حی اصلاح شود. این سطح از طرا  Firewall/UTM گرهتواند با قرارگیری دو میمشکل این  .دسترسی ندارند

یکی در نقش جداساز داخلی و یکی در نفش جداساز  UTMیا  Firewallاز طریق دو  DMZو پیاده سازی 

کنند که نقش محدود کننده دسترسی را ایفا می گرهمیان دو  DMZمیسر خواهد بود که ناحیه  خارجی

های ناحیه یاستخارجی با احتساب س Firewallگردد. ترافیک از سمت ناحیه اینترنت از طریق محصور می

DMZ شود ولی به این ناحیه هدایت میFirewall  .داخلی اجازه دسترسی به شبکه داخلی را نخواهد داد

های را خواهد داشت، ولی بسته به سیاست DMZضمن اینکه شبکه داخلی امکان دسترسی به ناحیه داخلی 
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ه داخلی، به ناحیه اینترنت توسط دسترسی شبک توانمی به ناحیه اینترنت، سازمان، درصورت عدم نیاز

Firewall .خارجی فیلتر گردد 

های دهد که به نحو موثری تجهیزات شبکه و سرویسدر این سطح را نشان می DMZمدل استقرار  1-4شکل 

های و سیاست  Firewall/UTM گرهمرتبط با آنها را، که از/به محدوده اینترنت دسترسی دارند، با استفاده از دو 

ها و قوانینی سازد. نکته مهم این الگو عدم امکان ایجاد سیاستص خود از ناحیه شبکه داخلی جدا میمخت

دهد. می DMZ است که به هر شکلی امکان دسترسی به شبکه داخلی را توسط منابع و تجهیزات ناحیه

 سترسی به دلایلیدیت دبا این حال اغلب این محدو .بنابراین شبکه داخلی هیچگاه در دسترس نخواهد بود

سازی و استقرار منابع و ، تعجیل در پیادهITهای مختصص عدم هماهنگی و ارتباط صحیح میان تیممانند 

کار  شود. در نتیجه ایننقض می های جدید، افزایش پیچیدگی شبکه و فاکتورهای دیگر از این قبیلسرویس

این طراحی از امنیت بیشتری گردد. سازمان مییک  های بحرانی و ناامن در شبکه داخلیباعث ایجاد سرویس

 Firewallدلایل مختلفی برای اثبات این موضوع وجود دارد. ایجاد مشکل و خرابکاری در دو که  برخوردار است

تر است و یک هکر به ناچار بایستی انرژی بیشتری برای هک این سخت Firewallطبیعی است که از یک 

را بالاتر  ، درجه امنیتهای مورد استفاده در این طراحی از دو نوع مختلف باشندFirewallسرورها بگذارد. اگر 

 Firewallخواهند برد، وجود نقطه ضعف امنیتی در یکی از سرورها باعث بروز مشکل در سرور دیگری یا 

 Firewallخارجی یا  Firewall دیگری نخواهد شد. برای مثال فرض کنید که در چنین طراحی، به عنوان

  ASAسیسکواز  151پشتی Firewall داخلی یا Firewallو به عنوان   TMGافزارینرم Firewallاز  151جلویی

 وجود داشته باشد و هکر بتواند به منطقه TMG ه ضعف امنیتی بر رویطحال اگر نق استفاده شده است؛

DMZ  نفوذ کند ، به دلیل عدم وجود همین نقطه ضعف درFirewall ASA  نقطه باقی خواهد  حمله در همین

 .ماند

                                                        
151 Front-End Firewall 
151 Back-End Firewall 
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 DMZسطح سوم طراحی شبکه  1-4شکل 

 DMZسطح چهارم طراحی شبکه  4-1-4

سازی شده و پیاده زابصورت مج DMZهر ناحیه  Firewall/UTMدر این الگوی طراحی با استفاده از تعدادی 

یت منابع موجود ، افزایش امنDMZهای مختص هر گردد که سیاستبه دو بخش داخلی و خارجی تقسیم می

های مختص بر اساس سیاست خارجی Firewall/UTMکند. مجموعه قوانین هر مین میناحیه را تضدر هر 

 DMZداخلی هر  Firewall/UTMدهند ولی از طریق میرا  DMZ به محدودهاجازه دسترسی  اینترنت خود به

حیه اینترنت به سازمان را میان این فرآیند مجموعه ترافیک ورودی از نا این دسترسی محدود می گردد.

DMZدو ناحیه  مربوطه امکان دسترسی به هر یهاکند و شبکه داخلی بر حسب سیاستها محصور میDMZ 

در نقش دروازه  Firewallاساس طراحی سطح چهارم را همراه با یک  11-4و اینترنت را خواهند داشت. شکل 

های سد که سیاستردروازه می Firewallینترنت ابتدا به ورودی و خروجی نمایش می دهد. ترافیک محدوده ا

دهد و سپس از طریق مشخصی را پوشش می DMZکلی سازمان جهت هدایت ترافیک به سمت منابع و 

Firewall/UTM های خارجی مربوط به هرDMZ های مربوط به آن بخش نیز بر روی ترافیک ورودی سیاست

گردد که امنیت شبکه داخلی نیز مرزبندی می Firewall/UTMک توسط ی DMZشود. هر ناحیه اعمال می

های خاص و منابع از طریق مرزبندی دوگانه و سیاست پایگاه دادهدهد.امنیت و اطمینان داخلی را افزایش می

خاصی در هر  152یابد و بر اساس سوکتدر مقایسه با سطوح دیگر به طور چشمگیری افزایش می DMZهر

Firewall  یاUTM رافیک ورودی و خروجی تعیین تکلیف شده و در هر تSegment گردد. ناحیه کنترل می

، منطقی به صورتتواند های مکرر میاز طریق فیلترها و کنترل دسترسییا شبکه قابل اطمینان شبکه داخلی 

تصال به فراهم آورد. ترافیک شبکه داخلی جهت ا پایگاه دادهجهت استقرار  محدوده ایمن در مقابل حملات،

                                                        
152 Socket 
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داخلی  Firewallسرور و مجموعه قوانین مربوط به پراکسیمشخصی در نقش  DMZتواند از طریق اینترنت می

ه کبه پیچیدگی بالای آن و تاخیری  توانمی اشکالات مربوط به این الگو طراحیو خارجی آن هدایت شود. از 

 اشاره کرد. کندبه شبکه تحمیل می 

 
 DMZ شبکه یطراح چهارم سطح 11-4 شکل

 DMZسطح پنجم طراحی شبکه  4-1-1

امنیت بالایی را فراهم  ،دارد اما در مقابلآخرین سطح از الگوی طراحی درحالی که پیچیدگی و هزینه بالایی 

گردد و تفاوت اصلی آن با سطح اعمال می DMZآورد. همانند الگوی چهارم مرزبندی دوگانه برروی هر می

شوند و باهم جفت می DMZهای مختلف برای ایجاد مرزهای بین Firewall/UTMچهارم در این است که 

ها را بین هر محدوده محصور شده بین جفت دهند که بتوانند منابع و سرویساین امکان را به سازمان می

Firewall/UTMو افزایش در 153پردازشیسازی بارا نقش متعادلهکه جفت ها مستقر و یا توسعه ببخشند 

-Firewallکنند، به این صورت که هدایت ترافیک در هر لایه برعهده دو عدد را نیز ایفا میپذیری دسترس

 DMZهمچنین امکان جداسازی نواحی براساس نقشی که هر باشد. می UTMیا  –افزاریسخت افزاری یانرم

داشته باشد و یا ردی تواند نقش کاربمی  DMZمثال یک برای .کند، برای سازمان میسر خواهد بودایفا می

سازند. امکان های مربوط به کسب و کار را برای سازمان فراهم میتواند حاوی منابعی باشد که سرویسمی

-براساس میزان و سطح اعتماد و ایمن نواحیبندی آورد تقسیمسازی فراهم میدیگری که این سطح از پیاده

سازی را شامل خواهند شد. بالاتری از درجه ایمن های داخلی سطحDMZبه این معنی که  ،باشدسازی می

می  154قراردادهای سطح سرویس های جداساز،Firewall/UTMاز  ایمجموعهسازی ترین راه جهت پیادهساده

باشد که امکان جداسازی منابع بر اساس این ها میبندی دادهمربوط به طبقهباشد که شامل مجموعه قوانین 

ترین ایرادات این سطح از طراحی و پیاده سازی دهد.از عمدهمی Firewall/UTMاز  یامجموعهفاکتور را به 

                                                        
153 Load Balancing 
154 Service Level Agreement (SLA) 
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DMZ  تحمیل شده به شبکه سازمان به دلیل عبور ترافیک از میان تعداد زیادی همانند سطح چهارم تاخیر

Firewall  یاUTM اساس 11-4شکل  باشد.نین احتمال خطاهای مربوط به پیکربندی اشتباه میچو هم 

 دهد.را نمایش می این سطح از طراحی یکربندیپ

 
 DMZ شبکه یطراح پنجم سطح 11-4 شکل

 بصورت مجازی DMZسطوح طراحی و پیاده سازی شبکه  4-6

بر روی بستر و محیط مجازی میسر می باشد، به نحوی که به همان میزان که  DMZاندازی شبکه امکان راه

باشد، جوابگوی نیازهای یک و شبکه داخلی می DMZیت شبکه مین کننده امنضبستر و تجهیزات فیزیکی ت

شود برخی ، تکنولوژی نسبتا نوپایی محسوب میDMZسازی شبکه باشد ولی به دلیل اینکه مجازیسازمان می

اخیر در این حوزه نشان داده  هایولی تجربه .ها جهت بکارگیری، از امنیت آن اطمینان کافی ندارنداز سازمان

های مبتنی بر بستر مجازی فراهم زیرساخت DMZسازی شبکه ترین پیکربندی را، جهت پیادهناسباست که م

 افزاریهای مجازی همانند بستر فیزیکی و سختهای شبکه بر روی زیرساختآورد. اعمال و اجرای سیاستمی

-بوط به معماری مجازیهای مرباشد و خطرات امنیتی در وهله اول از پیکربندی اشتباه و نه از زیرساختمی

-به شکلی صحیح  پیکربندی DMZ در این بخش دانش و اطلاعاتی که لازم است تا یک .شودناشی می سازی

 .شده و بصورت یکپارچه بر روی بستر مجازی مستقر شود ، بیان خواهد شد
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 یافزار سخت و یکیزیف رساختیز با DMZ شبکه 12-4 شکل

 

 یمجاز ترساخیز با  DMZ شبکه 13-4 شکل

یرد گامنیتی از پیکربندی اشتباه در این زیرساخت صورت می تهدیدترین تر مطرح شد عمدههمانطور که پیش

مستقر با این معماری به جهت  DMZقدرمندی جهت کنترل صحت عمکرد سامانه  نظارت بنابراین نیاز به

 رد صورت بگیرد. همانطور که سهوا یا تواند ناشی از عوامل سودجویانه وباشد، که میپیکربندی اشتباه می

صورت مجازی نیاز به تغییرات ه ب DMZسازی شبکه جهت پیادهنمایش داده شده است 13-4و  12-4شکل 

ن را سازی صرفا سازمای دیگر شبکه، تکنولوژی مجازیهاباشد و همانند بخشاساسی در توپولوژی شبکه نمی

ا های خود ر، امنیت و قدرت منابع و سرویسسرور مجازی با  کیسازد از طریق جایگزینی سرور فیزیقادر می

ها و زیرساخت .بخشند اولیه گذارند، تحکیمبا همان عمکردی که سرورهای فیزیکی از خود به نمایش می

 ، صورت پذیرند.ها همانند سرورهای سخت افزاریهای مربوط به امنیت منابع و سرویسسیاست
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 مجازی در سه سطح DMZ طراحی و پیکربندی شبکه 4-7

لف را جهت جداسازی شبکه های مختای از مجموعه پیکربندی و طراحیمجازی طیف گسترده DMZشبکه 

 وشود جزدهد با این حال سه الگوی معمول،که توسط متخصصان حوزه امنیت پیشنهاد میپوشش میداخلی 

 پردازیم.ک میباشند که به شرح هر یشده میهای بکار گرفته پرکاربردترین مدل

 فروریخته همراه با شبکه داخلی فیزیکی جداگانهنیمه DMZشبکه  4-7-0

از این متدلوژی بهره  ،کنندسازی میاز هم پیاده بصورت فیزیکی و جدا را DMZهایی که نواحی سازمان

ی شبکه دهد. در پیکربندی این سطح از طراحنحوه استقرار این الگو را نمایش می 14-4گیرند. شکل می

DMZ  های سرور مجازی هر ناحیه از خوشهESX/i سازی نواحی مجزاگیرد. ای بهره میجداگانهDMZ  از

-فروریخته سطح یک، معماری سختگیرد. در طراحی نیمهافزاری صورت میهای امنیتی سختطریق المان

فیزیکی در  DMZشبکه با طراحی  ری درافزاری شبکه نیاز به تغییرات خاصی ندارد و تفاوت این معما

گرچه به دلیل عدم اباشد. پیکربندی این الگو بصورت مجازی می DMZسازی تمام نواحی پیکربندی و پیاده

-پایینی برخوردار است و محدود به مجازی 155سازی از ضریب تحکیمهای مجازیبکارگیری تمام مزایا و ویژگی

ترین تاثیر و تغییر بر معماری و سیاست کلی شبکه باشد ولی این رویکرد به دلیل کممی DMZسازی نواحی 

باشد. علاوه بر آن، این پیکربندی با زیرساخت مجازی می DMZفیزیکی جزو الگوهای شایع پیکربندی شبکه 

که  DMZدر جلوگیری از خطرات احتمالی از جمله عدم هماهنگی در تعیین وظایف و مسیر نواحی مختلف 

داسازی کند. همچنین به دلیل جباشد، نقش به سزایی ایفا مینی بسیار شایع میبه دلیل اشتباهات عوامل انسا

های اختصاصی مجازی و بکارگیری استاندارد سازی سوییچشبکه با زیرساخت سخت افزاری، نیازی به پیاده

802.1q VLAN ح زیر رتوان معایب و مزایای این الگو را به شباشد. به این ترتیب میبا زیرساخت مجازی نمی

 لیست نمود.

 مزایا:

 تر و پیچیدگی پیکربندی کمترالگوی نسبتا ساده 

 کمترین تغییرات در محیط و زیرساخت فیزیکی 

 کمترین تغییرات در وظایف جداسازی شده 

 احتمال پایین خطا در پیکربندی به دلیل سطح پیچیدگی پایین 

 ایب:مع

  برداری پایین منابعو بهره تحکیمضریب 

 ه دلیل نیاز به تعداد بالای هاست هزینه بالا بESX/i کنندهو منابع خنک 

 های معماری زیرساخت مجازیعدم بکارگیری تمام ظرفیت و ویژگی 

                                                        
155 Consolidation Ratio – تعدادی سرور مجازی که می توانند بر روی یک سرور فیزیکی اجرا شوند 
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 جداگانه یکیزیف یداخل شبکه با همراه ختهیفرور مهین DMZ شبکه 14-4 شکل

 فروریخته همراه با شبکه داخلی مجازی جداگانهنیمه DMZشبکه  1-7-2

سازی، جداسازی نواحی در این الگوی طراحی و پیاده دهد.اس این پیکربندی را نمایش میاس 15-4شکل 

DMZ جداسازی برعهده زیرساخت  ی کهگیرد و برخلاف مدل قبلسازی صورت میاز طریق تکنولوژی مجازی

ر جهت ازی دسهای تکنولوژی مجازیدر این الگو از یکی دیگر از ویژگی ،افزاری و فیزیکی بودو تجیزات سخت

متفاوت  156سرورهای مجازی با سطح اعتماد به این صورت که حتی استقرار .گرددجداسازی نواحی استفاده می

د یافزاری در این مدل نیز باهای امنیتی سختسازد. اگرچه استقرار و پیکربندی المانرا نیز امکان پذیر می

تر مستحکم ESX/iبر روی یک هاست  DMZسرورهای  مورد توجه قرار گیرد اما این رویکرد با استقرار تمامی

خواهد گردید و در نتیجه بزرگترین دستاورد این مدل، یعنی کاهش قابل توجه سرورهای فیزیکی را در پی 

های سازمان بطور قابل سازی هزینههای تکنولوژی مجازیخواهد داشت. با بکارگیری هرچه بیشتر قابلیت

افزاری یکی از چه با زیرساخت مجازی و چه با بستر سخت DMZنیت نواحی کند. امتوجهی کاهش پیدا می

های سوییچاگرچه می باشد به همین خاطر در این الگو  DMZسازی شبکه ترین نکات مورد توجه در پیادهمهم

د شونبکارگرفته می DMZجهت ارتباط نواحی سازی، های تکنولوژی مجازیفیزیکی بعنوان یکی دیگر از قابلیت

ازی سافزاری جهت تامین امنیت شبکه پیادههای سختهای امنیتی فیزیکی قطعات و سوییچاما همچنان المان

به همین دلیل سرورهای مجازی باید مسیر شبکه فیزیکی را طی کرده و  .شودبکار گرفته می نواحیشده بین 

 ط برقرار کنند.ارتبا DMZافزاری با دیگر نواحی امن های امنیتی سختاز طریق المان

ازی سسرورها در این سطح از مجازیها وثیر و آسیب احتمالی ناشی از جداسازی وظایف بین مدیریت سوییچتأ

باشد. اما این نکته که امنیت شبکه محور همراه با ساختار فیزیکی می DMZسازی رفتار بسیار بیشتر از پیاده

 ای بکار گرفتههمسو با آن به گونهسازی های مجازیابلیتافزاری تضمین شده و قهای سختهمچنان با المان

                                                        
156 Trust Level 
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باید مد نظر گرفته شود. لذا جهت افزایش هرچه بیشتر کارایی  ،شده که بیشترین بازده را در برداشته باشد

های مجازی جهت برقراری سیاست منسجم و کاهش احتمال این پیکربندی بایستی بازبینی و بازرسی سوییچ

 16-4های مجازی در شبکه و ساختار اشتباه بصورت منظم صورت پذیرد. اگرچه شکل قرارگیری ماشین

توان با دهد ولی مینشان می DMZهای مجازی جداگانه برای هر ناحیه طراحی الگوی این سطح را با سوییچ

نیز  157اریافز. تعداد کارت شبکه سختسازی کردنیز این الگو را پیاده 802.1q VLANاستفاده از استاندارد 

ارد. جهت دپیکربندی الگوی این سطح تاثیر زیادی  هایگزینهاز جمله عواملی است که در تعیین و بکارگیری 

ای افزاری جداگانه، حداقل یک کارت شبکه سختESX/iکارکرد بهتر سیستم بایستی برای سرویس کنسول 

 ز دو عدد کارت شبکه استفاده گردد.تعبیه گردد و درصورت امکان برای افزایش کارایی و بازده سرویس ا

 
 جداگانه یمجاز یداخل شبکه با همراه ختهیفرورمهین DMZ شبکه 15-4 شکل

 توان معایب و مزایای این الگو را به شرح زیر لیست نمود.به این ترتیب می 

 مزایا:

 های منابعبکارگیری تمام قابلیت 

 سازیهای تکنولوژی مجازیبکارگیری تمام قابلیت 

 ترزینه پایینه 

 معایب:

 پیچیدگی بیشتر 

 احتمال رخداد پیکربندی اشتباه و نیازمند بازرسی منظم پیکربندی 

                                                        
157 Network Interface Card (NIC) 
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  فروریخته کامل DMZشبکه  4-7-9

 گیرد. اینسازی را در برمیهای تکنولوژی مجازیها و ویژگیسازی تمام قابلیتاین سطح از طراحی و پیاده

دهد که کل شبکه و را پوشش می DMZاست، تمام سیستم  ه شدهنشان دادبه  16-4رویکرد که در شکل 

شود. این پیکربندی شناخته می 158در یک جعبه DMZشود و با عنوان های امنیتی را نیز شامل میالمان

اخت سسازد تا میزان تحکیم و یکپارچگی را به حداکثر رسانده و قابلیت تثبیت شبکه با زیرسازمان را قادر می

دهد. همه سرورها و گیرد. همچنین به طور چشمگیری هزینه را کاهش میورت کامل بکار مجازی را بص

های سازد سرورهای مجازی و شبکهسازی شده و سازمان را قادر میهای امنیتی بصورت مجازی پیادهالمان

تی بیر امنیشوند که مدیریت ارتباط بین نواحی مختلف از طریق تداو جداسازی میای مجزا به گونهمستقر 

که از  151ی منابع توزیع شدهبندو زمان VMotionگیرد. تدابیر امنیتی لحاظ شده همچون مجازی صورت می

امنیت  VMsafe security-Specific APIsیا  VMsafeهای زیرساخت مجازی بوده و توابع مخصوص قابلیت

طوح مختلف امنیتی بر روی هاست کنند. امکان استقرار سرورهای مجازی و لایه و سسامانه را تضمین می

باشد. لازم به ذکر است که سازی مقدور میهای تکنولوژی مجازیاز طریق بکارگیری قابلیت ESX/iفیزیکی 

باشد سازی یکسان میپذیری های احتمالی که برروی زیرساخت فیزیکی با این سطح از مجازیخطرات و آسیب

افزارها و تدابیر امنیتی مناسب و پیکربندی صحیح خطرات احتمالی نرمتوان با بکارگیری اما در این معماری می

بنابراین  ،با دو الگوی قبل این مدل بیشترین پیچیدگی پیکربندی و تنظیمات را دارد مقایسهرا کاهش داد. در 

الگو  نسطح رخداد خطرات مرتبط با پیکربندی اشتباه بالا می باشد و نیازمند احتیاط بیشتری در بکارگیری ای

 VirtualCenterجداسازی وظایف باید از طریق تعیین نقش و سطح دسترسی صحیح با  . همچنینباشدمی

ریزی بایستی برنامه شده، سازیهای مجازی پیادهمدیریت گردد. جهت اطمینان از جداسازی صحیح شبکه

ی امنیتی مستقر صورت هامجازی و دیگر المان Firewallدقیقی جهت ارتباط و هدایت ترافیک از طریق 

های مجازی Firewallها و های منظمی بر روی سوییچپذیرد و به دلیل بکارگیری محیط کامل مجازی بازرسی

-Firewallبعنوان مثال اگر سیاست متفاوتی بر روی هر یک از  .ها و تنظیمات اعمال شودجهت انسجام سیاست

، که این امکان را برای VMotionستفاده از قابلیت های مجازی تعیین شده باشد ممکن است سازمان با ا

از یک سرور فیزیکی به سرور  161ی را بدون زمان از کارافتادگیآورد که یک ماشین مجازسازمان فراهم می

فیزیکی دیگری منقل نمایند، ماشین مجازی را انتقال دهد و با مشکل ارتباطی برروی سرور فیزیکی جدید 

ها مداوم بر روی این زیرساخت از فرآیند برنامه ریزی جهت بازبینی و بازرسی به همین دلیل .مواجه شود

 802.1qترین نکاتی که بایستی مد نظر قرار گرفته شود. هم چنین بکارگیری استاندارد و متدلوژی مهم

VLANs فروریخته در سطوح قبل،پذیرد که برخلاف الگوهای نیمهای امکان میبر روی این الگو به گونه 

باشد. با بکارگیری الگوی فروریخته نمینواحی قابل اطمینان به شکل  DMZتک نواحی نیازمند جداسازی تک

                                                        
158 DMZ in a box 
151 Distributed Resource Scheduler 
161 DownTime 
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باشد که یکی نیازمند سه عدد کارت شبکه مجازی می ESX/iسازی برای هر هاست کامل، در مرحله پیاده

یا  ESX/iبه سرویس کنسول  برای اتصال به اینترنت ، یکی برای اتصال به شبکه داخلی و یکی برای اتصال

باشد بخوبی از سازی میکه یکی از پیشگامان حوزه مجازی VMware شبکه مدیریتی بکارگرفته می شود.

افزار مورد نیاز جهت افزایش کند بنابراین سختپشتیبانی می 161قابلیت ادغام کارت شبکه سخت افزاری

سازی شده استفاده از حداقل وی بستر کاملا مجازیسازی ساختار فروریخته کامل بر ربرای پیاده 162افزونگی

 باشد.می ESX/iافزاری برای هر هاست شش کارت شبکه سخت

 
 کامل ختهیفرور DMZ شبکه 16-4 شکل

 توان معایب و مزایای این الگو را به شرح زیر لیست نمود.به این ترتیب می 

 مزایا:

 های امنیتی فیزیکی با مجازینهای منابع و جایگزینی المابکارگیری تمام قابلیت 

 کمترین میزان هزینه برای سازمان 

  مدیریت کل نواحیDMZ  مدیریتی واحد گرهو شبکه از طریق 

 معایب:

 هد.دبیشترین پیچیدگی میان تمام الگوهای طراحی، که احتمال پیکربندی اشتباه را افزایش می 

 ب ناشی از جداسازی وظایفنیازمند تنظیمات و پیکربندی صریح و مشخص جهت کاهش عواق 

                                                        
161 NIC teaming 
162 Redundancy 
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 نیازمند بازرسی منظم و دقیق جهت اطمینان از حصول پیکربندی صحیح 

  آسیب حتمی به عمکرد سامانه زمان بکارگیری قابلیتVMotion،  در صورتی که تدابیر امنیتی مجازی

 اولیه به شکل صحیحی بر روی سرور فیزیکی انتقال داده شده، اعمال و بازبینی منظم نگردد.
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واند تدر سالهای اخیر میزان پیشرفت تکنولوژی به گونه ای بوده است که در صورتی که رایانه شخصی شما می

ال و یا استفاده از فایرو ویروسضدحتی بدون اطلاع شما هک شود. در سطح استفاده شخصی، می توان با نصب 

گرفت. اما زمانی که چنین مشکلی در یک سازمان و یا شرکت توان جلوی این حملات را تا حد زیادی می

تواند به سادگی برقراری امنیت در رایانه های شخصی باشد. بزرگ اتفاق می افتد، راهکار برخورد با آن نمی

یابد، باید یک طرح امنیتی مختص آن ساختار همانگونه که میزان خطرات در یک شبکه سازمانی افزایش می

ای ههای موجود در شبکه خود را برای دسترسیها همواره باید سیستمتمامی سازمان ازی شود.سشبکه پیاده

 هایها و شرکتها، نهادغیر مجاز و سایر انواع خطرات امنیتی بررسی کنند. سالانه، در سرتاسر جهان، سازمان

دهند. برقراری اختصاص میهای خود ها و شبکههای خود را بر روی سیستمبزرگ سهم قابل توجهی از هزینه

 یک شبکه امن و سالم به دلایل زیر ضروری می باشد:

 های سازمانمحافظت از دارایی 

 اخلاقی هایمسئولیت و قانونی الزامات با قانطبا 

 های رقابتیمزیت 

ای و ساخت یک شبکه امن امری های دورهدر جهت محافظت از داده های حساس و محرمانه، انجام بررسی

باشد اما ساخت این شبکه امن به صورتی که امنیت واقعی را برقرار سازد و قابلیت پوشش انواع می ضروری

 باشد.حملات را داشته باشد امری آسان نبوده و نیازمند تیم تخصصی امنیت شبکه می

یتی نهای امدر این پژوهش سعی شد خوانندگان را با مفاهیم ابتدایی امنیت شبکه آشنا سازد و سپس المان

تواند در زمینه انتخاب مناسب که می اصلی استفاده شده همراه با محصولات مطرح در هر زمینه ارائه شد

ه ها بخشی از وظیف. هر کدام از این المانمورد استفاده قرار گیرد هاهای امنیتی متناسب با نیاز سازمانبسته

ن حال دارای معایبی از قبیل کاهش سرعت شبکه، کنند. با ایخود در برقراری امنیت در یک شبکه را ایفا می

زایا مختلفی از این م رفی ابعادعباشند که در این پژوهش سعی به ماندازی و ... نیز میپیچیدگی در نصب و راه

نکته قابل ذکر این است که شد. و معایب همراه با بررسی کارایی آنها در صورت به کارگیری در یک شبکه 

ها باید در یک معماری امن و با های امنیتی ضامن امنیت شبکه نخواهد بود. این المانلمانتنها استفاده از ا

طراحی های کلاسیک و مدرن معرفی معماری بهاین پژوهش  4تنظیمات درست به کار گرفته شوند. در فصل 

 .پرداخته شدهمراه با بررسی مزایا و معایب هر کدام  DMZبا های امن شبکه

زان توانند به بررسی شبکه و بررسی میشبکه با ترکیب مطالب ارائه شده در این پژوهش میمتخصصین بحث 

د تواننامنیت آنها پرداخته و در صورت مشاهده ضعف چه در سطح معماری و چه برخورد با تهدیدات امنیتی می

 ی آن اقدام نمایند.سازهای معرفی شده جهت برطرفها و المانبسته به زیرساخت و نیازهای خود از معماری

 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


صصی آپا تخ
 مرکز 

  

111 

 

 شبکه امنیتی تجهیزات

 مراجع

 Antivirus software. (n.d.). Retrieved December 14, 2016, from Wikipedia: 

https://en.wikipedia.org/wiki/Antivirus_software 

 AV-Comparatives Performance-Test - AV-Comparatives. (2016, October). Retrieved 

December 20, 2016, from https://www.av-comparatives.org/performance-tests/ 

 Comparison of firewalls. (2016, 12 16). Retrieved from Wikipedia: 

https://en.wikipedia.org/wiki/Comparison_of_firewalls 

 Firewall (computing). (n.d.). Retrieved December 12, 2016, from Wikipedia: 

https://en.wikipedia.org/wiki/Firewall_(computing) 

 Hamby, C. (2014, May 7). Importance Of Network Security For Business Organization. 

Retrieved December 8, 2016 

 Hayes, B. (2015, February ). Evaluating enterprise intrusion detection system vendors. 

Retrieved from http://searchsecurity.techtarget.com/tip/Evaluating-enterprise-

intrusion-detection-system-vendors 

 Hayes, B. (2015, February ). Intrusion detection project design and rollout. Retrieved 

from http://searchsecurity.techtarget.com/tip/Intrusion-detection-project-design-

and-rollout 

 Hayes, B. (2015, February ). Types of intrusion detection products: Suite vs. best-of-

breed. Retrieved from http://searchsecurity.techtarget.com/tip/Types-of-intrusion-

detection-products-Suite-vs-best-of-breed 

 Honeypot (computing). (n.d.). Retrieved December 13, 2016, from Wikipedia: 

https://en.wikipedia.org/wiki/Honeypot_(computing) 

 Intrusion detection system. (n.d.). Retrieved December 12, 2016, from Wikipedia: 

https://en.wikipedia.org/wiki/Intrusion_detection_system 

 Malanik, D. A. (2013). Honeypot as the Intruder Detection System. Proceedings of 

the 17th WSEAS International Conference on Computer. Kos (GR). 

 McAfee Labs. (March 2016). Threats Report.  

 Network security. (n.d.). Retrieved December 8, 2016, from Wikipedia: 

https://en.wikipedia.org/wiki/Network_security 

 O'Donnell, G. (2002). Secure DMZ Infrastructure Management. Meta Group. 

 Robert J. Shimonski, W. S. (2003). Building DMZ for enterprise networks. Syngress. 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326


صصی آپا تخ
 مرکز 

  

121 

 

 شبکه امنیتی تجهیزات

 Sullivan, P. (2016, August ). Achieving cybersecurity readiness: What enterprises 

should know. Retrieved from http://searchsecurity.techtarget.com/tip/Achieving-

cybersecurity-readiness-What-enterprises-should-know 

 Tittel, E. (2015, July). Comparing the best UTM products in the industry. Retrieved 

December 7, 2016, from TechTarget: 

http://searchsecurity.techtarget.com/feature/Comparing-the-best-UTM-products-in-

the-industry 

 Unified threat management. (n.d.). Retrieved December 13, 2016, from Wikipedia: 

https://en.wikipedia.org/wiki/Unified_threat_management 

 Webb, J. (2015). Network Demilitarized Zone (DMZ). 

 Wilkins, S. (2014, December 23). A Guide to Choosing a Next-Generation Firewall. 

Retrieved December 14, 2016, from http://www.tomsitpro.com/articles/next-

generation-firewall-vendors,2-847-2.html 

 Wilkins, S. (2015, March 10). A Guide To Enterprise VPN Solutions. Retrieved 

December 20, 2016, from http://www.tomsitpro.com/articles/enterprise-vpn-

solutions,2-885-2.html 

 Wilkins, S. (2015, October 14). A Guide To Intrusion Detection And Intrusion 

Prevention Systems (IDS/IPS). Retrieved December 22, 2016, from 

http://www.tomsitpro.com/articles/intrusion-detection-intrusion-prevention-

systems-ids-ips,2-959.html 

  (AV-Comparatives Performance-Test - AV-Comparatives, 2016) (Wilkins, A Guide To 

Intrusion Detection And Intrusion Prevention Systems (IDS/IPS), 2015) (Wilkins, A 

Guide To Enterprise VPN Solutions, 2015) (Wilkins, A Guide to Choosing a Next-

Generation Firewall, 2014) 

 Malanik, D. A. V. I. D., & Kouril, L. U. K. A. S. (2013). (Malanik, 2013). In Proceedings 

of the 17th WSEAS International Conference on Computer, Kos (GR) (pp. 96-101) 

 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwia3fyfgc7RAhXHyRoKHY2TBoIQjRwIBw&url=http://www.disna.ir/post/4782&psig=AFQjCNEBUPgjjZgtoLa0cpJNABoFIfSZ7w&ust=1484908368587326

