
 
 

اول بهمن  نیمه – هفتم شماره

1396ماه  

 خوانیم:در این شماره می
  8102جایگاه حملات سایبری در بین دیگر تهدیدهای جهان در سال 

 هاعاملبدافزار غیرقابل شناسایی با قابلیت اجرا بر روی تمامی سیستم کشف 

 با شده ایجاد کاربردی های¬برنامه در بحرانی پذیری¬کشف آسیب Electron 

  مشکل احراز هویت درLibcurl 

 پذیر وردپرسهای آسیبها و قالبآمار افزونه 

  های مخرب اندرویدیبازیافزار توسط میلیون کاربر به آگهی 5.4آلوده شدن بیش از 

 برنامه نقص از برداریهک کامپیوتر کاربران با بهره Transmission BitTorrent  

 افزار با استفاده از ارزرمزی جعلیفریب کاربران به دانلود باج 

  ه حرارتی منتشر شد نقشهبا استفاده از  های نظامی محرمانهموقعیت پایگاهنمایش

 توسط ردیاب تناسب اندام

 های دیگرنسبت به سال 8102افزار در سال افزایش تولید باج 

 های بحرانی شبکهپذیریوصله شدن آسیب( ی مجازی خصوصیVPNسیسکو ) 

 011پذیری بحرانی در کارگزار وب مورد استفاده در بیش از وجود یک آسیب 

 ی کنترل صنعتیمحصول سامانه

 های مجهز شدن پردازندهAMD های مشابه برداریبرابر بهرهدر به محافظتSpectre 

 دانشگاه محقق اردبیلی "آپا"خبرنامه 
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 تهدیدهایجایگاه حملات سایبری در بین دیگر 

 8102جهان در سال 

تهدیدها و گزارشی در مورد  WEF سسه تحقیقاتیؤم 

 ،ن گزارشدر ای .ارائه داده است های جهانیریسک

ای که احتمالی و بالقوه هایفهرستی از مشکلات و خطر

در جهان ممکن است رخ دهد و مردم کشورهای مختلفی 

بیان شده است.  های بسیاری روبرو کند،را با دشواری

 این آوریکارشناس جهانی برای جمع 0111دیدگاه 

، 8102قابل توجه در سال  احتمالی ها و خطرهایریسک

 . ه استمورد بررسی قرار گرفت

 ، اقتصادی، اجتماعی،تکنولوژیهای حوزهدر  اتخطراین 

بر اساس این گزارش،  د.نقرار دار محیطی زیست و سیاسی

ها توسط سایبری و سرقت اطلاعات افراد و سازمان رایمج

 را در بین مجرمان سایبری و بدافزارها جایگاه نخست

 جهان به خود اختصاص داده است. تهدیداتترین خطرناک

 مانندپس از حملات سایبری، مشکلات زیست محیطی 

های اجباری گسترده و خشکسالی و آلودگی هوا، مهاجرت

های غیرقانونی فجایع طبیعی همچون زمین لرزه و تجارت

و نامشروع همچون قاچاق اسلحه و دارو، به ترتیب در 

 .اندپنجم قرار گرفته تا های دومجایگاه

رخ  8102در سال  ال زیادبه احتمرویداد مهمی که پنج 

لیست کمی متفاوت از  تر بیان شد،و پیش خواهد داد

. جهانی را دارند ثیرأبزرگترین ت که است هاییرویداد

های کشتار جمعی، سلاح ،جهانی ثیرگذارأرویدادهای ت

حوادث شدید آب و هوایی، بلایای طبیعی، تغییرات اقلیمی 

جهانی که مورد کارشناس  0111 از د.نباشمی و بحران آب

خطرهای  که درصد معتقد بودند 43قرار گرفتند،  پرسش

د، اما هفت درصد نشوتشدید می 8102جهانی در سال 

خواهد  در سطح جهانی کاهش هامعتقدند میزان خطر

مورد  هیچ نگرانی در 8112 های قبل از سالسال در. یافت

سایبری وجود نداشته است اما با توجه  و جرایم تهدیدها

ت اطلاعا دسترسی مردم بهبه رشد و توسعه تکنولوژی و 

به  ی جهانیتهدیدهاترین ، این حملات یکی از مهممهم

های های تحقیقات و پژوهشنتایج و یافته رود.شمار می

میزان حملات سایبری در دهد که نشان می انجام شده

د رسید؛ بنابراین تمامی سال جاری به اوج خود خواه

را  اقدامات لازمکه  وظیفه دارندها در سراسر جهان شرکت

حملات و تا در برابر  انجام دهند حملاتبرای مقابله با 

پذیری کمتری داشته ، آسیبهکرهاناپذیر  جبران خسارات

تا را  امنیت اطلاعات خود و مشتریان میزانباشند و 

های منتشر شده، رشبر اساس گزا .حدودی تضمین کنند

از جمله تهدیدهای  DDOSافزارها و حملات بدافزارها، باج

کاربران فضای تا به حال  8101امنیتی بودند که از سال 

و  دادهمجازی را در معرض خطر حملات سایبری قرار 

. اندها شدهاطلاعات شخصی و محرمانه آن یافشا باعث

به اوج خود نیز  8102طبق آمار، حملات سایبری در سال 

های در سال حاکی از آن است که هاگزارشو  بود رسیده

، هاارافزباج گذشتهدر سال  .شودمیتر نابسامان آتی اوضاع

ای بسیاری در سراسر جهان، های رایانهو ویروس هابدافزار

ها نفر را اطلاعات محرمانه، خصوصی و مالی میلیونانواع 

های مربوطه و ه شرکتبه سرقت بردند و میلیاردها دلار ب

حمله سایبری برای مثال اند. ها خسارت وارد کردهدولت

ترین حملاتی است که یکی از مهلک WannaCryافزار اجب

 سال اخیر صورت گرفته است.چندین در طول 
 سحر علیزاده: ترجمه   scmagazineuk منبع:

 

ا بر با قابلیت اجربدافزار غیرقابل شناسایی کشف 

 هالعامسیستم یتمام روی

طیف وسیعی از مجرمان سایبری اکنون از یک تروجان 

ه کنند کجدید جاسوسی غیر قابل شناسایی استفاده می

 این .اجرا شود مختلف هایعاملسیستمقادر است بر روی 

یک تروجان اند، نامیده CrossRATبدافزار را که محققان 

بر تواند که می تاس Cross-Platform دسترسی از راه دور

ویندوز،  ی محبوبعامل دسکتاپسیستم 5هر روی 

 .اجرا شودرا   Solaris و Macلینوکس، 

را  فایلسیستم سازد تامی بدافزار مهاجمان را قادراین 

های ایل، فاز صفحه مانیتور عکس بگیرند، دستکاری کنند

 های آلودهدر سیستمو  ی را اجرا کننداجرایی دلخواه
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محققان بر این باورند . لازم برای خود بدست آورند پایداری

 داده توسعه Dark Caracal که این بدافزار توسط گروه

 سپلویتبه هیچ اک Dark Caracal هکرهای. شده است

جای  و به اندنشدهبرای توزیع بدافزارشان متکی  روزصفر

مانند استفاده از مهندسی اجتماعی های روشآن از 

 WhatsApp هایهای فیسبوک و پیامها و گروهپست

 هایسایتکنند و کاربران را به بازدید از وباستفاده می

 های مخربشده توسط هکرها و دانلود برنامه جعلی کنترل

نویسی جاوا با زبان برنامه  CrossRATند.کنتشویق می

 بتواند بر رویشود باعث می با اینکهنوشته شده است و 

و  مهندسی معکوسکار کند، اما عامل چندین سیستم

در زمان انتشار  .گرددمیآن آسان  دیکامپایل کردن

بر اساس نتیجه اسکن این  گزارش مربوط به این بدافزار،

 42ویروس از آنتی 8 تنها ،virustotalبدافزار روی سامانه 

ی در شکل بالا .شدندآن را  موفق به شناسایی ویروسآنتی

( روی hmar6.jarصفحه نتیجه بررسی این فایل )با نام 

 آورده شده است. virustotalسامانه 

 شود،زمانی که این بدافزار بر روی سیستم هدف اجرا می

ع اساس نوو بر کند عامل را بررسی مینوع سیستم ابتدا

 ،بر این علاوه کند.می اندازیراهخود را  ،عاملسیستم

دست کند تا اطلاعاتی را در مورد سیستم آلوده بهمیتلاش 

 ،عامل نصب شدهسیستم این اطلاعات شامل نسخه .آورد

 بر رویین بدافزار ا .باشدو معماری می Kernelساخت 

 systemd هایکند تا فایلهای لینوکسی تلاش میسیستم

، Arch Linux)  ،CentOSرا برای تعیین توزیع آن

Debian ،Kali،Fedora  و (Mint پس؛ سجستجو کند 

صورت اختصاصی برای هر های پایداری خود را بهمکانیزم

انجام  به این منظورکار  این. کندمی اجرا عاملسیستم

در هر زمان که  خودکارصورت بدافزار بتواند به کهشود می

در را  اجرا شود و خود ،شد دوباره شروع به کارسیستم 

مهاجمان از راه  تاثبت کند  (C&C) سرور کنترل و فرمان

دور بتوانند دستوراتی را ارسال کرده و اطلاعات مورد 

 بهاین بدافزار  هاطبق گزارش .نظرشان را استخراج کنند

"flexberry.com"  شودمتصل می 8889و بر روی پورت. 

ه ای نظارت طراحی شدهای پایهاین بدافزار با برخی قابلیت

 ایدستوره که زمانی فقط هاقابلیتن ای است که هرکدام از

 کنترل و فرمان سرور از راشده تعریفازپیش مخصوص

(C&C)  ،شوندمی اجرادریافت کنند.  

بدافزار از یک د که ندههای محققان، نشان میبررسی

 استفاده "jnativehook" باز جاوا به ناممتن کتابخانه

این کتابخانه برای گوش دادن به رویدادهای  .کندمی

اما این بدافزار هیچ  ،شودمی استفاده کلیدصفحهماوس و 

ن سازی ایای برای فعالشدهتعریفدستور از پیش

Keylogger زا که توان نتیجه گرفتمیبنابراین د؛ ندار 
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ه جا کاز آن. برای نفوذ استفاده نشده است قابلیتاین 

CrossRAT مورد  یصورت اختصاصرا به عاملتمسیهر س

به نوع  یآن بستگ صیتشخ دهد،یهدف قرار م

 .دیکنیماز آن استفاده که شما  دارد یعاملستمیس

 رای ویندوز:ب 

 زیر را بررسی کنید: رجیستریکلید 
"HKCU\Software\Microsoft\Windows\CurrentV

ersion\Run\"  
آلوده شده باشد، حاوی یک  ویندوز شما در صورتی که

 mediamgrs.jarو  java ،-jarدستور خواهد بود که شامل 

 .باشدمی

 عاملرای سیستمب Mac: 

 .جستجو کنید ~/Library مسیر در mediamgrs.jarفایل 

 یا ~/Library/LaunchAgentsمسیرهای  همچنین در

Library/LaunchAgents ،/ با نام این بدافزار  اجراعامل

mediamgrs.plist کنید را جستجو. 

 :برای لینوکس 

 .جستجو کنید usr/var/در را  mediamgrs.jarفایل  

 "autostart'فایل  config/autostart./~در مسیر  همچنین

قرار دارد، پیدا  mediamgrs.desktop را که احتمالا با نام

 .کنید

ود شوصیه میتجهت جلوگیری از فعالیت این بدافزاری، 

ب نص محوررفتار اتافزار تشخیص تهدیدکاربران نرمکه 

 کنند. 

 معصومه خیریگردآوری:  thehackernewsمنبع: 

 

 هایبرنامه در بحرانی پذیریکشف آسیب

  Electron با شده ایجاد کاربردی

های افزارتحولی در زمینه تولید نرم Electronچارچوب 

باز متن فناوری، Electronچارچوب باشد. دسکتاپی می

 چندسکویی دسکتاپ هایافزارجدیدی برای ساخت نرم

(Cross-platform Native Desktop Applications )

های وب فناوری با استفاده ازچارچوب . این باشدمی

HTML ،CSS گیری از و جاوااسکریپت و همچنین بهره

 اافزار دلخواه شما رنرم اندتومی Chromiumمرورگر موتور 

د. این کن اجراو  ایجادو ویندوز   MacOSلینوکس، ر د

دهندگان هنگام استفاده از این شود توسعهروش باعث می

ه نویسی استفادچارچوب، نیازی به آشنایی با زبان برنامه

افزار نداشته عامل جهت تولید نرمشده در هر سیستم

های بسیاری از برنامهبه کمک این چارچوب  باشند.

، Slack ،Skypeتحت ویندوز مانند  رحمطکاربردی 

Signal ،Atom ،VScode وWordPress اندتولید شده. 

پذیری بسیار خطرناک در این چارچوب به تازگی آسیب

پذیری دارای شماره شناسه این آسیبکشف شده است. 

CVE-2018-1000006 پذیری میداده آسیبدر پایگاه-

 ازهای کاربردی تحت ویندوزی را که باشد و تنها برنامه

ثبت  جهت (Default Handlerفرض )اجراکننده پیش

 ، تحتکندکه تلگرام استفاده می //:tgهایی مانند پروتکل

 دهاجراکنندهد. زمانیکه یک برنامه به عنوان تاثیر قرار می

 شود، این قابلیت بهفرض برای پروتکلی ثبت میپیش

بتوان برنامه را با کلیک بر روی  شود کهبرنامه اضافه می

ا شود( اجرلینک )که با نام پروتکل ثبت شده شروع می

کرد. به این ترتیب هرگاه کاربر نشانی وب متناسب با برنامه 

 را فراخوانی کند برنامه فعال خواهد شد.

در طی خبری اعلام کرد که از هر روشی  Electronتیم 

 فرض استفادهپیش اجراکنندهبرای ثبت برنامه بعنوان 

رند. گیپذیری قرار میبرنامه تحت تاثیر این آسیب ،شود

های کاربردی همچنین این شرکت تاکید کرد که برنامه

-و آن دسته از برنامه MacOSطراحی شده برای لینوکس، 

 فرض برایپیش اجراکنندههای تحت ویندوز که به عنوان 

نون هم اک پذیر نیستند.اند، آسیبها ثبت نشدهپروتکل

برای  1.7.11و beta.4 ،1.6.16-1.8.2 جدید هاینسخه

 پذیری منتشر شده است.رفع این آسیب

که اگر به  ه استخواستدهندگان از توسعه Electronتیم 

را ارتقا  Electronتوانند نسخه چارچوب هر دلیلی نمی

ر د ارسالی بعنوان آخرین آرگومان "–" ببخشند، از علامت

 ()app.setAsDefaultProtocolClientابع فراخوانی ت

های دیگر در کنند تا مانع از پردازش آرگومان استفاده

شوند. از آنجایی که کاربران  Chromiumموتور مرورگر 
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راهکاری  ،پذیرکننده از برنامه کاربردی آسیباستفاده

قرار گرفتن توسط سوء استفاده مورد جهت جلوگیری از 

 Electron JSدهندگانی که از توسعهاین تهدید ندارند، 

های خود را جهت رفع این کنند باید برنامهاستفاده می

-پذیری ارتقا دهند. جزئیات بیشتری از این آسیبآسیب

-پذیری وجود ندارد. همچنین به دلایل امنیتی نام برنامه

 پذیر فعلا منتشر نشده است.های کاربردی آسیب
 سمیرا سیفیمترجم:  thehackernewsمنبع: 

 

 Libcurlمشکل احراز هویت در 

داده برای انتقال Libcurlاگر از ابزار و کتابخانه خط فرمان 

کنید، استفاده می URLهای مختلف و بر اساس با پروتکل

ه گویند که این کتابخانمحققان میباید آن را وصله کنید. 

به دلیل استفاده از روش نامناسب در مدیریت سرآیند 

 کند.دلخواه، اطلاعات احراز هویت را افشا می

Curl  این امکان را برای کاربران خود فراهم کرده است تا

ارسالی را بازنویسی کنند یا  (Headerمقادیر سرآیند )

ارسالی  HTTPخواست مقادیر جدیدی را به سرآیند در

 .نماینداضافه کنند و سرآیندهای دلخواه خود را تولید 

Libcurl که باید سرآیندهای دلخواهی را در  زمانی

 ارسال کند، این مجموعه سرآیندها HTTPهای درخواست

ها مشخص شده، ارسال که در درخواست URL ا بهر

درخواست ارسال شده، در پاسخ  در صورتی که .کندمی

-، درکند( را دریافت 301,302,303) کدهای تغییر مسیر

سرور مشخص ها به مسیر جدیدی که از سمت خواست

 به همراه این تغییر مسیر، شوند.، هدایت میاست شده

 بنابراینشود. نیز ارسال ممکن است اطلاعات احراز هویت 

Libcurl  در زمان تغییر مسیر، اطلاعات احراز هویت یا

توانند برای جعل هایی که میهای مهمی )دادهداده

و دهد؛ می استفاده شوند( را نشت Libcurlدرخواست 

ها از طریق این هایی که اطلاعات احراز هویت آنرنامهب

انتقال  (Authorization)برای مثال  سرآیندهای دلخواه

پذیری مذکور که پذیر هستند. آسیبیابند، آسیبمی

داده در پایگاه CVE-2018-1000007دارای شناسه 

این کتابخانه وجود  6.0باشد از نسخه پذیری میآسیب

 منتشر شده است، 0333نسخه در سال . این است داشته

های رنامهتمامی ب سال اخیر 02در پذیری لذا این آسیب

فاده کننده از این کتابخانه را تحت تاثیر قرار داده است. تاس

یری از پذالبته محققان بر این عقیده هستند که این آسیب

وجود داشته نیز ( 0332زمان اولین انتشار این ابزار )سال 

 است. 

خود را به نسخه  Curlکاربران برای رفع این مشکل باید 

بروزرسانی کنند. از آنجایی که با این بروزرسانی  7.58.0

افزار تغییر خواهد کرد، اگر کاربران نیازمند ارسال رفتار نرم

سرآیند به سایت دیگری هستند باید به ابزار اجازه تغییر 

 location-trusted--پارامتر  مسیر درخواست را با ارسال 

 بدهند.که یک عبارت کنترلی است را 
 سمیرا سیفیمترجم:  theregisterمنبع: 

 

 پذیر وردپرسهای آسیبها و قالبآمار افزونه
در این خبر مروری خواهیم داشت بر اطلاعات آماری 

، 8102های وردپرس در سال ها و افزونهپذیری قالبآسیب

ی هاپذیریداده آسیبپایگاهکه طی بررسی و نظارت بر 

-آسیب 880، 8102وردپرس کشف شده است. در سال 

داده اضافه شده است و تعداد کل پذیری به این پایگاه

های شناسایی شده نسبت به سال قبل حدود پذیریآسیب

ها بیش از پذیریکاهش دارد. این آسیب 13%

 دهند.سایت را در معرض خطر قرار می 02.010.911

در   Cross-Site Scripting (XSS)پذیریآسیبکشف 

ها قرار دارد. پذیریهمچنان در صدر آسیب 8102سال 

-های کشف شده که دارای آسیبها و قالبتعداد افزونه

باشد و دلیل اصلی هستند رو به افزایش می  XSSپذیری 

دهندگان به اعتبارسنجی توجهی توسعهاین افزایش بی

همچنین تعداد  8102شد. در سال باهای خروجی میداده

به صورت قابل  SQL Injectionهای پذیریآسیب

 ای افزایش یافته است. ملاحظه

حقایق جالب دیگری در مورد وردپرس وجود دارد که 

، 8102بروزرسانی در سال  2توان به انتشار ازجمله می
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فوریه سال  81پذیری در تاریخ شناسایی اولین آسیب

-داده آسیبپذیری در پایگاهآسیب 9.980و وجود  8114

 اشاره کرد.  ThreatPressپذیری 

 های وردپرسپذیرینگاهی اجمالی به آسیب

 808 پذیرافزونه آسیب 

 4 پذیرقالب آسیب 

 049 ها موجود در پذیریافزونه تحت تاثیر آسیب

 WordPress.orgمخزن 

 85 ها موجود در پذیریافزونه تحت تاثیر آسیب

 WordPress.orgمخازنی غیر از 

 هاپذیریقالب معروف تحت تاثیر آسیب 5 

 پذیرینوع آسیب تعداد  نام افزونه

Yoast SEO 005550555 XSS 

WooCommerce 005550555 XSS 

Smush Image 
Compression and 
Optimization  

005550555 Directory 
Traversal 

Duplicator  005550555 XSS 

Loginizer 0550555 SQL Injection 

 سمیرا سیفیمترجم:  securityaffairsمنبع: 

 

 

 

میلیون کاربر به  5.4آلوده شدن بیش از 

 اندرویدیهای مخرب توسط بازی افزارآگهی
که قابلیت  موجود در یک برنامه اندروید هایکامپوننت

ن زمینه تلفکرد در پسرا فراهم میبین کاربران گفتگو 

هایی را باز کرده و بر روی بطور مخفیانه سایتهمراه 

 .استکردهمیکلیک  تبلیغات

های ، این کامپوننتانتشار یافته هایبراساس گزارش

( بوده SDKافزار )توسعه نرممخرب، در قسمتی از کیت 

 ارائه شده است. YaYaYunکه به یک شرکت چینی با نام 

برای اضافه کردن  SDKدهندگان برنامه اندروید از توسعه

ک ویژگی به بازی که در حال یک بخش گفتگو بعنوان ی

وجود این ویژگی اند. استفاده کرده ،آن بودندتوسعه 

 ریعبازی سلیل اینکه کرد تا بددهندگان را ترغیب توسعه

بخش  به و پرداختههای دیگر بازی گردد به جنبه آماده

 .نکنندتوجهی گفتگو 

افزارها در برای توزیع امکانات مختلف نرم SDKاستفاده از 

فراهم کردن امکان کنترل از راه سرورهای راه دور جهت 

های که در برنامه SDKدهنده دور برای شرکت ارائه

ا ب باشد.خطرناک می ،انداستفاده شده YaYaYunشرکت 

در  Dr.Webویروس روسی های شرکت آنتیتوجه به گفته

ها از دهندگان آنهای اندرویدی که توسعهمورد بازی
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پذیریها بر اساس آسیبتعداد افزونه

https://db.threatpress.com/
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SDK  مربوط بهYaYaYun اند اعتماد به آناستفاده کرده 

 رود.از بین می هابازی

ه اند کمحققان شرکت امنیتی تلفن همراه اعلام کرده

اند توسعه داده شده SDKهایی که با استفاده از این برنامه

 Google Playهای معتبری همچون را در فروشگاه

 هنگام دانلود Dr.Web. بر اساس اظهارات اندمشاهده کرده

ها مخفی شده و در داخل آن مخرباجزای  ،هااین برنامه

 .شوندبه سیستم قربانی انتقال داده می

Ya Ya Yun SDK  این تصاویر را دانلود کرده و اجزای

اند را بازکرده و از ها مخفی شدهمخربی را که در داخل آن

کند. در حال حاضر، ها در دستگاه کاربران استفاده میآن

درون یک مرورگر که را  URL آن اجزای دانلود شده فقط

-لاهبه نفع ک تبلیغاتو بر روی  کردهباز  است، مخفی شده

ن گویند که ایاما کارشناسان می ؛کنندک میبرداران کلی

سادگی به دیگر اقدامات مخرب تبدیل تواند بهامر می

 گردد.

در گزارشی که هفته پیش  Dr.Webکارشناسان شرکت 

نویسندگان ویروس قادر به "اعلام کردند که:  اند،هارائه داد

های تروجان دیگری نیز هستند که دیگر ایجاد ماژول

دهند. ایجاد یک صفحه مخرب را انجام میهای فعالیت

Phishing  ورود، نمایش تبلیغات و  اطلاعاتبرای سرقت

ها بصورت مخفیانه از جمله همچنین دانلود و نصب برنامه

 "باشد.ها میآن

میلیون کاربر توسط تروجان  5.4بیش از همچنین 

Android.RemoteCode.127 محققان اند.آسیب دیده 

بازی اندرویدی که از طریق  82این رفتار مخرب را در 

Play Store 5.4اند که در بیش از یافته ،در دسترس بوده 

ند که گویمیلیون دستگاه نصب شده است. کارشناسان می

 اند.های مخرب را به گوگل اعلام کردهاین برنامه

منتشر شد شرکت  Dr.webچند روز بعد از اینکه گزارش 

Bleeping  هایی را که در گزارش برنامه بسیاری ازرفتار

 همچنانها آمده بود را مورد بررسی قرار داد که اکثر آن

 قرار دارند. Play Storeدر 

در موارد مشابه که قبلا اتفاق افتاده بود شرکت گوگل اغلب 

کرد مخرب بوده، غیرفعال می SDKهایی که دارای برنامه

ب را از روی برنامه خود تا توسعه دهندگان، اجزای مخر

در  همچنان هاکه بیشتر این برنامهحذف کنند. درحالی

رفتار مخربانه اهداف و دسترس هستند ولی ممکن است 

 این دربارهتوان که نمیاز آنجاییمانند نداشته باشند. 

اظهار ها برای اجرای مقاصد مخرب ویژگی در این برنامه

 های زیر توصیهبرنامه بنابراین عدم استفاده از ؛نظر کرد

 شود.می

 

Warship Rising - 10 

vs 10 Real-Time 

Esport Battle 

Gumballs & 

Dungeons：
Roguelike RPG 

Dungeon crawler 

King of Warship: 

National Hero 
Thủy Chiến - 12 Vs 12 

Never Find Me - 8v8 

real-time casual game 

King of Warship:Sail 

and Shoot 

Kıyamet Kombat 

Arena 

 Dragon - خاتم التنین

Ring (For Egypt) 

Love Dance Dance Together 

Fleet Glory Star Legends 

perang pahlawan Sword and Magic 

Soul Awakening Royal flush 

Clash of Civilizations Sword and Magic 

Hero Mission Era of Arcania 

 ندومترجم : ابوالفضل علیقلی                 Bleepingcomputerمنبع: 

 

نقص برداری از با بهرههک کامپیوتر کاربران 

  Transmission BitTorrentبرنامه 

ه دطور گسترکه به Transmission BitTorrentدر برنامه 

یک  ،گیرداستفاده قرار می توسط کاربران مورد

اده با استف مهاجمان .پذیری حیاتی کشف شده استآسیب

یک کد مخرب را از راه دور توانند می پذیریاز این آسیب

 و کردهاجرا  BitTorrentبر روی کامپیوترهای کاربران 

 گیرند.بکنترل کامپیوتر آنان را در اختیار 
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دهد تا کاربران به سرعت اجازه می Transmissionبرنامه 

های در اینترنت دانلود و یا فایل peerرا از چندین  هافایل

 خود را بارگذاری کنند.

توسط  (CVE-2018-5702با شناسه )مذکور  پذیریآسیب

 Project Zeroپذیری گوگل یعنی آسیب گرتیم گزارش

 Tavis Ormandyیکی از اعضای این تیم به نام  .شد کشف

این  وجود ادعای، روز از گزارش اولیه 51پس از 

 منتشر کرد.و اثبات  را پذیریآسیب

روز بعد  31ها را پذیریمعمولا آسیب Project Zeroتیم 

یس دهنده سروبه شرکت یا تیم توسعه اولیه گزارشارائه از 

کند تا شرکت به صورت عمومی منتشر می موردنظر

ند و بتوا برای حل مشکل داشته باشد کافی زمان مربوطه

پذیری یک وصله مناسبی ارائه قبل از همگانی شدن آسیب

 کند.

این  Project Zeroمحققان  ،حال، در این موردبااین

افشا کردند،  از زمان مقرر خودروز قبل  41پذیری را آسیب

را در  مناسبیوصله  Transmissionدهندگان زیرا توسعه

 دند.یک ماه گذشته در اختیار کاربران قرار ندا

Ormandy گوید: در گزارش منتشرشده در این رابطه می

پاسخگوی اشکالات  Transmissionاینکه سازندگان این "

 .موضوع ناامیدکننده است، واقعا یک امنیتی خود نیستند

صورت عمومی پذیری بهمن پیشنهاد دادم که این آسیب

وصله  ،این سازندگان تلنگری باشد که منتشر شود تا شاید

ها این وطه را بلافاصله ارائه دهند. من شک دارم که آنمرب

را بدون پاسخ رها کنند اما باید منتظر شد و  مهم موضوع

 "خواهد شد. ارائهها دید که چه پاسخی از طرف آن

 پذیریاین آسیب ادعای وجود اثبات ای که به منظورحمله

از یک  منتشر شده است، Ormandyانجام شده و توسط 

به  وکند برداری میبهره Transmissionدر  تابع خاص

خود را از  BitTorrentدهد تا برنامه کاربران اجازه می

 .طریق یک مرورگر وب کنترل کنند

 بر روی Ormandyمنتشر شده توسط آقای  یبرداربهره

 هایعاملسیستم درفایرفاکس  و Chrome مرورگرهای

 او کند ومی( کار Ubuntuو  Fedoraویندوز و لینوکس )

ن ها نیز به ایعاملمعتقد است که سایر مرورگرها و سیستم

 پذیر هستند.حمله آسیب

بر اساس معماری  Transmission BitTorrentبرنامه 

Server-Client کاربران باید  در این معماری .کندکار می

های خود نصب را بر روی سیستم Daemonیک سرویس 

مرورگرهای محلی  دروب  برمبتنی کنند تا به یک رابط 

شده بر روی نصب  Daemonدسترسی داشته باشند.خود 

سیستم کاربر در مرحله بعدی با یک سرور ارتباط برقرار 

های موردنظر را از طریق مرورگر و با کند تا فایلمی

بارگیری یا  JSON RPCهای استفاده از درخواست

 بارگذاری کند.

Ormandy  ک به نام حمله ه روشمتوجه شد که یک

Domain Name System Rebinding تواند از این می

سایت مخربی که و به هر وب کندبرداری سازی بهرهپیاده

دهد که یک کد میاجازه  ،کندکاربر از آن بازدید می

شده نصب Daemon و با کمک سرویس از راه دور مخرب را

 کاربر اجرا کند. کامپیوتربر روی 

 توانمی که گیردواقعیت سرچشمه می از ایناین نقص 

برای برقراری را  Localhostشده در های نصبسرویس

 .کردکاری دست فرد دیگریهای سایتارتباط با وب

به  Transmissionدهندگان یک مقام رسمی از توسعه

ArsTechnica  گفته است که وصله مربوطه هر چه

 ت.نکرده اسشود اما تاریخ دقیقی ذکر تر منتشر میسریع

 سحر علیزاده: مترجم thehackernewsمنبع: 
 

افزار با استفاده از بران به دانلود باجرفریب کا

 جعلی یزمرارز
، از های مهندسی اجتماعیمهاجمان با استفاده از روش

کنند. این یبرداری مرمزی بهرهافزایش بازدید ارزهای

 SpriteCoinارزرمزی جعلی بنام  برداری از طریقبهره

باج افزاری است که برای  SpriteCoinگیرد. صورت می

مهاجمان پشت  فریب کاربران زودباور استفاده شده است.

کاربران به جهت افزایش علاقه  SpriteCoin پرده

 ، کنندتبلیغ میهای آنلاین forumرمزی بر روی ارزهای
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یف افزار کند تا آنان با دانلود بسته نرمکنتشویق می سپس

یک  (Initial Coin Offering)از پیشنهاد سکه اولیه  ،پول

  رمزی جدید استفاده کنند.ارز

ا تند ککاربران را وادار می ،هنگامی که برنامه دانلود شد

یجاد کنند. این گذرواژه برای دانلود ای اگذرواژه

BlockChain افزار باجSpriteCoin  .استفاده شده است

های قربانی با فایلرمز کردن هدف واقعی برنامه پس از 

ارائه یک  ها،آن فایلتغییرنام و  encrypted.پسوند 

دلار در زمان  30مونرو، تقریبا  0.3یادداشت باج، تقاضای 

 مخربانهحمله  SpriteCoinافزار حمله باج انتشار است.

دود نشده است. ها محو به رمز کردن فایل خاصی است

پرداخت کنند،  گیرند تا باج راکسانی که تصمیم می

افزار در طول فاز مشکلات بیشتری خواهند داشت. باج

این بدافزار  .کنددانلود می بدافزاری را، رمزگشایی

، وردهای کیبسازی دوربین وب، تجزیه و تحلیل کلیدفعال

حملات  دهد.سرقت نام کاربری و رمز عبور را انجام می

SpriteCoin های مهندسی اجتماعی تأثیرگذار از تکنیک

کنند تا کاربران را فریب دهند. بسیاری از استفاده می

کاربران با انتظار کسب سود از یک ارزرمزی جدید، مورد 

با توجه به این که حمله نسبتاً ساده  شوند.حمله واقع می

د رد که حملات بیشتر در مواست، نباید جای تعجب باش

با وجود محبوبیت رمزی جعلی در آینده دیده شود. ارزهای

 ارزیابی کنندرمزی، کاربران باید همیشه وضعیت را ارزهای

د از منابع نامشخص رمزی جدیارزهای زمانی کهخصوصا 

 جستجوی سریع در موتورهای جستجوآیند. یک می

رمزی جدید کمک ین قانونی بودن یک ارزتواند در تعیمی

دان وب سایت قانونی یا هر خبری از منابع معتبر، کند. فق

باید یک خط قرمز برای کاربران باشد. کاربران همچنین 

ت های تبلیغاتی محصولاباید از کلیک کردن بر روی لینک

رسند، هایی که بیش از حد خوب به نظر میو سرویس

 اجتناب کنند.
 معصومه خیریگردآوری:  trendmicroمنبع: 

با  های نظامی محرمانهموقعیت پایگاهنمایش 

حرارتی منتشر شده توسط ردیاب  نقشهاستفاده از 

 تناسب اندام

هر یک از ما اکنون دارای حداقل یک دستگاه هوشمند 

تر ، که این پرسش را برجستههستیممتصل به اینترنت 

سازد؛ دستگاه هوشمند شما چقدر در مورد شما می

 داند؟می

محبوب ردیابی تناسب اندام  ، برنامهدر طول آخر هفته

Strava  را منتشر کرد که « 8102حرارتی  نقشه»با افتخار

دهد، های کاربران آن در سراسر جهان را نشان میفعالیت

اما متاسفانه این نقشه چیزهایی که نباید را نشان داد؛ 

 های نظامی آمریکا در سراسر جهان!های پایگاهموقعیت

ی اجتماعی شبکه» عنوان یک برنامهکه به Strava برنامه

حرارتی جهانی را  شود، نقشهعرضه می« ی ورزشکارانبرا

در دسترس عموم قرار داد که این نقشه موقعیت تمام 

ها و اسکی کاربران ها، شنا کردنها، دویدندوچرخه سواری

های دهد، که این اطلاعات توسط تلفنآن را نشان می

ها آن Fitbitهای پوشیدنی مانند ستگاههمراه هوشمند و د

 آوری شده است.جمع

های برای ردیابی مسیرها و موقعیت Stravaاز آنجایی که 

 گر دانشگاهکاربران طراحی شده است، ناتان روسر، پژوهش

( نشان داد که این IUCAالمللی آسیای مرکزی )بین

صورت ناخواسته موقعیت برخی از برنامه ممکن است به

ویژه برخی از نیروهای وهای نظامی در سراسر جهان، بهنیر

 برداری کند.مخفی آمریکا را نقشه
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ت فعالی یلیارد فعالیت وارد شده در نقشهیک م با مجموع

Strava این برنامه اطلاعات بسیار مفیدی از سراسر جهان ،

 باشد.را دارا می

 از ماه نوامبر سال Stravaفعالیت  با وجود این که نقشه

 روسرمیلادی در دسترس عموم قرار داشته است،  8102

اخیرا متوجه شده است که این نقشه شامل مسیرهای 

های محرمانه، تناسب اندام سربازان و عوامل ارتش در مکان

های نظامی آمریکا در افغانستان و سوریه، از جمله پایگاه

 زمان سیا در سومالی و حتی منطقهیک پایگاه مشکوک سا

 باشد.می 40

های نظامی آمریکا، همچنین این نقشه علاوه بر پایگاه

یس را در جزایر انگل RAF Mount Pleasantپایگاه هوایی 

را نشان  Gull یرهجز و دریاچه Macphee فالکلند، دریاچه

نشان  Stravaهای های روسی نیز توسط دادهداد. پایگاه

 اند.داده شده

های نظامی حساس همچنین کارشناسان امنیتی پایگاه

ی های مخفآمریکا در سومالی، افغانستان و سوریه، پایگاه

روسیه در اوکراین، یک پایگاه موشکی مخفی در تایوان و 

 در هاوایی را کشف کردند. NSAنیز پایگاه 

سازد تا مسیرهای روسر گفت که این نقشه او را قادر می

فراد نظامی را پیدا کند، که این خبر بدی روی امنظم پیاده

 «الگوی زندگی»چه که اطلاعات برای امنیت است، زیرا آن

کند، مخفی نگه داشتن آن از سایر را قابل اطمینان می

 باشد.نقاط جهان می

اگر سربازان نیز از این برنامه مانند مردم »روسر گفت: 

 امانج عادی استفاده کنند، روشن کردن ردیابی آن هنگام

تواند بسیار خطرناک باشد. این مسیر ویژه مانند تمرین، می

 «رسد.روی منظم به نظر میمسیر پیاده

 باید کاملا برای این افشاسازی متهم شود؟ Stravaآیا 

Strava هایحرارتی آن تنها براساس داده هگفت که نقش 

عمومی موجود است و این شرکت یک حالت خصوصی 

 گذاریسازد به اشتراککاربران را قادر می دهد کهارائه می

 ها در خارج از برنامه را خاموش کنند.داده

رسد بسیاری از افراد نظامی که از نظر میبا این حال، به

رت صوکنند، اطلاعات محرمانه را بهاین برنامه استفاده می

گذارند که این موضوع وحشتناک عمومی به اشتراک می

 است.

پست گفت که این منیتی به واشنگتنگر ایک پژوهش

تواند به نیروهای های در دسترس قرار گرفته حتی میداده

حمله به نیروهای آمریکایی در »دشمن کمک نماید تا یک 

 ریزی کنند.برنامه« هاداخل یا اطراف پایگاه

سازد، این است که تر میچه که این موضوع را وخیمآن

 ا نیز برای شناسایی نقشههایی ربرخی از کارشناسان راه

، شناسایی افراد و موقعیت مکانی که در Stravaحرارتی 

 اند.کنند، پیدا کردهآن تمرین می

 Strava توانندبه کاربران خود یادآوری کرده است که می 

خدمات موقعیت مکان این برنامه را غیرفعال کنند و این 

های خصوصی یا مناطق خصوصی نقشه شامل فعالیت

 شود.نمی

Strava یک ،حرارتی جهانی ما نقشه»ای گفت: در بیانیه 

نمای کلی و ناشناس از بیش از یک میلیارد فعالیت 

دهد. ده بر روی پلتفرم ما را نشان میبارگذاری ش

گذاری شده و هایی که با عنوان خصوصی علامتفعالیت

صورت خصوصی تعریف شده مناطقی که توسط کاربر به

باشند، حذف خواهند شد. ما متعهد هستیم تا به مردم در 

ها بتوانند درک بهتر تنظیمات خود کمک کنیم تا آن

 «ند، کنترل کنند.گذارچه را که به اشتراک میآن

منظور این رویداد یک یادآوری بزرگ برای مردم به

گذاری موقعیت مکانی غیرفعال کردن خدمات به اشتراک

ویژه افرادی که در نقاط حساس یا برای همه چیز است، به

 کنند.اطراف آن کار می
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علاوه بر این، ارتش نیز باید محدود کردن استفاده از 

های پوشیدنی هوشمند را در اههای همراه و دستگتلفن

مناطق حساس در نظر گرفته و همچنین اهمیت حریم 

 .خصوصی را به سربازان خود آموزش دهد
 thehackernewsمنبع: 

به نسبت  8102افزار در سال افزایش تولید باج

 های دیگرسال

های اواخر سال گذشته توسط شرکت امنیتی گزارش

MalwareBytes  افزارها، دهد که باجنشان میدر آمریکا

بدافزارهایی که ارزرمز را به کمک توان افزارها و آگهی

 8102در سال  کنند،پردازشی مرورگر کابران استخراج می

 اند.برای مخربان اینترنتی محبوب بوده

-آوری شده توسط محصولات امنیتی نشانهای جمعداده

مخربانه بوده است،  هایگروهدهنده رشد تقریبی در همه 

آمیز برای تولیدکنندگان ، سالی موفقیت8102سال لذا 

 و های فیشینگهکرهای توسعه دهنده وبسایتبدافزار، 

 های مخربانه اینترنتی بوده است.دیگر گروه

، در سال MalwareBytesر بر اساس گزارش بخش بدافزا

 39افزارها بر علیه کاربران بیش از %حملات باج 8102

ار کها درزمینه کسبافزایش داشته حال آنکه استفاده از آن

ترین پرتحرک Septemberماه افزایش داشته است.  %31

 Julyدر دوره بین دو ماه  کهماه سال بوده است، درحالی

میزان حملات در  8101نسبت به سال  Septemberتا 

شود. این شرکت دیده می درصدی 211رشدی  هارافزاباج

افزارهای تشخیص داده شده در بیان کرد که بیشتر باج

 WannaCry ،Locky ،Cerberهای سال قبل، از خانواده

 بوده است. GlobeImposter و 

افزار بزرگ اگر این موضوع را به یاد بیاوریم که سه باج

WannaCry ،NotPetya  وBadRabbit ها هزار که ده

 8102بودند در سال  سیستم را در سراسر دنیا آلوده کرده

مهم  افزار در لیست تهدیدهایاند، مشاهده باجبوجود آمده

انگیز چندان شگفت MalwareBytesهای در گزارش

افزارهایی که شروع به تکثیر با وجود این، باج نیست.

کردند زیاد مشکل بزرگی نبوده و اکثر این خودشان می

 هایهای عمومی جاسوسی و کیتها توسط کمپینآلودگی

 ( بوجود آمده بودند.Exploit Kits) توسعه

که میزان آلودگی افزایش داشته است اما شرکت بااین

MalwareBytes 8102کند که در اواخر سال بیان می 

های افزارها و فایلاجبدلیل کاهش مشاهده تحرکات ب

یدا افزارها کاهش پنفوذ و تسلط باج، مخربانه قبلی و جدید 

 .کرده است

 ندومترجم : ابوالفضل علیقلی                  Beepingcomputerمنبع: 

ی های بحرانی شبکهپذیریوصله شدن آسیب

 ( سیسکوVPNمجازی خصوصی )
برای رفع یک ای را های سیسکو وصلهروز دوشنبه سامانه

نتقال ی اپذیری امنیتی بحرانی در راهکار امنیت لایهآسیب

ود، شان خود که تجهیزات امنیتی سازگار نامیده میپیوی

ی یکی از مشاوران امنیتی سیسکو، منتشر کرد. به گفته

تواند به یک مهاجم ناشناس و از راه پذیری میاین آسیب

های بر روی دستگاهدور اجازه دهد تا کد از راه دور را 

 دیده اجرا نماید.آسیب

 9محصول سیسکو، اعم از  08پذیری تقریبا این آسیب

 ASAهزار سری از تجهیزات امنیتی صنعتی، سری 

4411-X ی آتش های آتش نسل بعدی و دیوارهاز دیواره

دهد. این اشکال را تحت تاثیر قرار می ASA 0111Vابر 

شود، ردیابی می CVE-8102-1010ی که با شناسه

را دریافت کرد. سیسکو  01یعنی  CVSSبالاترین امتیاز 

 حلی برای این اشکال وجود ندارد.اعلام کرد که هیچ راه

این »ی امنیتی منتشر شده، با توجه به توصیه

پذیری ناشی از تلاش برای آزاد کردن دو برابر آسیب

در دستگاه  Webvpnکه قابلیت بخشی از حافظه، زمانی

تواند با باشد. مهاجم میفعال است، می ASAیسکو س

به یک رابط  XMLی ی ایجاد شدهارسال چندین بسته

دیده، ی آسیببر روی سامانه webvpnکاربری پیکربندی 

 برداری بهبرداری کند. این بهرهپذیری بهرهاز این آسیب

دهد تا کد دلخواه را اجرا کرده و کنترل مهاجم اجازه می

https://thehackernews.com/2018/01/strava-heatmap-location-tracking.html
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مانه را به دست آورد یا منجر به بارگذاری مجدد کامل سا

 «دیده شود.دستگاه آسیب

دلیل ماهیت بحرانی این اشکال، در کارشناسان امنیتی به

ار های تحت تاثیر قرهایی را برای شرکتاولین فرصت وصله

 گرفته معرفی خواهند کرد.

افزار محور جیسون گاربیس، مدیر اجرایی کارگروه نرم

های متداول مانند سیسکو انپیوی»گفت:  امنیت ابری

دهند، بنابراین هر یک پورت باز به اینترنت را ارائه می

او گفت، « تواند از راه دور به آن متصل شود.کاربری می

کتی ی شرپذیری دسترسی مهاجم به یک شبکهاین آسیب

 را فراهم خواهد کرد.

صدها هزار دستگاه سیسکو در سراسر »گاربیس گفت: 

حلی وجود ندارد، شوند. هیچ راهکار گرفته میجهان به

ن اپیصورت دستی تمام کارگزارهای ویها باید بهسازمان

پذیری منظور رفع این آسیبخود را به ASAسیسکو 

 «شناسایی و وصله کنند.

پذیری بسیاری از که این آسیبسیسکو گفت، درحالی

هایی دهد، تنها آنرا تحت تاثیر قرار می ASAهای دستگاه

پذیر اند، آسیبرا فعال کرده« webvpn»که قابلیت 

تواند با بررسی این موضوع که هستند. مدیر سامانه می

و یا « 3.8.5.84»خود  ASAافزار سیسکو ی نرمنسخه

پذیر بودن دستگاه خود جلوگیری بالاتر است، از آسیب

 کند.

منیتی خود گفت که از آگاهی ی اسیسکو در توصیه

پذیری مطلع است، اما از این عمومی در مورد این آسیب

پذیری در دنیای واقعی مورد موضوع که این آسیب

 برداری قرار گرفته باشد، اطلاعی ندارد.بهره

پذیری را به سدریک هالبرن، سیسکو کشف این آسیب

نسبت داد. هالبرن قرار است روز  NCCگر گروه پژوهش

در بروکسل،  REconی جمعه، در کنفرانس امنیت رایانه

 بلژیک در مورد کشف خود صحبت کند.
 news.asis.ioمنبع: 

پذیری بحرانی در کارگزار وب وجود یک آسیب

ی محصول سامانه 011مورد استفاده در بیش از 

 کنترل صنعتی
ی کنترل سامانه 011در یک مولفه که توسط بیش از 

گیرد، یک استفاده قرار می ( موردICSصنعتی )

 تواند به یکپذیری بحرانی پیدا شده است که میآسیب

 مهاجم راه دور اجازه دهد تا کد دلخواه خود را اجرا کند.

ی کارگزار وبِ محصول پذیری مولفهاین آسیب

CODESYS WebVisu  3شرکتS-Smart  را تحت تاثیر

دهد تا دهد، این محصول به کاربران اجازه میقرار می

های منطقی قابل دستگاهِ کنترل-های انسانرابط

 ( را در یک مرورگر وب ببینند.PLCsریزی )برنامه

در  WebVisu، محصول CODESYSگاه بر اساس وب

001 PLC فروشنده از  41دستگاه -های انسانو رابط

، Schneider Electric ،WAGO ،Hitachiجمله 

Advantech ،Beck IPC ،Berghof Automation ،

Hans Turck ،NEXCOM  مورد استفاده قرار گرفته

 است.

9S-Smart یک »نامه توضیح داد: در یک مشاوره

درخواست کارگزار وب جعلی ممکن است باعث سرریز بافر 

تواند کد دلخواه خود را در کارگزار شود و سپس مهاجم می

وب اجرا کند و یا با ایجاد اختلال در کارگزار وب شرایط 

 «شده را فراهم کند.ی منع سرویس توزیعلهحم

ر بکه هیچ مدرکی مبنیگوید، با ایناین فروشنده می

پذیری در سراسر جهان وجود برداری از این آسیببهره

ندارد، اما حتی یک مهاجم با مهارت این توانایی را دارد که 

 برداری کند.از راه دور از این اشکال بهره

ردیابی  CVE-8102-4551ی سهپذیری با شنااین آسیب

ی را دارد. نسخه 3.2امتیاز  CVSSدهی شود و در نمرهمی

های پیش از آن کارگزارهای وب و نسخه 0.0.3.03

CODESYS v8.9  که به صورت مستقل یا بخشی از

های روی تمام نسخه CODESYSی زمان اجرای سامانه

رار قپذیری شوند، تحت تاثیر این آسیبویندوز اجرا می

که بخشی از  0.0.3.03ی دارند. این اشکال در نسخه
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نیز است، وصله شده  CODESYS 8.9.3.41ی  نسخه

 است.

ی گوید که از این حفرهمی 3S-Smartکه شرکت با این

برداری صورت نگرفته است، اما به امنیتی هیچ بهره

کند که اطمینان حاصل کنند که ها توصیه میسازمان

ه ها را بسیار محدود کنند تا شبککنندهرلدسترسی به کنت

های کمتر در معرض خطر قرار بگیرد و همچنین از دیواره

های خصوصی مجازی استفاده کنند. این آتش و شبکه

ی امنیت در ی سفید دربارهشرکت همچنین یک مقاله

 های کنترل صنعتی منتشر کرد.برنامه

معمول غیر CODESYSهای پذیری در مولفهوجود آسیب

نیست. ماه آوریل گذشته نیز، استارتاپ امنیت سایبری 

CyberX پذیری بحرانی را در کارگزار وب چندین آسیب

CODESYS  کشف کرده بود. اخیرا شرکتSEC 

Consult های پذیری در یکی از مولفهیک آسیب

CODESYS  را گزارش داد کهPLC های شرکتWAGO 

 دهد.حمله قرار می ها را در معرضو احتمالا دیگر شرکت

را رصد کرده  8544درگاه  Shodanوجوی موتور جست

میلادی مخصوص پروتکل  8105است که از سال 

CODESYS وجو در حال حاضر است. این موتور جست

دهد از طریق این درگاه سامانه را نشان می 4111بیش از 

ر در پذیهای آسیبتر این سامانهدر دسترس هستند، بیش

 آمریکا، آلمان، ترکیه، چین و فرانسه قرار دارند.
 news.asis.ioمنبع: 

به محافظت  AMDهای مجهز شدن پردازنده

 Spectreهای مشابه داریبردربرابر بهره

 AMDی های آیندهو مدل Zen 2های جدید پردازنده

و سایر  Spectreهایی در برابر شامل محافظت

آوری های مشابه آن خواهند بود، این غول فنبرداریبهره

میلادی اعلام  8102شنبه درآمد خود را در سال روز سه

 کرد.

 هایپردازنده ، لیسا سو، تاکید کرد کهAMDمدیر عامل  

پذیر آسیب Meltdownاین شرکت در برابر حملات 

روی  Spectreنیستند و اجرای یکی از انواع حملات 

 محصولات آن بسیار سخت است.

ما همچنان در   Spectreبرای نوع اول »وی تشریح کرد: 

ی مقابله با این نوع حمله به صورت فعال با شرکای زمینه

ی این کنیم، که از جملهتجاری و کاری خود کار می

ها عامل است که انتشار آنهای سامانهها، وصلههمکاری

برداری از نوع آغاز شده است. ما همچنان معتقدیم که بهره

بسیار دشوار است،  AMDهای در پردازنده Spectreدوم 

ها را به های میکروکد پردازندهبا این حال وصله

دهیم تا ارائه می عاملهای سامانهروزرسانیهمراهبه

 «اقدامات بیشتری برای مقابله انجام دهیم.

وی خاطرنشان کرد که در بلند مدت شرکت قصد دارد در 

هایی برای ی آینده، حفاظتهای پردازندهتمام هسته

ها ارائه دهد. این حفاظت Spectreهای مشابه برداریبهره

است سازی شده اخیر پیاده Zen 2های در طراحی پردازنده

 رود سال آینده در دسترس باشد.که انتظار می

 8102 سال در دلاری 4٫99از درآمد  AMDشرکت 

 افزایش درصد 84 گذشته سال با مقایسه در که داد گزارش

ل، این شرکت هشدار داد که حا این با. است یافته

توانند روی می Meltdownو  Spectreهای برداریبهره

 درآمد شرکت تاثیر منفی داشته باشند.

های امنیتی واقعی پذیریآسیب»این شرکت اظهار داشت: 

 AMDممکن است  AMDیا مشاهده شده در محصولات 

را در معرض تبلیغات مغایر و مضر قرار دهد، به نام تجاری 

تایج وکار و نتواند به کسبو اعتبار آن صدمه بزند، و نیز می

 «آسیب بزند. AMDالی م

کار  هاییاینتل نیز به مشتریان اطلاع داد که روی پردازنده

های داخلی در برابر حملات کند که شامل محافظتمی

Spectre  وMeltdown های خواهند بود.در ضمن، وصله

افزار و میکروکد موجود، موجب بروز مشکلاتی برای نرم

بسیاری از کاربران شده است، که باعث شده تا زمانی که 

ها را متوقف روزرسانیها بهاین مشکلات حل شوند شرکت

 ای را غیرفعال کنند.های مقابلهحلسازند و راه
 news.asis.ioمنبع: 
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و مرکز تخصصی آپا دانشگاه محقق آزمایشگاه 

 اردبیلی
 و لزوم ایبا توجه به افزایش تعداد حوادث امنیتی رایانه

وجود مراکز تخصصی دانشگاهی برای پشتیبانی و رفع 

نیازهای پژوهشی جامعه در این حوزه، و با انگیزه ارتقای 

های دانش و توان مهندسی در حوزه امنیت سیستم

اطلاعات و انتقال نتایج به جامعه، کامپیوتری و پردازش 

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی، از 

از زمان آغاز و  فعالیت خود را آغاز نمود 0935اواخر سال 

 است: صورت گرفتهزیر اقدامات ، فعالیت

ارزیابی امنیتی و انجام آزمون نفوذپذیری  .1

 ایای رایانههها و شبکهسامانه

ارزیابی امنیتی روشی است که توسط آن قادر  تست نفوذ یا

افزارها، شبکه، های موجود در نرمپذیریآسیب توانمی

های اطلاعاتی خود را شناسایی کرده و سایت و بانکوب

پیش از آنکه نفوذگران واقعی به سیستم وارد شوند، امنیت 

این روش با استفاده از ارزیابی . سیستم خود را افزایش داد

کند تا با کاهش دادن ای مختلف امنیتی کمک میهجنبه

های امنیتی موجود، احتمال نفوذ غیرمجاز به شبکه ریسک

 .کاهش یابد

ها و سامانهسازی مشاوره در زمینه امن .2

 ایرایانه شبکه

مرکز آزمایشگاه و های مختلفی که با توجه فعالیت

در زمینه تخصصی آپا دانشگاه محقق اردبیلی 

سازی سیستم مدیریت امنیتی مانند پیادههای زیرساخت

سازی انواع ابزارهای امنیتی، تدوین امنیت اطلاعات، پیاده

الگوهای امنیتی داشته است، کارشناسان این مرکز دارای 

دیدی جامع نسبت به مسایل امنیتی با توجه به اهداف 

های هر استراتژیک و راهبردی و با توجه به موجودیت

ماده ارائه راهکار امنیت اطلاعات و شبکه دارند و آ سازمان

های مختلف ها و موجودیتها با ویژگیدر تمامی سازمان

خدمات و راهکارهای امنیت اطلاعات و  باشند.می

 ی، با بررسی وضعیت فعلاین مرکزهای کامپیوتری سیستم

شود و با های موجود در سازمان آغاز میسیستم 

روز، با معماری و اجرای  گیری از تکنولوژی و تخصصبهره

های جامع ایمن سازی سیستم های کامپیوتری ، راه حل

 .کامل می گردد

های آموزشی در زمنیه دانش برگزاری دوره .3

 ها و نهادهای زیربطنامنیتی برای سازما

ه را گام ب آنباید و  است یسایبری فرآیندفضای امنیت 

بنابراین آزمایشگاه و مرکز تخصصی  گام و به روز جلو برد

آپا دانشگاه محقق اردبیلی با هدف ارتقائ دانش امنیت 

و نیز به منظور تربیت  هااطلاعات متولیان فاوای سازمان

های آموزشی نیروهای متخصص چندین دوره کارگاه

 .نموده استبرگزار 

 رهای امنیتیافزاتولید نرم .4

دانشگاه محقق اردبیلی با آزمایشگاه و مرکز تخصصی آپا 

هدف ارتقا سطح امنیت فضای سایبری به تولید نرم 

 افزارهای امنیتی اقدام نموده است که عبارت است از:

 اربان، راددیده ،های اجرائی )ستفا(لگر فایسامانه تحلیل

   پاسخگویی به حملات .5

آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 

درخواستی مبنی بر وقوع حملاتی تحت  به محض دریافت

های اداری و حملات ههای شبکه، سامانوب، زیرساخت

بدافزاری در اسرع وقت با سازمان مورد حمله ارتباط برقرار 

ربوط م هایو با شناسایی نوع و فرایند حمله، مولفه کندمی

ناسب برای پذیری سیستم، راهکارهای مبه آسیب

برداری از ضعف سیستم را بهرهو  جلوگیری از حمله مجدد

دهد همچنین با شناسایی نقاط ضعف سیستم و ه میائار

پذیر سیستم را در سیبآارائه مشاوره برای رفع این نقاط 

 .دزسامقاوم میدید ملات جحمقابل 
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