
  

1396 آذر اول نیمه – سومشماره   
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 7102های اطلاعاتی سال بزرگترین نشت 

 نحوه تأمین امنیت سایبری در محیط کار 

 نت بازگشت باتNecurs افزار جدید با پویش باجScarab 

 گوشی موبایل نرم افزار جلوگیری از سرک کشیدن افراد به 

  جاسوسی گوگل حتی با غیرفعال کردنGPS 

 بوکپذیری موجود در فیسحذف هر عکسی با آسیب 

 قسمت دوم –کوین پادشاه این روزها: بیت 
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 7102اطلاعاتی سال  هایبزرگترین نشت
افتد که برخی نشت اطلاعات اشخاص همه روز اتفاق می

شود و برخی دیگر نیز به بیرون ها در اخبار گفته میاز آن

میلادی کشور ایالات متحده  7102کنند. درسال درز نمی

میلیون حساب کاربری در معرض خطر را  019به تنهایی 

اس اطلاعات ارائه )آمار گفته شده بر اس به خود دیده است

 البته سال باشد(.شده توسط مرکز تحقیقات سرقت می

میلادی هنوز به پایان خود چند روزی را دارد با این حال 

را  از ابتدای سال تا کنون اتفاق افتادهما بزرگترین اتفاقات 

-برای شما لیست خواهیم کرد. شایان ذکر است که نشت

رد حساب کاربری و میلیا 9یاهو با  های اطلاعاتی شرکت

میلیون حساب کاربری به دلیل اینکه  0.0شرکت اوبر با 

 7109اند )شرکت یاهو در سال های قبل رخ دادهدر سال

 .گیرند( در این لیست قرار نمی7101و شرکت اوبر در سال 

  شرکتAvanti  - 1.6  میلیون حساب کاربری 

ولی  چیزی نشنیده باشید  Avantiشاید تا بحال در مورد

ر در محل های فروش خودکااحتمالا یکی از همین ماشین

حتی شاید از یکی از همین  وکار شما هم وجود دارد 

ماشین ها تنقلات خریده باشید. در ماه جولای، این شرکت 

های فروش تنقلات برای غذا کننده سیستمتامین

های از پایانه ها از وجود بدافزار در بعضیهای شرکتخوری

. مهاجمان با هایش خبر دادپرداخت برخی از دستگاه

استفاده از بدافزاری پیچیده که منحصرا جهت دسترسی 

به اطلاعات کارت بانکی کاربران از جمله شماره کارت و 

موفق به نفوذ به بعضی  ساخته شده بود cvvتاریخ انقضا و 

ق طور موفهای این شرکت شدند. اینکه دقیقا چاز دستگاه

 ای از ابهام است.اند هنوز در هالهبه انجام این کار شده

اند به اطلاعات حتی توانسته هادر بعضی از موارد مهاجم

ای هحیاتی مانند اثرانگشت کاربران که در بعضی از دستگاه

ما ا مجهز به حسگر اثر انگشت موجود بوده نیز دست یابند

های یمات دستگاههای موجود در تنظبا این حال تفاوت

مختلف باعث شده است که مهاجمان نتوانند کل شبکه را 

مورد حمله قرار دهند و به همین دلیل این شرکت 

مار دقیقی از میزان خسارات وارد شده را آنتوانسته است 

تخمین بزند و اعلام کرد که اطلاعات حساب کاربری 

 میلیون کاربر در معرض خطر بوده است. 0.1حداقل 

 شرکت Election System & Software (ES&S)   

میلیون  1.1 –گیری های رایتولید کننده ماشین

 حساب کاربری

کارشناسان امنیت فناوری اطلاعات یک  آگوستدر ماه 

یافتند. این  (AWS)آمازون ابری وب سرویس در محتوا 

محتوا حاوی یک نسخه کپی پشتیبانی از اطلاعات شرکت 

ES&S   های کمپانی تولید کننده ماشینبود که یک

های مدیریت انتخابات است. این گیری و سیستمرای

میلیون حساب کاربری از ساکنین  7اطلاعات شامل تقریبا 

نام، آدرس، تاریخ  ( آمریکا از جملهIllinoisنویز)ایالت ایلی

این در حالی است که به حزبی بوده است.  تولد و گرایش

 AWSمخازن  اطلاعات بهفرض دسترسی صورت پیش

پذیر است. با این حال تنها پس از احراز هویت کاربر امکان

وده معیوب ب سرویسبنا به دلایل نامعلومی تنظیمات این 

و باعث دسترسی اطلاعات محتوای موجود برای عموم شده 

ا کسی قبل از آیاست. هیچ راهی برای دانستن اینکه 

 ،ا نه وجود نداردی است توا را کشف کردهمتخصصان این مح

لیون کاربر قابل دسترسی بوده می 0.3اما اطلاعات شخصی 

 .است

  شرکت انتشاراتیDow Jones – 2.2  میلیون

 حساب کاربری

از جهت آرشیو اطلاعات در یک مخزن   Dow Jonesحادثه 

AWS لازم باشدبسیار شبیه به مورد قبلی این مطلب می .
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مشکل از تنظیمات بوده به ذکر است که در این مورد نیز 

با این تفاوت که اطلاعات برای همه افراد قابل  ،است

اجازه دسترسی AWS دسترسی نبوده و فقط کاربران 

ها اند. این حادثه اطلاعات شخصی و مالی میلیونداشته

و دیگر   Wall Street،Barronsنفر از مشترکین مجله 

-تشرک رینها را به وسیله یکی از بزرگتمجلات و روزنامه

داد.  کننده اطلاعات مالی در معرض خطر قرارهای منتشر

مجرمان سایبری توانسته بودند قبل از اصلاح  آیااین که 

تنظیمات محتوای ابری به اطلاعات دسترسی یابند یا نه 

 مشخص نیست.

 افزاریشرکت نرم (ajla)- 5.5  میلیون حساب

 کاربری

افزار کاربردی تحت وب یکی از پذیری در نرمآسیب

بزرگترین موتورهای جستجوی شغل آنلاین این اجازه را 

به یک هکر ناشناس داد تا به اطلاعاتی نظیر نام، تاریخ 

ایالت آمریکا  01کاربران ساکن  ملیشماره تولد و 

دسترسی پیدا کند. در ماه فوریه این هکر یک حساب 

ی پذیری براآسیبد و از این کاربری در سیستم ایجاد کر

میلیون حساب کاربری استفاده  0.0دسترسی به بیش از 

کرد. این نفوذ بعد از دو هفته کشف و پس از آن این 

در یک اعلان رسمی  ajlaپذیری رفع گردید. شرکت آسیب

 که این اتفاق بهپذیری را تشریح و اعلام نمود این آسیب

ل به دلیو  7101روزرسانی اکتبر خاطر بخشی از ب

 پیکربندی نادرست بوده است.

  شرکتEquifax __ 1.5.5  میلیون حساب

 کاربری

 است. Equifaxنفوذ به  امسال نشت اطلاعاتیبزرگترین 

در ماه سپتامبر نمایندگان این شرکت اعلام کردند که 

، ملیهای داده نام مشتریان، شمارههایمهاجمان به پایگاه

ت اند. این نشپیدا کردهها دسترسی تاریخ تولد و آدرس آن

بیش از یک ماه یعنی از اواسط ماه مه تا آخر ماه جولای 

ادامه داشته است. برای دسترسی به این اطلاعات مهاجمان 

 Apache Strutsپذیری موجود در چارچوب از یک آسیب

این حمله  ،Equifaxطبق ارزیابی اولیه اند. استفاده کرده 2

ر بوده است اما بعدا این میلیون نف 059شامل اطلاعات 

 .اعلام کرد میلیون 050.0را  قربانیانشمار  شرکت

اعتباری و همچنین هزار کارت 713این حمله بیش از 

هزار نفر را به خطر 037د حاوی اطلاعات شخصی اسنا

 ماه نقصی که باعث این نشت شده بود درانداخته بود. 

 دهنده چارچوب )کمپانی توسعهOracleمارس توسط 

Apache Struts )،اما بعد از گذشت دو رفع گردیده بود 

های اعتبارسنجی یکی از بزرگترین شرکت Equifaxماه، 

 ها را انجام نداده بود.ایالات متحده هنوز به روزرسانی

 
های خبرنامه ها وها سر تیتر روزنامهاین رویداد برای مدت

 بحثورد کشور ایالات متحده ماند و به صورت گسترده م

 و بررسی قرار گرفت. 

ارزش سهام ، Equifaxه دنبال خبر هک شدن بهمچنین 

 075دلار با کاهش شدید به  057رکت از مقدار این ش

 تجربه کرد. %09.07دلار نزول 
 مترجم: نیلوفر زبردست alphrو  سکیبع: کسپرامن
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 محیط کار خوددر سایبری نحوه تامین امنیت 
با نزدیک شدن ماه آگاهی رسانی امنیت سایبری 

خواهیم یادآور شویم که این مقوله هر ساله همه ما را می

های امنیت دهد. امروز ما بهترین شیوهتحت تاثیر قرار می

چرا باید با امنیت سایبری  کنیم.در محل کار را معرفی می

آشنا شویم با اینکه مسئولیتی نسبت به آن نداریم؟ زیرا 

رعایت نکات کنید باز هم کار نمی  ITگرچه در زمینها

ر ، و اگاز شغل شماستسایبری بخشی امنیت مربوط به 

شما باید پاسخگو  ،اتفاق بیافتد اشتباهی به خاطر شما

 باشید.

 نیربهتکنند های بزرگ کار میبرای کسانی که در شرکت

 خشب سوی ازراهکارهای ارائه شده استفاده از  شروع

در صورتی اما  ،باشدشرکت خودشان میاطلاعات  یفناور

ه امنیتی نداشت ری اطلاعات یا مشاورشما یک تیم فناو که

که توسط متخصصین شرکت  ما برخی نکات را باشید،

 .نیمکدر این مقاله ارائه میتدوین شده است،  کسپراسکای

 هایتان را جایی ننویسید.گذرواژه -1

زیادی در  له کاریبا وظائف و مشغدانیم هرکس همه می

 –ها و به خاطر سپردن گذرواژه رو استروبهمحل کار 

برای هر  ای متفاوت و قویگذرواژهانتخاب بخصوص 

بسیار سخت است. با این حال به  -ای سرویس و برنامه

اشتراک گذاشتن آن یا نوشتن آن روی کاغذ یادداشت و 

به خطر  یراه آسان برا کبه نمایش عموم گذاشتن آنها ی

 تان است. خود یشخص یهاداده ایشرکت امنیت انداختن 

وجود دارد  هابرای نگهداری گذرواژه متعددی هایروش

یک برنامه مدیریت رمزعبور ساده ترین آنها استفاده از که 

کند و های امن برای شما تولید میکه گذرواژه باشدمی

 . کندآنها را ذخیره می

 استفاده کنید.مطمئن Wi-Fiشبکه  زا -2

 احتمالامهم نیست در چه کاری مشغول به کار هستید، 

امروزه  .دهیدمیاز کارها را خارج از دفتر خود انجام  یبعض

باشد از از ملزومات زندگی می Wi-Fiرسد به نظر می

ها همه ها و فرودگاههای سوختگیری تا کافی شاپجایگاه

 رایگان مکانی Wi-Fiاگر از رایگان دارند.   Wi-Fiاینها 

 ودخ ما اطمینان حاصل کنید که بهد حتکنیاستفاده می

 آن مکان ارائه دهنده خدمات مطمئناصلی و ای شبکه

اطلاعات مربوط  ،. ممکن است ارائه دهندهایدمتصل شده

یک  توانید ازمییا اینکه  بنویسد ورا روی دیوار  شبکهبه 

سوال اطلاعات شبکه باره کند درفردی که آنجا کار می

ممکن است فرد مهاجم که قصد سرقت اطلاعات  کنید.

شما را دارد، نام شبکه خود را شبیه شبکه اصلی انتخاب 

را بررسی کنید و به  نام شبکه همه حروفکند، از این رو 

خاطر شباهت حروف یا چینش نزدیک به هم فریب 

  VPNشوید ازمیوصل  Wi-Fiنخورید. همچنین اگر به 

های مهم و معاملات مالی ام کارتفاده کنید و از انجاس

ما به خودی ش سازمان  Wi-Fiاجتناب کنید. از سوی دیگر

برای انجام حملات و سرقت اطلاعات می  خود یک هدف

های فناوری بخش دارایبزرگ و  وکارهایکسب .باشد

 کهشب هایی برای ایمن کردنبایستی متخصص ،اطلاعات

Wi-Fi  در اینجا نکاتی هم برای کسب  .باشندداشته خود

 و کارهای کوچکتر داریم:

o را با یک گذرواژه قوی ایمن کنید. شبکه خود 

o ازین اجازه دسترسی را تنها به کسانی بدهید که 

 .به اتصال به شبکه دارند

o  اگر تعداد بازدیدکنندگان زیادی دارید یک شبکه

مهمان درست کنید و محدودیت دسترسی به 

 ی حیاتی روی آن تعریف کنید.هازیرساخت

 های پیدا شده استفاده نکنید. USBاز -3

را به  USBی که درایو دهد اکثر افرادتحقیقات نشان می

 آنرا به رایانه یمتاسفانه  کنند،صوزت تصادفی پیدا می
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ها که این خبر خوشی برای شرکت کنندوصل می خود

ناشناخته برایتان جالب  USBدرایو  دلیل اینکه یکنیست. 

ست که از محتویات آن خبر آید به خاطر او فریبنده می

 هایممکن است دارای بدافزاری باشد که خسارتندارید و 

 شما وارد کند. سیستمشرکت یا  تجهیزاتجدی به 

 نیافتید. Phishing دام در -.
ی مورد استفاده توسط مجرمان، جعل هایکی از شیوه

 شناخته شده برای فرستنده ازمانو یا س هویت یک شخص

باشد. هیچ های شرکت میایمیل جهت ورود به شبکه

در امان نیست؛  Phishingاز اعم از بزرگ و کوچک  شرکتی

 ها هم افتاده است.این اتفاق برای بهترین

ما که ش دیکسب و کار کوچک، ممکن است فکر کن کیدر 

شما و  یهااما داده، دیستین Phishingحملات  هدف

نکته با  خود ،شما هاییمشتر یهالیبه فا یدسترس

مجرمان دائماً به فکر دزدیدن اطلاعت  .استاهمیتی 

شتریان شما هستند. های مصی قابل استفاده از پروندهشخ

( Dark Webآنان با این اطلاعات در بخش سیاه اینترنت)

دور بمانید؟  Phishingچگونه از پس  کنند.تجارت می

ه چه ب اده است: قبل از کلیک کردن فکر کنید.بسیار س

 چیزهایی باید فکر کنید؟

o  است ؟ همیشه قبل از کلیک کردن  سالمآیا این لینک

موس را بر روی لینک  روی لینکی آنرا چک کنید. 

نمایش داده شود و با دقت به  آن URLنگه دارید تا 

هر بی نظمی دیگری نگاه کنید. و های املایی غلط

یک سربرگ جدید در  د،یستیمطمئن ن چنانچه

آنرا  URLمرورگر خود باز کنید و قسمت اصلی 

 )صفحه نسخت سایت( دستی وارد کنید.

o از  به نظر امیپ کیاگر  یحتای دارد؟ آیا پیغام ضمیمه

ها را وستیو پ هابا لینکباشد،  یک فرد شناخته شده

 واندتیم انتانهمکار ی ازکی - برخورد کنیدظن با سوء

  هک شده باشد.

o یهاامیپ ی درموردحت است؟ واقعیو  یمنطق امیپ ایآ 

ساختن یک  .دیمحتاط باش زیاز دفتر خود ن یداخل

یک  دمثلا تایی –واقعی  ایمیل به تقلبی شبیه ایمیل

اگرچه معمولًا  .کار بسیار سختی نیست -پرداخت 

ر نظمی غیعجیب یا هر بیو طرز بیان نگارش  ،ساختار

 .شودمشکوک شدن به آن ایمیل می باعث ایمنتظره

 .از داده های مهم نسخه پشتیبان تهیه کنید -0

به دهند. ها همچنان به رشد در اینترنت ادامه میباج افزار

به اطلاعات و مانع دسترسی زمانی که مجرم رسد، نظر می

 وحشت زده قربانیانشود، میای رایانهحتی کل سیستم 

-را پرداخت میای برگرداندن اطلاعاتشان باج بر و شده

ها هم مصون از این موضوع نیستند و حتی کنند. شرکت

ری هستند تهای مطلوبها هدفشرکت می توان گفت،

مقدار قابل  تر بودن اطلاعات آنها،به دلیل با ارزش زیرا

 قربانی باید در قبالشخص مقایسه با یک  تری درملاحظه

 شان بپردازند.بازگردانی اطلاعات

ان تهیه نسخه پشتیبتوانید با جالب اینجاست که شما می

های پشتیبان اگر نسخه. افزارها محفوظ داریدخود را از باج

بور ، یا مجافزاری شویدکنید و گرفتار باجمنظم تهیه نمی

به امید یا شودی و می های خودبه از دست دادن داده

ان اگر شما نسخه پشتیب. اما نشینیدرمزگشاهای رایگان می

توانید اطلاعاتتان را برگردانده و تهیه کنید به سادگی می

 به کسب و کارتان ادامه دهید.

 امنیت فیزیکی را رعایت کنید. -6

نید کاگر شما در یک دفتر کار فیزیکی )حقیقی( کار می

یک قسمت از امنیت که همیشه باید در مورد آن 

. همه در محل کار تاس تان جمع باشد عامل انسانیحواس

تعهدی نسبت به امنیت دیگران نیز داشته باشند. باید 

بنابرین اگر شما شخص ناشناس را در دفترکار یا در حال 

تلاش برای ورود به آن دیدید از سوال پرسیدن از وی یا 

خبر دادن به حراست ساختمان اجتناب نکنید. مجرمان 

-ش میتلا دسترسی به محیط کارتان برای بدست اوردن

ارتکاب جرم به صورت فیزیکی یا این تلاش برای  کنند و

 .باشدامر غیر ممکنی نمی سایبری
 مترجم: عطا ملکی سکیمنبع: کسپر
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افزار جدید با پویش باج Necursنت بازگشت بات
Scarab 

 Necursی جهان که بر هرزنامهنت مبتنیترین باتبزرگ

افزار ی جدید از باجنام دارد، در حال توزیع یک نسخه

Scarab نوامبر(  79) است. این پویش در روز شکرگزاری

آغاز شد. تنها پس از سپری شدن حدود شش ساعت از 

 07٫0بیش از  Forcepointآغاز این پویش، شرکت امنیتیِ 

را مسدود کرد.  Necursی حاوی میلیون رایانامه

 اکثر ترافیک این شرکت اظهار کردند کهاین گران پژوهش

شود. این ارسال می« com».ی سطح بالای پویش به دامنه

دامنه بیشتر در کشورهای انگلیس، استرالیا، فرانسه و 

ی سابقه Necursنت بات. گیردآلمان مورد استفاده قرار می

، Dridexتوزیع بدافزارهای بسیاری از جمله تروجان بانکی 

را در  pump-and-dump، و الگوی Lockyافزار جبا

نت ی خود دارد. همچنین در سال جاری این باتکارنامه

را توزیع کرده  GlobeImposterو  Jaffهای افزارمخرب باج

نت در آخرین فعالیت خود شروع به توزیع تاین با است.

افزار کرده است. باج Scarabافزار جدید به نام یک باج

Scarab میلادی توسط  7102ژوئن سال ر در ماه اولین با

کشف شد. این  Michael Gillespieگر به نام یک پژوهش

نیز « ID Ransomwar»موسس سرویس  ،گرهشپژو

دهد که با میاین سرویس به کاربران اجازه  باشد.می

 خواهی متوجه شوند که چهباجی یک یادداشت ارائه

یر قرار داده است. ها را تحت تاثی آنافزاری سامانهباج

نیز کشف  F-Secureتوسط شرکت امنیتی  Scarabپویش 

افزار کد باج ،F-Secureی شرکت بنابه گفتهشده است. 

Scarab باز به نام افزار متنبر کد یک باجمبتنی

HiddenTear  است که کد منبع آن توسط یک نفوذگر

کلاه سفید برای اهداف آموزشی در دسترسی عموم قرار 

یک ابزار بارگیری  Necursنت بات ه شده است.داد

افزار را که با نرم VBSبه زبان  مخرب اسکریپت

 .کندفشرده شده است را توزیع می 7zipسازی فشرده

شوند، ارسال می Necursنت که توسط باتهایی رایانامه

اغلب دارای متن کوتاهی هستند و همچنین عناوینی 

 Scarabپویش شوند؛ در سب و کار را شامل میمرتبط با ک

کنند که حاوی هایی را ارائه میهای ارسالی ضمیمهرایانامه

شده هستند. عناوین متداول تصاویری از اسناد پویش

و یکی از  هستند« ی...شده به واسطهپویش»شامل 

به آن  Epson، یا Lexmark ،HP ،Cannonهای شرکت

های دامنه»کرد: اعلام  Forcepointشرکت  اند.اضافه شده

بارگیری که به عنوان بخشی از این پویش مورد استفاده 

ای هستند که قبلا دیدههای آسیبگاهوب ،اندقرار گرفته

 استفاده Necurs نتبر باتهای مبتنیتوسط پویش

ها اند. این احتمال وجود دارد که بسیاری از سازمانشده

ست سیاه خود قرار داده باشند، اما ها را در فهراین دامنه

ای هاین پویش به قدری گسترده است که احتمالا سامانه

تحت تاثیر قرار خواهد  Scarabافزار جدید زیادی را با باج

د، شواگر ابزار بارگیری که در این پویش توزیع می «داد.

افزار نصب شود، این باج Scarabافزار اجرا شده و باج

ی قربانی را رمزگذاری در سامانه ودهای موجپرونده

 scarab[.suupport@protonmail.com]پسوندکند و می

ای که کند. آدرس رایانامهها اضافه میپروندهرا به این 

 است اییانامهابخشی از این پسوند است، همان آدرس ر

نام  یز ارائه شده است.خواهی نکه در یادداشت باج

های خواهی که در این پویش جدید در پوشهیادداشت باج

خواهید تمام اگر می»شود عبارت می دیده قرار دادهآسیب

. است« را بخوانید.های خود را برگردانید، لطفا اینپرونده

مهاجم در این یادداشت مقدار دقیق باج درخواستی 

است که مبلغ مشخص نکرده و به جای آن گفته 

دهی از سمت قربانی بستگی درخواستی به سرعت پاسخ

که اثبات کند که دارد. با این وجود، این مهاجم برای این

 کند، پیشنهاددیده را رمزگشای میهای آسیبواقعا پرونده

داده است که سه پرونده را به صورت رایگان رمزگشایی 

است:  خواهی ذکر شدهکند، در بخشی از یادداشت باج

توانید سه پرونده برای ما ارسال قبل از پرداخت، شما می»

 «ها را رمزگشایی کنیم.کنید تا به صورت رایگان آن
 مترجم: مهندس معصومه خیری  securityweekمنبع: 

 

mailto:suupport@protonmail.com
http://www.securityweek.com/necurs-returns-new-scarab-ransomware-campaign
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  7102در سال  بدافزاربدون استفاده از ت حملا
میلیون بدافزار  20( Panda Securityتیم امنیتی پاندا )

کشف کرده  7102ه اول سال جدید را به تنهایی در نه ماه

در مورد حملاتی که از ابزارهای  7103برای سال است و 

، هشدار داده است. کردخواهنداستفاده ء غیرمخرب سو

امنیتی اسپانیایی در گزارش سرویس های دهندگان ارائه

اند که تا ادعا کرده 7102در سال  PandaLabsسالیانه 

نه از هزار نمو 730سپتامبر هر روز حدودا ماه بیستم 

 01 هایگزارش اند. در بررسیبدافزارها را شناسایی کرده

ر افزامربوط به باج شود کهیافت میفایل  5 ،سال گذشته

ابزار مچنین دو لینک به باشد و همی WannaCryمشهور 

وجود  CCleanerیعنی  هاسازی سرعت رایانهبهینهمشهور 

درصد از بدافزارهای شناخته شده در این  33دارد. بیش از 

به این  ؛فقط یکبار دیده شده استPanda سال توسط 

رها کدهای خود را هر بار با افزادمعنی که تولیدکنندگان ب

، با این حال دهند.های جدیدی تغییر میآسیب

حملاتی که از ابزارهای غیرمخرب  "دهندگان در مورد ارائه

 ،یابندافزایش می 7103و در سال  "کننداستفاده میء سو

اینکه در  Verizonبا اشاره به آمار  اند. آنهاهشدار داده

در آخرین درصد(  53های ثبت شده )حدودا نیمی از تخلف

یچ بدافزاری یافت های غیر ایمن، هگزارش بررسی داده

شامل ابزارهای مورد استفاده توسط مدیران  این موارد نشد.

اده ی مدیران با استفحساب کاربرکه  باشد، جاییشبکه می

، هک کردن یا حدس اعتبارنامه ورود ربوده از کرک کردن

 InfoSecurityلوئیس کورونس مدیر فنی  شده است.

صحبت من در مورد ابزارهایی مانند ": گویدمی

Powershell باشد که در ارتش سوئیس مایکروسافت می

مورد حملات بدون مدیر اصلی بکارگرفته شده و همزمان 

هکرها قرار گرفته است. بعنوان مثال، چند هفته قبل 

های رکیب تکنیکای خودکار را کشف کردیم که از تحمله

، دستکاری Powershellعف استفاده از ض از جمله مختلفی

Mimikatz  و بیشتر برای اجرای داده کاویMonero  در

این  "استفاده شده بود. ،کامپیوترهای در معرض خطر

های جدید کنند که چنین تکنیکبیان می هاگزارش

تر برای بررسی دقیق فناوری اطلاعاتنیازمند تیم امنیتی 

دات در مورد چگونگی شناسایی و جلوگیری از تهدی

باشد. در ارتباط با تهدیدات سایبری برای سال بعد می

اینترنت ، این گزارش سیلی از حملات  7103دیگر در سال 

یک  ویل ، باج افزارها، تبلیغات ایمنی و تهدیدات موبا اشیا

اکوسیستم جنگ سایبری پیچیده با مهاجمانی که حملات 

 ها،Flagمقادیر خود را با تغییر عملکردهای نادرست 

 کند.کنند را برجسته میمخفی می
 وندابوالفضل علیقلیمهندس مترجم:   infosecurity منبع:

 

نرم افزار جلوگیری از سرک کشیدن افراد 

 گوشی موبایل به
 جدیدی برای موبایل پیکسل نرم افزاریمحققان گوگل 

دهد کسی مشغول سرک ساخته اند که به کاربر هشدار می

ا ب نرم افزاراین  .آنها استکشیدن در نمایشگر موبایل 

ن جلوی دستگاه و هوش مصنوعی استفاده از دوربی

ی نمایشگر قرار دارند را اسکن هایی که روبروصورت

فرد دیگری غیر از کاربر  افزارنرمکه این  کند. هنگامیمی

و به ا شای نمایشگر است،کند که مشغول تمامیرا رصد 

الکترونیک محافظ »که  افزارنرماین  دهد.هشدار می

کر وعی استیتصویری از فرد را با ن نام گرفته، «نمایشگر

میلیونم  7در  و قادر است کندگذاری میکمان نشانرنگین

به  و یگری به موبایل کاربر را رصد کندثانیه نگاه فرد د

 اطلاعات دنمشغول خوانکاربر خصوصاً هنگامی که 

 هشدار دهد. حساس در اماکن عمومی است

  مناکنوبسایت منبع : 
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 ها کاربر اوبرافشای اطلاعات میلیون
-در آمریکا راه (Uberاوبر )سرویسی به نام  7113سال 

ای داشت: سفارش تاکسی به اندازی شد. اوبر ایده ساده

موبایل. ایده اوبر به سرعت فراگیر شد، به  برنامهکمک 

های بسیاری در سراسر جهان تلاش که شرکت نحوی

اندازی ای شبیه آن را در کشور خود راهکردند مجموعه

نصیب نمانده نمایند. در این میان خوشبختانه ایران هم بی

ای متفاوت از حمل و نقل را با خود تجربه« تاکسی یاب»و 

اما چندی پیش اوبر از افشای  .استهآوردبه کشورمان 

شرکت اوبر تایید کرده اطلاعات کاربران خود خبر داد. 

میلادی تعدادی از هکرها  7101است که در ماه اکتبر سال 

موفق شده بودند به سرورهای این شرکت نفوذ کرده و به 

میلیون از کاربران و رانندگان عضو اوبر  02اطلاعات 

همین دلیل هم بوده که جو دسترسی پیدا کنند. به 

 به هگذشت سال اوبر( شرکت امنیت بخشرئیس )سالیوان 

در  .شد اخراج شرکت این از خود معاونان از یکی همراه

میلیون مشترک و  01این حمله سایبری، اطلاعات بالغ بر 

هفت میلیون راننده عضو اوبر به سرقت رفته است که 

آن  ءدگان نیز جزهزار نفر از رانن 111شماره گواهینامه 

همچنین شرکت اوبر تایید کرده است که به  بوده است.

 011منظور جلوگیری از افشای اطلاعات توسط هکرها، 

 هزار دلار به عنوان حق السکوت پرداخت کرده است.

هکرها با استفاده از یکی از مخازن ناامن موجود در 

شد، استفاده می شرکتهاب که توسط مهندسان این گیت

عات مورد نیاز برای نفوذ در سرورهای اوبر را که توسط اطلا

اوبر به  شود، به دست آورده بودند.آمازون میزبانی می

منظور حل مشکلات بوجود آمده دوباره به سراغ مشاور 

ارشد امنیتی سابق سازمان امنیت ملی رفته تا بتواند از 

راهکارهای وی در راستای افزایش امنیت و جبران 

را در چهره مخدوش خود  استفاده کرده و ردهخسارات وا

با اینکه شواهدی مبنی بر اینکه  .بهبود دهداذهان عمومی 

 .وجود ندارد نظر را از بین برده اند،هکرها اطلاعات مورد 

پس از دریافت  اما شرکت اوبر مدعی شده است که هکرها

ت ن شرکند و ایاهبردمبلغ مورد نیاز خود اطلاعات را از بین 

 نابودی اطلاعات مطمئن است. از

بر اساس قانون اوبر باید افشای اطلاعات خود را به داستان 

داد در حالیکه براساس ادعای رانندگان این عالی اطلاع می

 حتی به خود رانندگان هم اطلاع داده نشده است. ،سازمان
 theguardian :7منبع bloomberg :0نبع م

 گردآورنده: مهندس سمیرا سیفی

 

 GPSجاسوسی گوگل حتی با غیرفعال کردن 
گوگل به تازگی اعتراف کرده است که به گزارش گاردین 

های هوشمند اطلاعات مکانی، قادر است توسط گوشی

 GPSموقعیت کاربران را حتی زمانی که سیستم 

و سیم کارت  فعالهای هوشمند غیریاب گوشیموقعیت

از ژانویه سال  گوگلباشد، بدست آورد. خارج از گوشی می

های مخابراتی جاری میلادی برای چنین عملی از دکل

استفاده کرده است و بدین وسیله اطلاعات موقعیت مکانی 

های مخابراتی به دست آورده این دکل طریقکاربران را از 

ها را به صورت رمزگذاری شده برای سرورهای ادهو این د

  کند.خود ارسال می

این شرکت بیان کرد که اطلاعات مکانی افراد ذخیره 

شوند و هر بار با موقعیت مکانی جدید جایگزین نمی

شود. همچنین مدعی شد که استفاده از موقعیت مکانی می

ز این ا. گوگل دلیل استفاده ه استنوامبر پایان یافتماه تا 

 روش را افزایش سرعت ارسال پیام اعلام کرده است.

 هوشمند هایگوشی توسط که هاییبسیاری از سرویس

 مکانی موقعیت هایداده ، هانقشه مانند شوندمی فراهم

از  خرید، خدمات محلی، اخبار نتایج هوا، و آب ارائه برای

 ند.کروش پیگیری موقعیت مکانی کاربران استفاده می

در همه موارد با قطع کردن موقعیت مکانی و خارج اما 

کارت از پیگیری موقعیت مکانی جلوگیری کردن سیم

شود. درحالیکه این امکان در روش پیگیری موقعیت می

 گوگل وجود ندارد.
 مهندس سمیرا سیفیمترجم:  theguardian خبر: منبع

 

https://www.bloomberg.com/
https://amp.theguardian.com/
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پذیری موجود در حذف هر عکسی با آسیب

 بوکفیس
بوک از یک ویژگی جدید برای در اوایل ماه نوامبر، فیس

خبر  GIFها و تصاویر متحرک ارسال نظرات حاوی عکس

و  امنیت ایرانی در حوزه پژوهشگرپویا دارابی داد. 

ی وب این ویژگی را مدت کوتاهی پس از دهندهتوسعه

و کشف کرد که این  نمودهاندازی آن تجزیه و تحلیل راه

کند که به آسانی پذیری را معرفی میبویژگی یک آسی

 برداری است.قابل بهره

کند، این هنگامی که یک کاربر یک نظر را ثبت می

بوک شامل فیس سرورهایشده به درخواست ارسال

ران کاربو  تصویر اضافه شده به نظر است فایلی شناسه

ی هر ی تصویر درخواست را با شناسهشناسه توانندمی

ظر تصویر در ن بوک جایگزین کنند و اینی در فیسعکس

پویا دارابی گزارش داد هنگامی  شده نمایش داده شود.ثبت

ی نظر پست را حذف کند، تصویری که که نویسنده

وک بی آن به درخواست اضافه شده بود نیز از فیسشناسه

 شود.حذف می

 بوک گزارشماه نوامبر به فیس سومپذیری در این آسیب

حل موقتی برای آن ارائه شد. ن روز یک راهشد و در هما

ی کامل را ارائه ماه نوامبر یک وصله پنجماین شرکت در 

هزار دلاری در ازای کشف این اشکال  01یک پاداش . داد

 گر یک پستگر پرداخت شده است. این پژوهشبه پژوهش

و یک ویدئویی منتشر کرده است که این  وبلاگی

 د.دهپذیری را توضیح میآسیب

این اولین بار نیست که دارابی یک پاداش قابل توجهی از 

میلادی،  7100بوک دریافت کرده است؛ در سال فیس

های حفاظت ی اجتماعی برای دور زدن سامانهغول رسانه

هزار دلار به  00( مبلغ CSRFدربرابر درخواست تقلبی )

برای دلاری  2011او پاداش داد. سال بعد نیز پاداش 

 های مشابه دریافت کرد.ضعف

بوک غیرعادی نیستند. در ها در فیسپذیریاین نوع آسیب

 را گزارشپذیری ذشته، پژوهشگران چند آسیبهای گسال

وک بویدئوها و تصاویر از فیس دادند که برای حذف نظرات،

ه های امنیتی کگرفتند. این حفرهبرداری قرار میمورد بهره

مورد  ابعی مندر بیشتر موارد شامل جایگزین کردن شناسه

 01هدف در یک درخواست است، برای پژوهشگران تقریباً 

 هزار دلار درآمد داشت.

شگرانی پرداخت کرده ها دلار برای پژوهبوک، میلیونفیس

ی ی رسانههای موجود در شبکهپذیریاست که آسیب

ی پاداش در ازای اندازی برنامهاجتماعی را از زمان راه

 میلادی کشف کردند. 7100اشکال آن در سال 
 (news.asis.io)بسایت ایسیس و :0 منبع

 blog.darabi.me :7 منبع
 

 هشدار مهم به کاربران اینترنت

 کافیاندازه به باید د نشوهایی که وارد میکاربران به سایت

توسط کارشناسان  pldn.irبه تازگی سایت . دندقت کن

این سایت و  که امنیت سایبری پادویش رصد شده است

شوند )تعدادی از ختم می pldn.irهایی که به تمام آدرس

واقع یک سایت  ( دراست نمایش داده شدهها در زیر آن

Redirector  .می باشند 
 work.pldn.ir   
 nemikham-bebinamet98.pldn.ir 

 game.pldn.ir 

 shabakeh.pldn.ir 

 کنید به صورت تصادفیزمانی که شما این سایت را باز می

شوید که برخی از آن به صفحات دیگری هدایت می

تفاده از مهندسی اجتماعی صفحات آلوده بوده و با اس

کنند تا شما را به دانلود فایل های آلوده ترغیب تلاش می

 کنند.

  گرفاتح :منبع 
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 قسمت دوم –کوین پادشاه این روزها: بیت
 هایکوین، ویژگیدر شماره قبلی خبرنامه، در مورد بیت

ساخت و نگهداری آن مطالبی ارائه دادیم. در آن، چگونگی 

های بزرگی ها و دروغخواهیم در مورد افسانهاین شماره می

 کوین رواج یافته، صحبت کنیم.که درباره بیت

 بیت کوین ها ارزش حقیقی ندارند 

رد. گیدت بین کاربران مورد بحث قرار میاین موضوع به ش

تحت کوین بیتگویند که چون طرفداران این دروغ می

ای ندارد و در حقیقت نظارت دولت نیست، پس پشتوانه

د ارزش ها بداننط یک عدد است. اما خوب است که آنفق

در داد و  شود. اگر از چیزیعرضه و تقاضا تعیین میبا 

تواند به عنوان پول مورد استفاده می ،اده شوداستف ستد

باشد  تحال ممکن است این چیز یک بشکه نف قرار بگیرد.

 .یا یک رمزنگاری مثل بیت کوین

 غیرقانونی است، چون یک پول رسمی نیست 

کوین این است که آیا این سؤال بزرگ دیگر درباره بیت

یک ارز قانونی است. در ایالات متحده و بسیاری از 

هایی دیگر پول رسمی شامل سکه و اسکناسکشورهای 

 .شوندمیولت برای انجام مبادلات ارائه است که توسط د

کوین غیرقانونی اما این به این معنی نیست که بیت

آن را به عنوان ارز هستند، زیرا دولت ایالات متحده 

بندی کرده است. البته در چند کشور دیجیتال طبقه

 اما کوین غیرقانونی اعلام شده است،ه از بیتاستفاد

یا  اند وکوین سکوت کردهها یا درباره بیتاکثریت دولت

 .اندرا رسما قانونی اعلام کردهآن 

 کوین در درجه اول برای فساد و پولشویی بیت

 شوداستفاده می

کوین هم یک نوع ارز است. مانند دلار یا هر ارز بیت

کارهای خیر استفاده  شود برایمیکوین از بیت .دیگری

ز هره برد. اشود برای فساد و پولشویی از آن بکرد و هم می

زهای دلار و ارکوین بسیار بالاست، بیت آنجایی که امنیت

این  د.کوین در معرض فساد هستنسنتی بیشتر از بیت

کوین را در درجه ی اول برای اصلا عادلانه نیست که بیت

 .فساد و پولوشویی بدانیم

 بیت کوین موجب فرار مالیاتی می شود 

ها کوین تراکنشل این افراد این است که چون بیتاستدلا

تواند باعث فرار از مالیات دهد، میانجام می را ناشناس

نیم که به هر حال فردی که شود. اما باید توجه ک

تواند تا ابد آن را در کیف دهد، نمیها را انجام میتراکنش

برای کاری استفاده  پول خود نگهداری کند و باید آن را

ی چنین شیوه زندگمکوین هایش را بفروشد هکند و یا بیت

های زیادی برای فرار های او ثبت شده است. راهو دارایی

ن کویارد و این را مطمئن باشید که بیتمالیاتی وجود د

 .بهترین راه این کار نیست

 شوندبیت کوین ها به صورت رایگان اهدا می 

گفت کسانی که فرایند استخراج  داوید سیسرکیویچ

به ها کوینکنند که بیتدانند، فکر میکوین را نمیبیت

 ها طی یککوینشوند. در واقع، بیتصورت رایگان اهدا می

ای تراکنش ه فرآیند فشرده محاسباتی استخراج می شوند.

شوند. ماینرها یید میأت چینکوین توسط بلاکبیت

رهای قدرتمندی را به شبکه )استخراج کنندگان( کامپیوت

کوین را پردازش و های بیتکه تراکنش دکننوصل می

کار به عنوان پاداش به آن ها کنند و در ازای این یتأیید م

ها نکویها بیتن داده می شود. به عبارت دیگر آنکویبیت

 یآورند. سخترا با فعالیت کامپیوترهای خود به دست می

ها و کمتر شدن استخراج به دلیل افزایش تراکنش

روز به روز بیشتر  وان استخراج کرد،تهایی که میکوین

د قابل استخراج میلیون واح 70کوین فقط تا بیت شود.می

 طول بکشد. 7051رود تا سال است که احتمال می

 تاس پانزی بیت کوین یک طرح بزرگ 

گذاری یک عملیات سرمایه (Ponzi Scheme) ترفند پانزی

ی گذاران سودهایبردارانه است. در این ترفند به سرمایهکلاه

ای های متعارف به شیوهشود که از بهرهبرگردانده می

 گذارانغیرعادی بالاترند. البته این سود از پول سرمایه

 رمایهسکننده شود و شرکت یا فرد دریافتبعدی تأمین می

 این امن. ندارد دریافتی پول با اقتصادی کار انجام به نیازی

 است.شده گرفته پانزی چارلز نام از ترفند

https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D9%81%D9%86%D8%AF_%D9%BE%D8%A7%D9%86%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D9%81%D9%86%D8%AF_%D9%BE%D8%A7%D9%86%D8%B2%DB%8C
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کوین یک شبکه همتا به همتا و متن باز از آنجایی که بیت

است هیچ نهاد مرکزی برای هدایت این پروژه وجود ندارد 

های کلاهبردار توسط در حالی که در ترفند پانزی، شرکت

. این مضحک ترین دروغ درباره شوندرل میکنتمدیران 

 .کوین استبیت

  ن میلیو 21پس از اینکه تعداد بیت کوین به

 شوندرسید دیگر تراکنش ها تایید نمی

عی اعلام کردند که های اجتمابرخی از مردم در شبکه

رای ای بکوینی استخراج نشود، انگیزهوقتی دیگر بیت

نابود خواهد شد. این ماینرها وجود نخواهد داشت و شبکه 

 مسئله ممکن است برای خود شما هم جای سوال باشد.

یت کوین استخراج شد، استخراج میلیون ب 70پس از اینکه 

 شود. اما شبکه باید تضمین شده باشدکوین متوقف میبیت

ممکن است کم شود، اما تولید و کار کند. انگیزه ماینر ها 

ست. وقتی وزیع مهم اهای جدید در شبکه تبلاک

اد گردش خواهند افت ها دیگر استخراج نشوند بهکوینبیت

ها بالا خواهد رفت، پس ماینرها بازهم و حجم تراکنش

ها کسب درآمد یید تراکنش ها و کارمزد آنأتوانند از تمی

 کنند.

 بیت کوین هک شده است 

کلاهبرداری بسته  دلیل به btc-e که صرافی مین اواخره

کوین هک شده است، زیادی فکر کردند که بیت د، افرادش

شاید برای شما خنده دار باشد ولی این داستان واقعی 

 کوین است. بیتاین یکی از افسانه های بزرگ بیت !است

ست چون توسط بلاک چین کوین به هیچ وجه قابل هک نی

 فرآیند یک ها کامپیوتر توزیع شده است.بین میلیون

فقط ه البت توان دید.تراکنش بیت کوین را در شکل زیر می

ث ها باعها و سایتپذیر بودن کیف پولسیبدر چند مورد آ

 .کوین ها شده استبه سرقت رفتن بیت
: مهندس وحید فتحیگردآورنده arzdigit  منبع: 
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آپا دانشگاه محقق  آزمایشگاه و مرکز تخصصی

 اردبیلی
 و لزوم ایبا توجه به افزایش تعداد حوادث امنیتی رایانه

وجود مراکز تخصصی دانشگاهی برای پشتیبانی و رفع 

نیازهای پژوهشی جامعه در این حوزه، و با انگیزه ارتقای 

های دانش و توان مهندسی در حوزه امنیت سیستم

ل نتایج به جامعه، کامپیوتری و پردازش اطلاعات و انتقا

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی، از 

از زمان آغاز و  فعالیت خود را آغاز نمود 0935اواخر سال 

 است: صورت گرفتهزیر اقدامات ، فعالیت

ارزیابی امنیتی و انجام آزمون نفوذپذیری  .1

 ایای رایانههها و شبکهسامانه

ر روشی است که توسط آن قاد تست نفوذ یا ارزیابی امنیتی

افزارها، شبکه، های موجود در نرمپذیریآسیب توانمی

های اطلاعاتی خود را شناسایی کرده و سایت و بانکوب

پیش از آنکه نفوذگران واقعی به سیستم وارد شوند، امنیت 

این روش با استفاده از ارزیابی . سیستم خود را افزایش داد

کند تا با کاهش دادن کمک می های مختلف امنیتیجنبه

های امنیتی موجود، احتمال نفوذ غیرمجاز به شبکه ریسک

 .کاهش یابد

ها و سامانهسازی مشاوره در زمینه امن .2

 ایرایانه شبکه

مرکز آزمایشگاه و های مختلفی که با توجه فعالیت

در زمینه تخصصی آپا دانشگاه محقق اردبیلی 

سازی سیستم مدیریت دههای امنیتی مانند پیازیرساخت

سازی انواع ابزارهای امنیتی، تدوین امنیت اطلاعات، پیاده

الگوهای امنیتی داشته است، کارشناسان این مرکز دارای 

دیدی جامع نسبت به مسایل امنیتی با توجه به اهداف 

های هر استراتژیک و راهبردی و با توجه به موجودیت

ر امنیت اطلاعات و شبکه دارند و آماده ارائه راهکا سازمان

های مختلف ها و موجودیتها با ویژگیدر تمامی سازمان

خدمات و راهکارهای امنیت اطلاعات و  باشند.می

 ی، با بررسی وضعیت فعلاین مرکزهای کامپیوتری سیستم

شود و با های موجود در سازمان آغاز میسیستم 

 و اجرایگیری از تکنولوژی و تخصص روز، با معماری بهره

های جامع ایمن سازی سیستم های کامپیوتری ، راه حل

 .کامل می گردد

های آموزشی در زمنیه دانش برگزاری دوره .3

 ها و نهادهای زیربطنامنیتی برای سازما

ه را گام ب آنباید و  است یسایبری فرآیندفضای امنیت 

بنابراین آزمایشگاه و مرکز تخصصی  گام و به روز جلو برد

شگاه محقق اردبیلی با هدف ارتقائ دانش امنیت آپا دان

و نیز به منظور تربیت  هااطلاعات متولیان فاوای سازمان

های آموزشی نیروهای متخصص چندین دوره کارگاه

 .نموده استبرگزار 

 رهای امنیتیافزاتولید نرم ..

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی با 

فضای سایبری به تولید نرم هدف ارتقا سطح امنیت 

 افزارهای امنیتی اقدام نموده است که عبارت است از:

 اربان، راددیده ،های اجرائی )ستفا(لگر فایسامانه تحلیل

 پاسخگویی به حملات .5

آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 

به محض دریافت درخواستی مبنی بر وقوع حملاتی تحت 

های اداری و حملات ههای شبکه، سامانزیرساختوب، 

بدافزاری در اسرع وقت با سازمان مورد حمله ارتباط برقرار 

ربوط م هایو با شناسایی نوع و فرایند حمله، مولفه کندمی

ناسب برای پذیری سیستم، راهکارهای مبه آسیب

برداری از ضعف سیستم را و بهره جلوگیری از حمله مجدد

دهد همچنین با شناسایی نقاط ضعف سیستم و ه میائار

پذیر سیستم را در سیبآارائه مشاوره برای رفع این نقاط 

 .دزسامقاوم میدید ملات جحمقابل 

 

 آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی

cert.uma.ac.ir 

 


