
 
 

1396آذر  دوم نیمه – چهارمشماره   

 خوانیم:در این شماره می
 8102 سال سایبری امنیت هایمهم ترین نگرانی 

  استفاده هکرها از هوش مصنوعی ربارهدمتخصصان امنیت سایبری  %90هشدار 

 وب هایسامانه هایپذیریآسیب ترینشاخص 

 دانلود میلیونی برنامه ربودن پسورد 

 گروه غیرعملی اما اطمینان قابل هایوصیهت ICS-CERT  بروزرسانی  درباره

 هاها در سازمانویروسآنتی

 خلاقانه شدنعامل مک از یک روش مخفیاستفاده بدافزار سیستم 

 واقعیت به تررایانه غیرقابل هک؛ یک گام نزدیک 

  بدافزار خطرناک اندرویدیانفجار گوشی به دلیل 

  810۲بدترین پسوردهای سال 

 ParseDroid داندروی شده داده توسعه هایتهدیدی برای همه برنامه 

  شیوع باج افزار جدید بانکی با نامSpider 

 میلیون کاربر 01ی بانک هایکشف حفره بزرگ خطرناک در برنامه 

 دانشگاه محقق اردبیلی "آپا"خبرنامه 



 دانشگاه محقق اردبیلی "آپا"خبرنامه  0991 آذر دوم نیمه –شماره چهارم 

 

( 50)90010۲02آدرس: دانشگاه محقق اردبیلی، دانشکده فنی و مهندسی، مرکز آپا دانشگاه محقق اردبیلی  
cert.uma.ac.ir   | cert@uma.ac.ir 

1 

 

 8102 سال سایبری امنیت هایمهم ترین نگرانی
 نمونه چند تنها مطلب، این در شده ارائه هایپیش بینی

 میلادی جدید سال در که بود خواهد امنیتی تهدیدات از
 علاوه نیز شده ارائه راهکارهای. شد خواهیم روبرو هاآن با

 با باید دهد، ارائه حفاظتی لایه چندین باید اینکه بر

 .یابد تغییر نیز تهدیدات ماهیت تغییر
امنیتی چند از بزرگترین تهدیدات رخی ب 810۲سال  در

شاهد تحت تاثیر قرار  ،ر این سالد .تفاق افتاداسال اخیر 
 تهدیداتی توسط شرکت هزاران تا فرد هاگرفتن میلیون

 هایو نشت اطلاعاتی شرکت WannaCry حمله مانند

Equifax  وUber موسسه هایگزارش براساس. ایمبوده 
 برقراری هایهزینه 810۲( تا پایان سال Gartner)گارتنر

 و بود خواهد دلار میلیارد 2165 بر بالغ اطلاعات امنیت

 گزارش در موجود هایبینیپیش طبق
cybersecurityventures میزان خسارات جرائم سایبری ،

تریلیون دلار خواهد  1به مبلغ سالیانه  8180تا سال 

 رسید.
از خطرات حملات  را خود توانندمی چگونه هااما شرکت

 0سایبری سال بعد در امان نگه دارند؟ در ادامه با 

 وجود 8102 سال در هاموردی که احتمال مواجهه با آن
 خواهیم آشنا باشد،می مراقبت و توجه نیازمند و دارد

 .شد

اولویت قرار گرفتن استخراج ارز الکترونیکی با . 1

مان استفاده از توان محاسباتی قربانیان برای مجر

 سایبری

 کوین،روش جدید استخراج ارز الکترونیکی )مانند بیت
 هایسیستم محاسباتی توان از استفاده با...( و اتریم

شروع و  810۲(، از اواخر سال Cryptojacking) قربانی

توجه به رشد فزاینده  با 8102به احتمال زیاد در سال 
رد. ک خواهد پیدا ادامه بیشتری شدت با هاارزارزش این 

 هایبا توجه به مبهم بودن تشخیص این گونه فعالیت

 جذابیت فعالیت این عادی، کاربران از سایبری مجرمان
این جذابیت . کندمی پیدا سایبری مجرمان برای بیشتری

 صاحبان مهاجمان، بر علاوه کهباشد یمبه این دلیل 

 هایسیستم پردازشی توان از توانندمی نیز هاوبسایت

 ارز استخراج هایفعالیت انجام جهت خود بازدیدکنندگان
 احتمال به شرایطی چنین در. کنند استفاده الکترونیکی

 جایگزین توانندمی استخراج هایفعالیت چنین زیاد،

 روش به و شده هاسایتوب روی بر تبلیغات نمایش
 بزرگی بخش حال این با. شوند تبدیل درآمدزایی جدید

فوذ قرار ن مورد قانونی هایسایتوب برای روش این از

مورد استفاده  ،گرفته توسط مهاجمان برای استخراج ارز
 قرار خواهد گرفت.

 PowerShellافزایش حملات مبتنی بر . 2

 عربستان دولت از هاییدر ابتدای سال جاری بخش
 یک طریق از نفوذ این گرفت؛ قرار نفوذ مورد سعودی

 سازیجهت آلوده Microsoft Word برنامه ماکرو

ف با یک تروجان سرقت اطلاعات انجام شده هد کامپیوتر
بود. در این حمله ابتدا تعدادی وبسایت مورد نفوذ قرار 

ها به گرفته بود که بعدا برای گم کردن ردپای خود، از آن

عنوان سرور پروکسی برای واحد کنترل بدافزار استفاده 
وی شده بود. این بدافزار برای برقراری ارتباط پایدار بر ر

دستگاه و ارتباط با واحد کنترل خود از یک اسکریپت 

 اسکریپ بر مبتنی حملات. کردمخرب استفاده می
در حملات خود  PowerShell از خاص طور به مخرب،

-می دشواری کار حملات این شناسایی. کننداستفاده می

 داشته را هاویروسآنتی زدن دور قابلیت راحتی به و باشد
. کندان سایبری ایجاد میمجرم برای دوچندان جذابیت و

 PowerShell اساس بر بیشتری حملات با احتمالا پس
 روبرو خواهیم شد.

 افزایش رشد مجرمان زیرزمینی. 3

 هرسو از کنونی وضعیت در رسددرحالی که به نظر می
 حملات این تعداد داریم، قرار سایبری حملات تاثیر تحت

اینکه  به توجه با. یافت نخواهد کاهش 8102 سال در

ابزارهای مخرب جدید برای استفاده به دانش کمتری نیاز 
دارند، تعداد حملات سایبری رو به افزایش نیز خواهد 

 و بیشتر ایبود. این رشد دلایلی همچون پوشش رسانه

 سایبری حملات از ناشی بالای سود میزان شدن نمایان
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 یک درآمد گذشته سال در افزارهاباج مثال بعنوان. دارد

لیارد دلاری برای مجرمان سایبری داشته است. تابویِ می
بودن یک مجرم سایبری دیگر شکسته شده و حتی در 

 منفی صفات با سایبری مجرمان جهان از هاییقسمت

 پرسود تجارت یک عنوان به کار این و شوندنمی شناخته
 سایبری مجرمان دیگر سوی از. شودمی شناخته

ز و قدرت بیشتری برای تمرک با نیز ایحرفه و متخصص

 همچنین. پردازندکسب سود بیشتر به انجام فعالیت می
 مجرمانه هایتجارت شاهد آینده در است ممکن

 آوردن دست به برای پیچیده هایاستراتژی با چندملیتی

 خود ردپای کردن گم همچنین و بیشتر سود میزان
 .باشیم

 یامنیت افزارهاینرم مورد هدف قرار گرفتن خود. 4

 امنیتی افزارهایمجرمان سایبری نرم 8102در سال 
 با. داد خواهند قرار استفاده ءسو و حمله مورد را بیشتری

 افزار، سخت و اطمینان مورد افزارهاینرم دادن قرار هدف

 کنترل را کاربران و هادستگاه توانندمی کنندگانحمله
-بهره و نفوذ مورد را امنیتی محصولات هکرها. ایندنم

قرار خواهند داد تا بتوانند با دزدیدن و ارسال  اریدبر

 با. یابند دست خود هدف به ابری هایترافیک سرویس
 از سوءاستفاده و شدن آلوده)اتفاقات این شدن نمایان

 هایبرنامه به نسبت هاشرکت و افراد دیدگاه( هابرنامه

 روندی و کرده تغییر هاویروس آنتی خصوص به امنیتی،
 واهد داشت.خ را منفی

 از کنندهافزایش جرایم سایبری استفاده. 5

 ایرایانه کرم مشابه رفتار با بدافزارهایی

را داشتیم  Trickbotو  WannaCry، ما 810۲در سال 

که با استفاده از رفتار مشابه کرم به شیوع بدافزار )خود( 
نیز با توجه به بیشتر بودن  8102پرداختند. در سال 

ها، ن روش نسبت به سایر روشعت پخش ایسر

بدافزارهای بیشتری از آن برای شیوع خود در شبکه 
استفاده خواهند کرد. اگر هکرها بتوانند روشی را برای 

از روش کرم بدون اینکه باعث ایجاد علائم آشکار  استفاده

شوند)مشکل قدیمی این روش(، این روش به سرعت 

 داشت. خواهد همراه به هاقربانی زیادی را برای آن
 تنها هابینیپیش این که شویمدر پایان دوباره یادآور می

 8102 سال در تهدیدات از زیادی تعداد از نمونه چند

 روش بلوغ و تغییر شاهد ساله همه همچنین. بود خواهد
 نفر آیا. هستیم بیشتر خسارت کردن وارد برای نفوذ های

یم تواننمی که سوالیست هستیم؟ ما حملات این بعدی

 به آن جوابی بدهیم!
در عین حال افزایش هوشیاری، مطالعه و آموزش 

 IT بخش کارمندان. دهیم انجام باید که است کارهایی

 با توانندمی و بوده نبرد میدان این پیشگامان ها،شرکت
 یک با تنها اینکه و شرکت کارمندان به هشداردهی

د بگیرن را کار هاساعت جلوی توانندمی نکردن کلیک

در سال جدید با افزایش  ایی را داشته باشند.سهم به سز
 توانمی تهدیدات با مقابله هایراهکارهای امنیتی و روش

 .پرداخت بدافزارها با جنگ و مقابله به
 وحید فتحیمترجم: مهندس  csoonlineمنبع : 

 

 ربارهدمتخصصان امنیت سایبری  %10هشدار 

 استفاده هکرها از هوش مصنوعی

 

 %91بیش از  Webrootبر طبق گزارشی جدید از 
 استفاده درباره هاییمتخصصان امنیت وب، نگرانی

 دارند؛ هاشرکت به حمله در مصنوعی هوش از مهاجمان

 ترپیچیده بسیار دیگر هایروش به نسبت هاحمله این
 .است ترسخت هاآن شناسایی و بوده
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استفاده از هوش مصنوعی هم دارای مزایا و هم تهدیداتی 

-برای امنیت سایبری است: در حالی که این فناوری می

 خود امنیتی هایکاستی تا کند کمک هاشرکت به تواند

 حال عین در د؛نکن حفاظت اطلاعات از و کنند تکمیل را

 ماه در. است داده حمله برای جدیدی ابزار مهاجمان به
 مصنوعی هوش نوعی ساخت به موفق محققان آگوست،

 ویروسافزار آنتیافزار، نرمه قادر است با تغیر بدک شدند

 دور را ماشین یادگیری با یابیویروس مکانیزم به مجهز
حملات سایبری رایج مانند ، ZDNet گفته طبق. بزند

فیشینگ اگر توسط هوش مصنوعی طراحی شده باشند 

 .بود خواهند تربسیار مخرب
Webroot  نفر از  511در یک نظرسنجی بیش از

 یا نفر 011 با هاییکارشناسان امنیت سایبری در شرکت

 بررسی مورد را ژاپن و متحده ایالات در را کارمند بیشتر
بر این عقیده است که ایالات متحده  Webroot. داد قرار

از پیشگامان استفاده از هوش مصنوعی برای امنیت 

درصد از کارشناسان امنیت سایبری  2۲سایبری است: 
هایشان در دهند که شرکتایالات متحده گزارش می

حال حاضر از هوش مصنوعی به عنوان بخشی از 

 بر وهعلا. کننداستراتژی امنیت سایبری خود استفاده می
 از چهارم سه شده انجام هایبررسی به توجه با این،

 سال سه در که معتقدند سایبری امنیت مختصصان

بدون استفاده  بود دننخواه قادر هاآن یهاسازمان آینده،
 د.ناز هوش مصنوعی از تجهیزات خود محافظت کن

تقریبا تمام متخصصان امنیت   Webroot هایطبق یافته

درصد( بیان کردند که معتقدند هوش  99سایبری )
 بهبود را هاآن هایسازمان امنیت تواندمصنوعی می

 تشخیص مصنوعی، هوش هایکمک جمله از. بخشد

تفاده از هوش مصنوعی قابل اس بدون که است تهدیداتی
شناسایی نبودند که در نتیجه باعث کاهش میزان مثبت 

نتایجی که به اشتباه مثبت  - false positive)هاذبکا

 کارکنان این از درصد 9۲. شود( میشوندارزیابی می
 آینده سال سه در دارد قصد شرکتشان که داشتند اظهار

 یادگیری هایابزار و مصنوعی هوش به مربوط هایبودجه

، مدیر فناوری Hal Lonas .دهند افزایش را ماشین

در بیانیه مطبوعاتی خود گفت:  ،Webrootاطلاعات 
هیچ شک و تردیدی در مورد اینکه هوش مصنوعی "

آینده امنیت است وجود ندارد، چرا که این حجم از 

 "تهدیدات به تنهایی توسط انسان قابل ردیابی نیست.
Webroot  چهار راهکار زیر را برای ترکیب هوش

 هایادگیری ماشین به سازمان هایمصنوعی و تکنولوژی

 :دهدمی ارائه

استخدام و گسترش متخصصان هوش  .0

بر خلاف باور عموم، این  مصنوعی/یادگیری ماشین.
 از استفاده و شوند انسان جایگزین توانندنمی هاتکنولوژی

 .است انسانی نظارت و آموزش نیازمند هاآن

همانطور که مجرمان سایبری به . خلاقانه فکر کنید .8
تولید  یادگیری ماشین برای استفاده از هوش مصنوعی و

دهند، متخصصان سایبری تهدیدات پیشرفته ادامه می

باید با تفکر خلاقانه از خطرات جدید جلوگیری کنند. 
 وظایف از بعضی خودکار انجام با توانندمی هاماشین

د کنند تا ایجا انسانی نیروی برای بیشتری زمان دستی،

 برای جدید یهااین زمان صرف فکر کردن در مورد راه
 .شود مشکلات حل و تهدیدات شناسایی

مورد نفوذ قرار  از اشتباهات خود درس بگیرید. .9

 "افتد؟می اتفاق کی"بیشتر مسئله  ،هاسامانهگرفتن 
 باید هاشرکت. "افتد؟می اتفاق آیا" اینکه تا است

در آن با درک بیشتر  که بگیرند پیش در را رویکردی

ها از اشتباهات امنیتی تهدیدات و نحوه پاسخ به آن
پیشین خود درس بگیرند تا حملات بعدی را بهتر 

 مدیریت کنند.

گسترش هوش مصنوعی و  .خودکار سازی .5
 وظایفی به ماشین یادگیری بر مبتنی هایتکنولوژی

-IP و هاایلف کردن مسدود امنیتی، سیاست اجرای مانند

 فیشینگ حملات برابر در محافظت و مخرب های

(phishingکمک می )کند. 
 نیلوفر زبردستمترجم:  techrepublicمنبع : 
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 وب هایسامانه هایپذیریآسیب ترینشاخص
 OWASP عبارت مخفف Open Web Application 

Security Protocol Project با پروژه  یک و باشدمی
 یبرا یدبا که یارهاییکه در آن مع است آزاددسترسی 

شده  یحتشر شود؛ بکارگرفته هاتر شدن نرم افزارامن

  .تاس

 ینهمچنو  وب یهایتکنولوژ یگستردگ دلیل به

 یت،و مبحث امن یسینوبرنامه یساختارها یچیدگیپ
شده است.  یممختلف تقس پروژه 9به   OWASP یهپروژ

که  باشدیم OWASP Top Ten هاپروژه یناز ا یکی

 هایبرنامه امنیتدر خصوص  یاطلاع رسانهدف آن 
 هایبرنامه امنیتی خطرات ترینمهم و است وب کاربردی

هر چند  نهاد ینراستا ا ینهم در .شودمی بیان وبتحت

 یهایریپذیبآس ینتراز شاخص یستیل باریکسال 
تحت وب در سرتاسر  یهایسها و سروافزارمتداول در نرم

شاخص  پذیریآسیب دهادامه  دردهد. یارائه مجهان را 

 .شودمی بیان 810۲ سال

OWASP Top 10 – 2017 

A1 – Injection 

A2 – Broken Authentication 

A3 – Sensitive Data Exposure 

A4 – XML External Entities (XXE) 

A5 – Broken Access Control 

A6 – Security Misconfiguration 

A7 – Cross-Site Scripting (XSS) 

A8 – Insecure Deserialization 

A9 – Using Components with Known 

Vulnerabilities 

A10 –Insufficient Logging & Monitoring 

Injection: تزریق :قبیل از تزریق مشکلات SQL ،OS  و
LDAP قابلغیر و  نامعتبر یدهند که دادهزمانی رخ می 

 به یک مفسر درخواستاعتماد به عنوان یک دستور یا 

-فوذگر مینشود. رسال میا SQLمانند مفسر دستورات 

تواند مفسر را دچار اشتباه کرده و موجب اجرای 

های حساس دستورات ناخواسته و یا دسترسی به داده

 شود.

Broken Authentication:  مکانیزمبسیاری از اوقات-

، بصورت مربوط به احراز هویت و مدیریت نشست های

شوند و به نفوذگران اجازه سازی نمیصحیح پیاده
ها های نشستپسوردها، کلیدها، و توکن به تاد ندهمی

دیگر  سازیپیاده یا از مشکلات و باشند داشته دسترسی

کرده و  جعلکاربران دیگر را  کنند و هویت استفاده ءسو
 ها استفاده کنند.از آن

Sensitive Data Exposure :های بسیاری از برنامه
های اعتباری وب، از اطلاعات حساس از قبیل کارتتحت

ممکن است  و کنندو اطلاعات احراز هویت محافظت نمی

را تغییر  هاها را به سرقت ببرند یا آننفوذگران، این داده
را  دیگریجرائم  یا هویت سرقت یاجعل هویت  دهند تا

انجام دهند. اطلاعات حساس نیاز به محافظت بیشتری از 

قبیل رمزگذاری در حین انتقال، یا احتیاط در مبادله 
 د.نها با مرورگر دارداده

XML External Entities :پردازشگرهایاز  بسیاری 

 ،یفضع یکربندیپ با پردازشگرهایی یا XML یمیقد
 .سنجندیم XMLرا با مستندات  یخارج هایموجودیت

-فایل افشای برای توانندمی خارجی هایموجودیت ینا

-فایل اشتراک ،file URL handler کمک با داخلی های

 حملهکد و  یقتزر ی،داخل هایپورت اسکن داخلی، های

 .استفاده شوند (DOS Attack) سرویس از سازی محروم

 :Broken Access Controlیککه  هاییمحدودیت 
اوقات  یگاه ،دنکنمی را محدود شده هویت احرازکاربر 

 یبرا یانجر یناز ا نفوذگر. شوندنمی اعمال یبه خوب

می استفاده سیستم هایداده و هاعملکردبه  یدسترس
 یداپ یدسترس اندیگر کاربری حسابمثال به  یبرا .کند

 را کاربر هایداده بیند،می را حساس هایفایل ،کرده

 .دهدمی تغییر را هادسترسی یو حت کندمی دستکاری

Security Misconfiguration: نادرست پیکربندی 

 استفاده از :مانند هافعالیت از ایمجموعه ینتیجه امنیتی

ساختار  بدون پیکربندیناامن،  فرضپیش پیکربندی
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 هایپیام و غلط پیکربندی با HTTP هاییندآسر ،مناسب

-سیستم همه. باشدمی ،کنندمی افشا اطلاعات که طاخ

 صورت به باید تنها نه هاچهارچوبو  هاکتابخانه ،هاعامل

ارتقاع  فرصت اولین در یدبلکه با ،شوند پیکربندی امن

 .شوند وصلهو  یافته

Cross Site Scripting (XSS) : مشکلاتXSS  زمانی

های مورد اعتماد را داده دهند که یک برنامهرخ می

 ارسالبه مرورگر  مناسبها را بدون بررسی گیرد و آنمی
دهد که اجازه می به نفوذگر پذیری آسیب این. کندمی

تواند کند که میهایی را اجرا در مرورگر قربانی، اسکریپت

 هک، (session hijacking)منجر به سرقت نشست کاربر 
 مخربهای سایتسایت، یا هدایت کاربر به وبشدن وب

 شود.

Insecure Deserialization: پذیری نتیجه این آسیب
-سریال یااش به شدهسازیسریال هایداده بازگردانی

تواند از طریق میمنبع آن که  باشدیم نشدهسازی
 ناامن یندآفر ایناگر  .شبکه، فایل و ... باشددرخواست 

و  شودمی دور راه از کد تزریق به منجر اوقات برخی باشد

 تواندمی ؛نباشد ممکن دور راه از کد تزریقاگر  یحت
 شود. ستفادها یقتزر تحملا برای

Using Components with Known 

Vulnerabilities :پذیر از های آسیبعناصر و مولفه
 هایو ماژول هاچهارچوبای، قبیل توابع کتابخانه

بالاترین سطح دیگر، تقریبا همیشه با  هایافزارنرم
-شوند. بنابراین زمانیاجرا می عاملدر سیستم دسترسی

 ازد سبب نتوانگیرند، میاستفاده قرار می ءکه مورد سو

قدرت دفاعی  ینابنابر. دنشو مهم عاتلااط دادن دست
های عناصر و مولفه یناستفاده از ا هنگام یستمس

 .دیآمیپذیر پایین آسیب

Insufficient Logging & Monitoring :رویداد عدم-

 نبود و یا ییعدم کارا همراه با یتورینگمان ونگاری 

 را هکرها بیشترحملات  یلازم برا زمینه ،حادثه مدیریت

را در  یستمهکرها کنترل س یبترت ینبه ا .آوردمی فراهم
 از یا و یدستکار ،استخراج را هاداده و گیرندیدست م

 یصکه زمان تشخ دهدمی نشان هابررسی. برندمی بین

نه  موارد بیشتر در و باشدمی روز 811 از بیش اشکالات
 اشکالات توانندنمی داخلی یندهایآفر و مانیتورینگتنها 

 عضوهای توسط اشکالات کشف بلکه ،دهند تشخیص را

 .گیردمی صورت خارجی
 سیفی سمیرا مهندس: مترجم OWASP :منبع

 

 پسورد ربودن برنامه یلیونیم دانلود

نفوذ  از جلوگیری یفراوان گوگل برا هایتلاش وجود با

 Google فروشگاه وارد افزارهانرم این ،مخرب افزارهاینرم

Play اینبرنامه در  20 حداقل. محققان شوندیم 

ورود ربودن اطلاعات  یکه برا نداهکشف کرد  فروشگاه

 یکی. نداهشد استفاده VK.com یکاربران شبکه اجتماع
 دانلود بار هامیلیون که مخرب افزارهاینرم ترینمعروف از

 هیچ بدون 810۲ مارس ماه در که بود بازی یک ،شد

از  پس یباز این .گرفت قرار گوگل در پذیریآسیب
 اطلاعات ربودن برای ایآلوده کد با ماه هفت گذشت

خوشبختانه در حال حاضر  .شد رسانیروز به شخصی

 اما نداهشد حذففروشگاه  اینمخرب از  یهاتمام برنامه
 ایدب ،بودند کرده دانلود قبلا را هابرنامه این که کاربرانی

را در  Google Play Protect یتمطمئن شوند که قابل

 Google Play Protect .انددستگاه خود فعال کرده
 با که باشدیم Google Play فروشگاه از برنامه یبخش

میزان  تحلیلگر هایبرنامه و مصنوعیهوش از استفاده

 .کندمی پاک را اندروید مخرب هایاستفاده منابع، برنامه
 ارهوهم آلوده هایبرنامه مورد در نگرانی وجود اینبا 

 بودن شیاروه حلراه بهترین دلیل همین به ،دارد وجود

 حوسط کنترل و بازرسی و هابرنامه دانلود هنگام در
 یکتا  شودمی توصیه همچنین .باشدمی برنامه دسترسی

-برنامه چنین بتواند تا کنید نصب مندقدرت ویروس آنتی

در دستگاه شما  یریتاث ینکهقبل از ا را مخرب های
  .ببرد بین از و کرده کشفبگذارند، 

 یفیس یرامترجم: مهندس سم thehackernews :خبر منبع
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-ICS گروه قابل اطمینان اما غیرعملی هایوصیهت

CERT  ها در ویروسآنتیبروزرسانی  درباره

 هاسازمان

ICS-CERT از  به عنوان واحدیNCCIC  که تحت نظر
 باکند، تلاش دارد کار می( DHS) آمریکا امنیت وزارت

 رد تسهیل و کنترلی هایسامانه کارگیریبه

کند و مقابله  نیتیام حوادث با ،اطلاعات گذاریاشتراکبه
آخرین حملات سایبری را کاهش دهد.  هایخطر

روزرسانی هبنحوه  درباره این سازمان "پایش خبرنامه"

-ها توصیهسازمانهای صنعتی ها در سامانهویروسآنتی

: بیان کرد ICS-CERT .هایی ارائه کرده است

روزرسانی زمانی که به درستی نصب و به هاویروسآنتی»

برای  عمقرویکرد دفاع در شوند، بخش مهمی از 
ها در برابر بدافزارها را تشکیل محافظت از سامانه

در فناوری  افزارهایی به طور گستردهدهند. چنین نرممی

های کنترل صنعتی مورد استفاده اطلاعات و زیرساخت
های کوچک و سیستمهای مجموعهدر  گیرند.قرار می

کنند تا به میبه صورتی تنظیم را ها ویروسشخصی، آنتی

روزرسانی به ویروسآنتی سرور از طریقطور مستقیم 
 هاییستمجا که لازم است سشوند؛ با این حال از آن

 کنترل صنعتی توسط هایسامانه فناوری اطلاعات و

های تفکیک شوند، سامانهاز همدیگر  DMZ معماری
روزرسانی های بهرل صنعتی نیاز دارند که از روشکنت

 «استفاده کنند. متفاوتی ویروسآنتی

DMZ منطقهی بین اهای کنترل صنعتی لایهسامانه 

بر  علاوه DMZ این کنترلی است. سازمانی و شبکه

های کنندهدسترسی از راه دور و ثبت سرورهای
و  ویروسآنتیشامل  تواندمی رویدادهای سامانه،

 نیز (WSUSویندوز )سرور روزرسانی های بهسرویس

 صنعتی، کنترل هایسامانه DMZجایی که از آن باشد.
اجازه ندارد که به طور مستقیم به اینترنت متصل  معمولاً

به طور خودکار از  ها نیزاین سرویسروزرسانی شود، به

انجام  تواندنمیویروس تولیدکنندگان آنتی سرورطریق 
ها در این ویروسآنتیروزرسانی شود. یک روش برای به

یک شده و  دانلودها این است که به صورت دستی سامانه

حمل مانند ها در یک درایو قابل از آن کپی
CD/DVD/USB و سپس این درایو به  داده شوند قرار

 ها نیاز دارد متصل شود.روزرسانیدستگاهی که به این به

 ساده ،رسدطور که به نظر میآن فرآینداین  با این حال
که ابتدا  کندمیها توصیه به سازمان ICS-CERTنیست. 

و سپس  شده را بررسی کنندروزرسانی منتشرمنبع به

 دانلوداختصاصی  هاستیک روزرسانی را در به فایل
مورد پویش قرار  از نظر مخرب بودنباید  فایلکنند. این 

ارائه ساز فایل با اطلاعات درهم آن سازدرهمو باید بگیرد 

از عدم تا بررسی شود آن کننده تولیدتوسط  شده
های فایل وقتی. اطمینان حاصل شوددستکاری فایل 

باید به  حملروزرسانی کپی شدند، این درایو قابل به

منظور کشف بدافزار پویش شده و قفل شود )یعنی از 
آن جلوگیری شود(. قبل های دیگر در فایلنوشته شدن 

نصب نهایی  یک سیستمها روی روزرسانین بهکه ایاز این

شوند، باید روی یک محیط آزمایشی که تا حد امکان 
است، مورد آزمایش قرار گرفته و  نهاییمشابه سیستم 

 د.شو سنجیصحتسالم بودن آن 

را  ICS-CERT گروه هایکارشناسان امنیت، توصیه
ها دهند که سازمانو هشدار می دانندکاملاً عملی نمی

های حیاتی خود نباید تنها به برای حفاظت از سامانه

 ها متکی باشند.ویروسیآنت
های کنترل صنعتی در یک کارشناس امنیت سامانه

اظهار  Anton Shipulinآزمایشگاه کسپرسکی به نام 

از یک ها فایلهرچند این روش )عمل انتقال »رد: ک
( برای حملیک درایور قابل  دیگری به وسیلهسامانه به 

ها ویروسمانند آنتیفظتی احمافزارهای روزرسانی نرمبه

که با هم ارتباط فیزیکی ندارند، قابل  ییهادر شبکه
روز نگه ها در بهسازمان ،، اما در عملاستفاده است

های خود با مشکلاتی مواجه هستند. داشتن سامانه

های تحلیل شبکهکسپرسکی اغلب در محصولات 
های خود، خلال ارزیابیهای کنترل صنعتی در سیستم
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قدیمی های بدافزاری دادهشامل پایگاه یهایویروسآنتی

 «د.نکنپیدا می
که این فرآیند کارا برای این»این کارشناس توضیح داد: 

های افزارباشد، باید به صورت منظم انجام شود و نرم

از نظر فنی پیشرفته هستند به کار گرفته  امنیتی که
این امکان وجود داشته باشد که این  همچنین .شوند

روزرسانی متمرکز گرفته شوند؛ های بهسرورها از افزارنرم

ها فقط به یک دستگاه روزرسانیبهدر آن این روش که 
است. همچنین لازم  شوند، سریع و آسانمیتقل نواحد م

 سیستمباید برای تمام  یفرآیند نچنی به ذکر است که

افزار های نرمروزرسانیهای کنترلی و بهو سامانه هاعامل
کنندگان و باشد )با توافق تامین الزامی هادستگاه

 «های کنترل صنعتی(.سامانه تولیدکنندگان

Rick Kaun شرکت امنیت سایبری صنعتی ارشد ، معاون
Verve  :تواند ها میروزرسانیاعمال دستی به»اظهار کرد

-ICSشده توسط گروه  تر از فرآیند توصیفبسیار پیچیده

CERT باشد.» 
های روزرسانیی بههمهبه عنوان مثال، »وی توضیح داد: 

ند. اگر شما برای یک ها یکسان نیستسویروآنتی

 کنندهتولیدای ضمانت و پشتیبانی یک دار سویروآنتی
را ویروس فایل آنتی نه تنها بایدخصوص هستید، شما هب

آن  کنندهتولیدرا از  فایلکنید بلکه باید این  دانلود

مربوطه  شوید که فروشنده نا حداقل مطمئبگیرید و ی
بر این بسیاری از  کند. علاوهمی تاییدرا  فایلاین 

لات خود را از چند ها ممکن است محصوسازمان

 و هر کدام از این خریداری کنندمختلف تولیدکننده 
متفاوتی را ارائه  ویروسآنتی ها محصولاتتولیدکننده

کنند، بنابراین شما نیاز دارید که این روش را روی بیش 

و  مدیریتاعمال کنید؛  روی چند سامانه فایل چندیناز 
های گزارش از روند تکمیل این فرآیند یکی از چالش ارائه

 «رو است.پیش

Kaun  :روزرسانی برای اکنون بیایید نرخ انتشار به»افزود
های فایلا را مورد بررسی قرار دهیم. اگر هویروسآنتی

روزرسانی شوند، بار بهها هر ماه یکوسویرآنتیمربوط به 

به احتمال زیاد این روند قابل مدیریت است. اگر این 

روزرسانی روز شوند، روند بهها به صورت هفتگی بهفایل
شود. اکنون فرض انگیز میها بیشتر چالش بردستگاه

به صورت روزانه و یا  ویروسآنتیهای فایلکنید اگر 

افتد؟ روزرسانی شوند چه اتفاقی میتر بهحتی سریع
 روزرسانیموضع شرکت شما در رابطه با سرعت انتشار به

به چیست؟ این مسأله بسیار مهم است که  هاسویروآنتی

گیری شود که یک تعادل مناسب بین تصمیم شکلی
 ترینمناسبجدیدترین و )حداکثر حفاظت و  راحتی

 «برقرار باشد. (هاویروسآنتی روزرسانیهای بهفایل

های بسیار کمی وجود سازمان»این کارشناس گفت: 
 یک برنامهرسانی روزبهکه قادرند دقت و نرخ  دارند

مشخص شده،  ICS که در مقالهرا چنان ویروسآنتی

های حفظ کنند. این مقاله به خوبی نوشته شده و توصیه
هایی که خوبی در آن ذکر شده است اما در مورد برنامه

 کنند بدون توجه به نیروی انسانی وروز به روز تغییر می

 «ابزارهای خودکار چندان عملی نیست.
های شناسان معتقدند که برای حفاظت از سامانهاکثر کار

کافی به تنهایی ها ویروسآنتی استفاده از ،کنترل صنعتی

های صنعتی اغلب نگرانند که که سازمان. در حالینیست
کارایی توانند تاثیر منفی روی افزارهای امنیتی مینرم

های جدیدِ حلها داشته باشند، راههای آنعملیات

اند که طراحی شدههای کنترل صنعتی مخصوص سامانه
ثیر را أترین تکارهای حفاظتی جامع، کمهرا در کنار ارائه

بر این  ها داشته باشند. علاوهروی این سامانه

توانند به طور مستقیم روی ها نمیویروسآنتی
ها نصب شوند. DCSها و PLCنند های کنترلی مادستگاه

نظر از نوع دستگاه با این حال محصولات جدید صرف

های را برای یافتن فعالیتها طور مداوم شبکههدف، به
 کنند.می مشکوک به صورت غیر مستقیم پایش

Patrick McBride مدیر ارشد بازاریابی در شرکت ،

Claroty  اشاره کرد که محصولات امنیتی که برای
اند هرگز طراحی شده (IT) های فناوری اطلاعاتطمحی
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مورد استفاده  (OT) های فناوری عملیاتینباید در شبکه

 قرار بگیرند.
Dana Tamir  از شرکتIndegy ی نیز به یک نکته

حدی  ها تاسویروآنتیکه با این»جالب دیگر اشاره کرد: 

کارهای حفاظتی ارائه دهند )مخصوصا در توانند راهمی
شده(، ممکن است حتی استفاده از برابر تهدیدات شناخته

-امکانها نیز در برخی سازمان قدیمیهای ویروسآنتی

 ICSهای ها در شبکهنباشد، زیرا بسیاری از سازمان پذیر
و  NTهای قدیمی مانند ویندوز خود همچنان به سامانه

XP های قدیمی و ممکن است این سامانه متکی هستند

 «ها پشتیبانی نشوند.ویروسآنتی لیدکنندگانتوتوسط 
 تحقیقاتی شرکت امنیت یاین مسأله توسط یک مطالعه

ان نیز تایید شده است، این مطالعه نش CyberXصنعتی 

صنعتی همچنان از  داد که سه مورد از چهار محیط
های کنترل های سامانهقدیمی در شبکه هایعاملسیستم

 کنند.صنعتی خود استفاده می

Phil Neray بخش امنیت سایبری صنعتی  رشدا، معاون
این  ICS-CERTگروه  توصیه»گفت:  CyberXدر 

 ICSهای گیرد که بسیاری از محیطواقعیت را نادیده می

کنند و های امنیتی ویندوز را نصب نمییک از وصلههیچ
نشده مانند پشتبانی هاعاملیستمبه دلیل استفاده از سیا 

 ویروسیآنتیاز هیچ محصول  XPو  8111ویندوز 

 «کنند.استفاده نمی
Tamir  :آنتیتواند یک سازمان می»همچنین اظهار کرد-

شده نصب های مدیریترا روی تمام رایانه هاییویروس

 ایهدستگاهحل جامع برای اما اگر از یک راه .کند
توانند از طریق ها مینشده استفاده نکند، تهدیدمدیریت

 «سازمان وارد شوند. ICSی ها به شبکهدستگاه
 مترجم: مهندس معصومه خیری securityweekمنبع : 

 

عامل مک از یک روش استفاده بدافزار سیستم

 خلاقانه شدنمخفی
 جدید از بدافزار نسخه یکHiddenLotus  بدافزار

OceanLotus و از طریق یک برنامه به نام باشدمی Lê 

Thu Hà  یا HAEDC وندکه دارای پس (extension) 

pdf.  فایلاست و مانند یک Adobe Acrobat  نظر به
 .شودآید، توزیع میمی

استفاده این رفتار این برنامه از یک روش قدیمی برای 

ر که د فایل قرنطینه از ویژگیبه این صورت که  .کندمی
ه معرفی شد Leopard ((Mac OS X 10.5سیستم عامل 

 به صورتاز اینترنت  شده دانلودهای است و فایل

 کند.ند، استفاده میشومی در نظر گرفتهقرنطینه 
OceanLotus آخرین بار در تابستان سال جاری به 

کاربران ویتنامی را  دیده شد و Wordسند یک صورت 

 بدافزار جدید سطح جدیدی از تغییر ظاهر داد.هدف قرار 
در حالی گذارد. را به نمایش می سازی خودمخفیجهت 

مخفی بود که  app.بدافزار قبلی دارای یک پسوند که 

 HiddenLotusیک برنامه است،  فایلداد این نشان می
 app.هیچ پسوند  و است pdf.در واقع دارای یک پسوند 

  ندارد.در این بدافزار جدید وجود 

، این تهدید از یک Arnaud Abbatiبراساس کشف 
 dکند به این صورت که حرف مخفی استفاده میپسوند 

 عددی دهنده)نشان Dعدد رومی  درواقع pdf.در پسوند 

  به صورت حروف کوچک است. (011
یک برنامه برای : »کندبیان می Malwarebytesشرکت 

مانند یک برنامه رفتار کند، نیاز نیست که که بتواند این

عامل مک سیستم . برنامه در باشد app.دارای یک پسوند 
در واقع یک پوشه با یک ساختار داخلی خاص به نام 

ساختار مناسب ( است. یک پوشه با یک bundleباندل )

به  app.اما اگر یک پسوند  .همچنان فقط یک پوشه است
به یک برنامه تبدیل  ن لحظهدر هماآن بدهید، آن پوشه 

-برنامه مدیریت فایل سیستم به همین دلیل، «شود.می

کند و می رفتار فایلبا آن مانند یک  (Finder) عامل مک
 ،، به جای باز کردن پوشهشدوقتی روی آن دوبار کلیک 

هنگامی که  کند.می شروع به اجرای آنمانند یک برنامه 

، کندمیر کلیک یا پوشه دوبا فایلکاربر روی یک 
ابتدا  (Launch Servicesها )سرویس اجرای برنامه

کند و در صورتی که پسوند آن را را بررسی می پسوند آن
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با فایل کند. یک یا پوشه را باز می فایل بشناسد، آن

 TextEdit فرض توسط برنامهبه صورت پیش txt.پسوند 
نیز در  app.با پسوند  پوشهبنابراین یک  شود،میباز 

صورتی که دارای ساختار داخلی درستی باشد، مانند یک 

عامل توسط سیستماگر پسوند  خواهد شد. اجرابرنامه 
را  فایلاین  خواهدمیوقتی که کاربر شناخته نشده باشد، 

برای باز یک برنامه  شود تااز او خواسته میباز کند، 

 Mac App Storeاب کند و یا در خانت فایلکردن آن 
با پسوند ناشناس  پوشهوقتی روی یک  وجو کند.ستج

ساختار داخلی  Launch Servicesشود، دوبار کلیک می

  دهد.بررسی قرار می را مورد پوشه
-انتقال کند:با این روش نفوذ می HiddenLotusبدافزار 

ساختار داخلی ( یک پوشه با dropperدهنده بدافزار )

. به خاطر استفاده از یک عدد رومی در استبرنامه یک 
ای روی دستگاه وجود جایی که برنامهو از آن pdf.پسوند 

با  سیستم ،کند بتواند این پسوند را پشتیبانیندارد که 

این در حالی است که  ؛کندآن مانند یک برنامه رفتار می
 نیست. app.مورد نظر دارای پسوند فایل 

خاصی  نکتههیچ : »گویدمی Malwarebytesشرکت  

وجود  (d)با استفاده از عدد رومی  pdf.این پسوند  درباره
-در سیستم نشدهستفادهایک پسوند که ندارد، به جز این

ی که هر پسوندباشد. به همین دلیل عامل مک می

 «کند.با این روش کار می نشده باشداستفاده 
رست فه»گران امنیتی همچنین اشاره کردند: پژوهش

ای از پسوندهای احتمالی وجود دارد که گستردهبسیار 

ها سوءاستفاده کنند، توانند از آنعاملان مخرب می
استفاده کنند.  دکیونی زمانی که از کاراکترهایمخصوصا 

و  خورده کاربران فریببه همین دلیل، ممکن است 

 Wordهایی را باز کنند که به ظاهر مانند اسناد فایل
 و یا (xls.)دارای پسوند  Excel(، doc.وند )دارای پس

  «( هستند. pages. پسوند دارای) Pagesاسناد 
 مترجم: مهندس معصومه خیری securityweekمنبع : 

 
 
 

 تر به واقعیتنزدیک یک گام ؛رایانه غیرقابل هک
حل قطعی ها مشکلی است که تاکنون راههک شدن رایانه

-شاهد پیشرفت 810۲سال ده، ولی در برای آن یافت نش

 ایم.هایی در این زمینه بوده

میلیون  01ای بودجه 810۲ت دفاع آمریکا در سال وزار

دلاری را به برنامه دارپا اختصاص داده تا در قالب آن 
 امنیت سایبری ارتقا یابد.

محققان دانشگاه میشیگان با استفاده از بخشی از این 
اند ای شدهتازهموفق به طراحی سیستم امنیتی بودجه 

ها را ای آنای رایانهافزارهکه با حفاظت ویژه از سخت

 کند.غیرقابل هک می
 افزارهایباجگویند با طراحی انبوهی از این محققان می

ای بی پایان ویندوز و هپذیریسارق اطلاعات که از آسیب

های کنند، باید از روشها استفاده میعاملدیگر سیستم
کارانداختن حملات هکری استفاده کرد. به  نوینی برای از

های عادی توانند فعالیتاین حملات می خصوص که

های تجاری و نهادهای ها، شرکتها، بیمارستانبانک
 دولتی را مختل کنند.

د هفت نوع مختلف از در قالب طرح تحقیقاتی جدی

اند که افزاری شناسایی شدههای سختمشکلات و ضعف
نیمی جلوی توان تقریبا ها میدن آندر صورت برطرف ش

 .را گرفتافزاری های نرمفت مبتنی بر ضعاز حملا

اهی تا ظرف پنج سال ر رودمیبا تکمیل برنامه دارپا امید 
افزاری شناسایی شده برای غلبه بر هر هفت ضعف سخت

های ن اساس به جای استفاده از برنامهیافت شود. بر همی

افزاری استفاده های سختحلراهافزاری از امنیتی نرم
 شود.می

میلیون  961ای محققان دانشگاه میشیگان با بودجه

قادر به کنترل و اند که افزاری ساختهدلاری سخت
های مشکوک و مخربی است که در منحرف کردن داده

 های مختلف رایانه وجود دارند.بخش

ند یک ها بتوانش، هر بار که بدافزارها یا ویروسدر این رو
های حساس داده افزاری برای دسترسی بهضعف نرم

ها از این برای دور کردن آن حلیراهشناسایی کنند، 
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ها به مسیری انحرافی طراحی خواهد ها و هدایت آنداده

به یک معمای غیرقابل ها در قالب این روش رایانه شد.
شوند. مثل اینکه شما برای حل مکعب حل تبدیل می

ه به های آن لحظکنید که ترتیب رنگ روبیکی تلاش

 لحظه تغییر کند. 
رود تکمیل این طرح به چهار سال دیگر زمان انتظار می

 نیاز داشته باشد.
  نیواطلس خبر: منبع

 

بدافزار خطرناک انفجار گوشی به دلیل 

 اندرویدی
طراحی شده برای آلوده کردن  بسیاری از بدافزارهای

ها طراحی سرقت داده ای اندرویدی تنها برایهگوشی

شوند اما فعالیت تخریبی یک بدافزار جدید آنقدر می
 شود.شدید است که باعث آسیب فیزیکی می

به گزارش اکستریم تک، این بدافزار که توسط 

 ،شناسایی شده کاسپرسکیکارشناسان موسسه امنیتی 
Loapi  نام دارد و برای سرقت تمامی اطلاعات موجود در

تال مانند های مربوط به ارزهای دیجیهاز دادگوشی اعم 

های ذخیره شده در تلفن همراه بیت کوین تا دیگر داده
 گویند بدافزار یادشده تامحققان میطراحی شده است. 

غال ظرفیت پردازنده و بدان حد فعالیت کرده و باعث اش

شود که در نهایت موجب داغ شدن بیش از رم گوشی می
از هیچ  Loapi. بدافزار شودمیحد باتری و انفجار آن 

رسی به گوشی کاربران پذیری امنیتی برای دستآسیب

های د و در زمانی که کاربران به سایتکناستفاده نمی
ها آلوده و غیرمطمئن مراجعه کنند، ممکن است از آن

ای با محتوای مستهجن را بر درخواست شود تا برنامه
ن اشتباهی روی گوشی خود نصب کنند. اگر کاربران چنی

-ها خواسته میانجام دهند، در حین نصب برنامه از آن

شود تا تنظیمات امنیتی گوشی خود را نیز تغییر دهند 
دسترسی مورد نظر را به  Loapiکه با این کار بدافزار 

-ه در گوشی پیدا کرده و سرقت دادهاطلاعات ذخیره شد

ار نسبت این بدافز Loapiکند. بعد از نصب را آغاز میها 

استه برای دیگر کاربران های ناخوبه ارسال انبوهی از پیام

دی را بر روی های تبلیغاتی متعدکند، آگهیاقدام می
آورد و از گوشی فرد برای اجرای گوشی به نمایش درمی

کند. سرقت بیت کوین و ت نت استفاده میاحملات ب

گیرد. صورت می Loapiدیگر ارزهای دیجیتال نیز توسط 
فعالیت به شاری که این بدافزار برای انجام این حجم از ف

کند، در مواردی به داغ شدن پردازنده گوشی وارد می

بیش از حد باتری و انفجار آن نیز منجر شده و لذا 
های مشکوک و ن باید به طور جدی از نصب برنامهکاربرا

 تایید نشده خودداری کنند.
 اکستریم تک خبر: منبع 

 

 810۲دهای سال بدترین پسور
بدترین  ،پس از تحقیقات EPC Groupشرکت آمریکایی 

 اعلام کرد. را میلادی 810۲ سال پسوردهای
میلیون  0از اطلاعات مربوط به  ،برای تهیه این فهرست

. ه استاستفاده شد افشا شده در سال گذشته پسورد

حال این تحقیق نشان داد همچنان بدترین رمز درهر
که در جالب آن هستند. passwordو  089501کلمات 

تاثیرترین پسوردها ترین و بیاین فهرست برخی از ساده

شوند. به عنوان مثال همچنان توسط کاربران استفاده می
در فهرست بدترین پسوردها رتبه  qwertyکلمه رمز 

در رتبه  loginدر رتبه یازدهم و  adminچهارم را دارد، 

جالب آنکه رتبه شانزدهم این فهرست  .باشدمیهم دچهار
 است. میان بدترین پسوردها نام (starwars) نام یک فیلم

 شود.چند خودرو مانند فراری و مرسدس نیز دیده می

برابر بیش از  862 همچنین این تحقیق نشان داد مردان
های ساده به عنوان پسورد استفاده زنان از عبارت

به ترتیب از راست به  تپسورد بد این فهرس 80 کنند.می

 عبارتند از : چپ
123456 password 12345678 qwerty 12345 

123456789 letmein 1234567 football iloveyou 
admin welcome monkey login Abc123 

starwars 123123 dragon Passw0rd master 
hello freedom whatever qazwsx trustno1 

 

 ایتنا خبر: منبع
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ParseDroid های تهدیدی برای همه برنامه

 توسعه داده شده اندروید
-دهد که آسیبهای جدید نشان میتحلیل و بررسی

ها که به آن –های توسعه اندروید پذیری موجود در ابزار

هایی را که سازمان –شودگفته می ParseDroidمجموعه 

ر د را در معرض خطنهای جاوا یا اندروید باشدارای برنامه
 .دهدقرار می

 توسعه ابزارهای، Check Pointبراساس تحقیقات تیم 

که در  ،ی ابریدانلود و ابزارهای مبتنی بر شبکه قابل
شوند، تحت تاثیر قرار های اندروید استفاده میبرنامه

که  باشندها شامل ابزارهایی میاند. این برنامهگرفته

های اندروید برای توسعه برنامهنویسان جاوا یا برنامه
ت و ابزارهای گر امنیهای تحلیلها، برنامهشرکت

 .کنندمعکوس استفاده می یمهندس

اند: در تحلیل فنی اشاره کرده Check Pointمحققان تیم 
-ایم چندین آسیببا توجه به تحقیقاتی که انجام داده"

 Androidپذیری که ابزارهای توسعه اندروید مانند

Studio ،Intellij IDEA  وEclipse های و همچنین ابزار
-APKtools،The Cuckooمهندسی معکوس مانند 

Droid Service اند، کشف کردهرا تحت تاثیر قرار داده-

کردن به کد منبع در یک نمونه از تحلیل، با نگاه "ایم.
APKtools تیم ،Check Point پذیریآسیبXML 

External Entity (XXE)  و دلیل آن را عدم  افتهیرا

های خارجی هنگام غیرفعال سازی ارجاعات موجودیت
داخل  XMLتوسط پردازشگر  XML یلفا پردازش یک

 پذیرآسیب . این تابعاست اعلام کرده برنامه

LoadDocument هسته و در  شده گذارینامAPKtool 
پذیری کل سیستم این آسیب .شده استاستفاده 

 APKtool از کنندگانعامل استفادهفایل سیستم مدیریت

دهد و در نتیجه مهاجمان در معرض تهدید قرار می را
توانند هر فایلی را در سیستم قربانی باز کرده و این می

 اطلاعات را به سرور خود ارسال نمایند.

این "همچنین اشاره کرده است که:  Check Pointتیم 
است  XXEنیک حمله سناریو، فقط یکی از چندین تک

چنین در . هم"تواند عواقب خطرناکی را به بار آوردکه می

پذیری که اجازه اجرای کد از راه مورد ویژگی این آسیب
در عمل، روش "اند که: دهد، اشاره داشتهدور را می

دهد تا هر فایلی را پیمایش مسیر، این اجازه را به ما می

شود این کار باعث میدر مکانی از سیستم کپی کنیم که 
 ."حمله در سطح وسیع و متنوعی انجام بگیرد

پذیری این آسیب JetBrainو  Googleهای شرکت

امنیتی را تایید کرده و نحوه برطرف سازی آن را منتشر 
دهندگان، کد کردند. در نتیجه بسیار مهم است که توسعه

رسانی کنند تا امکان روزههای خود را ویرایش و ببرنامه

 جاسوسی و خطرات احتمالی دیگر از بین برود.
  infosecurity-magazineمنبع : 

 وندمترجم: مهندس ابوالفضل علیقلی

 

 Spiderشیوع باج افزار جدید بانکی با نام 

 
های اسپم از طریق ایمیل Spiderباج افزار جدیدی با نام 

های بوسنی و هرزگوین، که ابتدا در منطقه بالکان )کشور

صربستان و کرواسی( توزیع شده بود، شیوع پیدا کرده 

باشد مخرب می Wordاست. این ایمیل اسپم شامل فایل 
را در سیستم قربانی دانلود  Spiderافزار های باجکه فایل

 Wordهای ارسالی، یک فایل کند. در ایمیلو نصب می

سی نوشته ضمیمه شده است که متن آن به زبان کروا
کلیک  Enable Editingروی شده است و وقتی کاربر بر

های سرور خود کند، فایل شروع به ارتباط با آدرسمی

ها را اجرا های اجرایی بدافزار را دانلود و آنکرده و فایل
 کند.می

"Potrazivanje Dugovanja" های اسپم موضوع ایمیل

پرداخت "نی باشد که به زبان صربستانی بوده و به معمی
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باشد. بدافزار فایل اجرایی را با در زبان فارسی می "بدهی

 Enc.exeکند که دانلود می Enc.exeو  Dec.exeهای نام
را spider. های سیستم را رمزگذاری کرده و پسوند فایل

 کند.ها اضافه میبه فایل

کار خود را  Enc.exeبعد از اتمام کار  Dec.exeفایل 
کند. دام به نمایش پیام برای کاربر میشروع کرده و اق

باشد که می Base64ها در قالب کدگذاری این پیام

Dec.exe های رمزشده به پیام وظیفه تبدیل این رشته
 قابل خواندن برای کاربر را برعهده دارد.

افزار باید برای رمزگشایی اطلاعات، قربانی این باج

 بیت کوین پرداخت کند. 0.00726
افزار را در وبسایت مرکز آپا فنی کامل این باجتحلیل 

 توانید دریافت کنید.دانشگاه محقق اردبیلی می
 گردآوری و تحلیل فنی : مهندس ابوالفضل علیقلی وند

 bleepingcomputer.com: 0منبع 

 zdnet.com: 8منبع 

 

های بانکی کشف حفره بزرگ خطرناک در برنامه

 میلیون کاربر 01

های ای را در برنامه، به تازگی حفرهتامنیحوزه محققان 

تواند بیش از ده میلیون کاربر اند که میبانکی کشف کرده

-قرار دهد. آسیب (MITM)را مورد حملات مرد میانی 

باشد که گواهی پذیری مورد نظر نتیجه این واقعیت می

نام هاست مورد نظر را روی  نتوانسته شده برنامه امضا

سروری که با آن ارتباط برقرار کرده تایید کند. این 
دهد، تا به همان پذیری به افراد دیگر اجازه میآسیب

های یک ی قربانی وارد شده و کنترل نشستشبکه

 عبور و نام عملیات بانکی را در دست بگیرند و به رمز
 ،بری استکار کاربری که اطلاعاتی مختص به حساب

 دسترسی پیدا کند.

 ”Spinner“محققان بعد از اجرای یک ابزار تست به نام 
تی حفره امنی 511اند، بیش از که به تازگی توسعه داده

های های بانکپذیر که شامل برنامههای آسیبدر برنامه

HSBC ،NatWest  وCo-op اند. شود، پیدا کردهمی

یشینگ درون حملات ف"محققان همچنین به جزئیات 

های های کاربری بانککه در برنامه "ایبرنامه
Santander وAllied Irish  وجود دارد، اشاره کردند. این

دهد تا قسمتی از صفحه پذیری به مهاجم اجازه میآسیب

مورد استفاده کاربر را ربوده و از آن در حمله فیشینگ 
برای اهدف خود، یعنی ورود به حساب کاربری استفاده 

-کند. دانشگاه بیرمنگام که کاشف تعدادی از این آسیب

ها بوده است، با مرکز امنیّتی سایبری ملی پذیری
(NSCSو بانک ) های مورد هدف قرار گرفته برای برطرف

سازی این مشکل همکاری کردند. سپس در کنفرانس 

، Orlandoهای امنیتی کامپیوتری در شهر سالیانه برنامه
 اعلام عمومی کردند. پذیری رااین آسیب

کلی، به طور"گوید که: می Tom Chotiaمحقق امنیتی 

رسی کرده بودیم در سطح خوبی هایی که برت برنامهامنی
که پیدا کردیم به سختی  پذیریقرار داشت اما این آسیب

های بسیاری را فقط با قابل کشف بود و توانستیم ضعف

 ."بودیم پیدا کنیمهایی که به تازگی توسعه داده ابزار
غیرممکن است که این "وی همچنین اشاره کرد که: 

پذیری مورد سوء استفاده قرار گرفته باشد؛ مگر آسیب

های بانکیِ کاربرانی که اینکه مهاجمان بتوانند به برنامه
اند، دسترسی های در معرض خطر وصل شدهبه شبکه

 "پیدا کرده باشند.

Ilia Kolochencko مدیر اجرایی شرکت امنیت وب ،
High-Tech Bridge های بیان نمود که اکثر برنامه

ها را به همراه خود پذیریها این آسیبموبایل سال

تواند این کار می"اند. همچنین او اضافه کرد: داشته
توجه بودن اکثر دهندگان مجرب، بینتیجه کمبود توسعه

های موبایلی و مهها نسبت به مسئله امنیت برناسازمان

های برطرف کردن امکان سوء استفاده بدلیل پیچیدگی
  "های موبایل باشد.های موجود در برنامهنقص

  infosecurity-magazineمنبع : 

 وندمترجم: مهندس ابوالفضل علیقلی
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آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق 

 اردبیلی
و لزوم  ایبا توجه به افزایش تعداد حوادث امنیتی رایانه

وجود مراکز تخصصی دانشگاهی برای پشتیبانی و رفع 

نیازهای پژوهشی جامعه در این حوزه، و با انگیزه ارتقای 

های دانش و توان مهندسی در حوزه امنیت سیستم
کامپیوتری و پردازش اطلاعات و انتقال نتایج به جامعه، 

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی، از 

از زمان و  فعالیت خود را آغاز نمود 0995اخر سال او
 است: صورت گرفتهزیر اقدامات ، آغاز فعالیت

ارزیابی امنیتی و انجام آزمون نفوذپذیری  .1

 ایای رایانههها و شبکهسامانه

تست نفوذ یا ارزیابی امنیتی روشی است که توسط آن 

افزارها، های موجود در نرمپذیریآسیب توانقادر می

های اطلاعاتی خود را شناسایی سایت و بانکبکه، وبش
کرده و پیش از آنکه نفوذگران واقعی به سیستم وارد 

این روش با . شوند، امنیت سیستم خود را افزایش داد

های مختلف امنیتی کمک استفاده از ارزیابی جنبه
های امنیتی موجود، کند تا با کاهش دادن ریسکمی

 .ه شبکه کاهش یابداحتمال نفوذ غیرمجاز ب

ها و سامانهسازی مشاوره در زمینه امن .2

 ایرایانه شبکه

مرکز آزمایشگاه و های مختلفی که با توجه فعالیت
در زمینه تخصصی آپا دانشگاه محقق اردبیلی 

سازی سیستم مدیریت های امنیتی مانند پیادهزیرساخت

تدوین سازی انواع ابزارهای امنیتی، امنیت اطلاعات، پیاده
الگوهای امنیتی داشته است، کارشناسان این مرکز دارای 

دیدی جامع نسبت به مسایل امنیتی با توجه به اهداف 

های هر استراتژیک و راهبردی و با توجه به موجودیت
دارند و آماده ارائه راهکار امنیت اطلاعات و شبکه  سازمان

تلف های مخها و موجودیتها با ویژگیدر تمامی سازمان

خدمات و راهکارهای امنیت اطلاعات و  باشند.می
، با بررسی وضعیت این مرکزهای کامپیوتری سیستم

شود و با های موجود در سازمان آغاز میسیستم فعلی

گیری از تکنولوژی و تخصص روز، با معماری و بهره
های جامع ایمن سازی سیستم های اجرای راه حل

 .کامپیوتری ، کامل می گردد

های آموزشی در زمنیه دانش رگزاری دورهب .3

 ها و نهادهای زیربطنامنیتی برای سازما

را گام به  آنباید و  است یسایبری فرآیندفضای امنیت 
بنابراین آزمایشگاه و مرکز تخصصی  گام و به روز جلو برد

آپا دانشگاه محقق اردبیلی با هدف ارتقائ دانش امنیت 

و نیز به منظور تربیت  هااطلاعات متولیان فاوای سازمان
های آموزشی نیروهای متخصص چندین دوره کارگاه

 .نموده استبرگزار 

 رهای امنیتیافزاتولید نرم .4

آزمایشگاه و مرکز تخصصی آپا دانشگاه محقق اردبیلی با 

هدف ارتقا سطح امنیت فضای سایبری به تولید نرم 

 افزارهای امنیتی اقدام نموده است که عبارت است از:

 بان، راداردیده ،های اجرائی )ستفا(لگر فایسامانه تحلیل

 پاسخگویی به حملات .5

آزمایشگاه و مرکز تخصصی آپای دانشگاه محقق اردبیلی 
به محض دریافت درخواستی مبنی بر وقوع حملاتی 

های اداری و ههای شبکه، سامانتحت وب، زیرساخت

له حملات بدافزاری در اسرع وقت با سازمان مورد حم
کند و با شناسایی نوع و فرایند حمله، ارتباط برقرار می

پذیری سیستم، راهکارهای مربوط به آسیب هایمولفه

برداری از و بهره ناسب برای جلوگیری از حمله مجددم
دهد همچنین با شناسایی نقاط ه میائضعف سیستم را ار

ضعف سیستم و ارائه مشاوره برای رفع این نقاط 

-مقاوم میدید ملات جحپذیر سیستم را در مقابل سیبآ

 .دزسا
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