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معرفی

25%

:  در حال حاضر•
 بیلیآپا دانشگاه محقق اردو توسعه محصولات مرکز همکاری در تیم امنیتی
 بیلیارددانشجوی کارشناسی ارشد رشته معماری کامپیوتر دانشگاه محقق
مدرس دوره های طراحی وب

سال سابقه برنامه نویسی6•
5 سال طراحی وب و تمرکز بر رویPHP وNodeJS

4 داده سال تجربه کار با سیستم های پایگاهRDBMS وNoSQL

3سال تجربه تولید سامانه های تحت وب امن
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GCIرتبه بندی کشورها بر اساس شاخص 

25%

رتبه کشور 

1 ایالات متحده

2 کانادا

3 عمان

4 نیوزلند

5 آلمان

6 اتریش

7 ترکیه

....

19 ایران

رتبه کشور 

1 سنگاپور 

2 ایالات متحده

3 مالزی 

4 عمان

5 استونی

6 موریس

7 استرالیا

....

60 ایران

2017سال 2014سال 
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اهمیت امنیت برنامه های تحت وب

Network 
Server

Web
Applications

درصد حملات درصد سرمایه گذاری

75%

10%

25%

90%

Security Spending

از کل حملات سایبری، برنامه های تحت وب را هدف قرار می دهند% 75

اشنداز کل آسیب پذیری های کشف شده، متعلق به برنامه تحت وب می ب% 82

امنیت سرمایه گذاری
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ندبرنامه های وب هدف ارزشمندی برای نفوذگران می باش

همه جا از آن استفاده میشود

همه به آن دسترسی دارند

 Dataعمیق لایه هایبه وببرنامه ی

Centerها دسترسی دارد

دید امنیتی ندارندبرنامه نویس هاعموماً 
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OWASP TOP 10 (2017)
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اجرایبهمنجرکهرایانه ایسامانهیکباگ هایازبهره جویی
سامانهدرناخواستهکد های
•SQL Injection

•Code Injection

•OS commanding

•LDAP injection

•XML injection

•Buffer overflow

•…
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1. Injection
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بسیارآنازناشیخطرات،Injectionحملهموفقیتصورتدر
.باشدمیشدید

:کرداشارهزیرمواردبهتوانمیخطراتاینجملهاز
دادهخرابییاودادندستاز•
دادهشدندزدیده•
غیرمجازدسترسی•
دسترسیازمحرومیت•
میزبانسیستمکاملگیریدستبه•
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1. Injection - Risks
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•SQL injectionراهاانهسامبهنفوذروشبیشترینتنهاییبه
شودمیشامل

نامهبرطریقازدادهپایگاهموتوربهSQLدستوراتتزریققابلیت•
SQLراموجود Injectionگویندمی.

اقیاتفچهباشد،زیرصورتبهکاربرورودیاگرمثالبرای•
افتاد؟خواهد

$user = ’ or ‘1’=‘1

$pass = ’ or ‘1’=‘1

می شوددرخواست به صورت زیر تبدیل 
$query = "select * from users where username = ‘’ or 

‘1’=‘1’ AND password= ‘’ or ‘1’=‘1’ ";

9

1. Injection - SQLi
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و یا دور زدن ( session)به مهاجم اجازه دزدیدن کوکی و جلسات •
روشهای احراز هویت را می دهد

اده اغلب مکانیزم های احراز هویت از نام کاربری و کلمه عبور استف•
می کنند

تمام برنامه های تست شده در % 23، تقریبا IBMبر اساس تحقیقات •
برابر این نوع حملات آسیب پذیر می باشند

1
0

2. Broken Authentication and session 
management



آشنایی با تهدیدات برنامه های تحت وبدانشگاه محقق اردبیلی–مرکز تخصص ی آپا 

عوامل دخیل در عدم محافظت برنامه تحت وب از نام کاربری، کلمه 
:عبور و شناسه جلسه

ارتباط غیر امن•
رور  امکان دزدیده شدن تمامی اطلاعات ارسالی و دریافتی بین کاربر و س–

وجود دارد

اطلاعات احراز هویت قابل پیش بینی•
بعد از خروج از بین نرود/شناسه جلسه دارای زمان محدود نباشد•
ه اطلاعات احراز هویت کاربر در پایگاه داده به صورت رمزشده ذخیر•

نشده باشد
URLاستفاده شناسه جلسه در داخل •
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2. Broken Authentication and session 
management – Ways to fail
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:دو نوع حمله•
تغییر ظاهر صفحه ی آسیب پذیرHTMLتزریق کد –
اجرای آن توسط مرورگرتزریق کد اسکریپت و –

:پذیر استشکل امکان 3به •
–Reflected
–Stored

–DOM based

کل برنامه های تحت وب ارزیابی شده % 17تقریبا IBMبر اساس آمار •
می باشندXSSدارای آسیب پذیری 
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3. Cross-Site Scripting (XSS)
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3. XSS - Stored

1
2

3

4 5

6

7

8
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3. XSS - Reflected
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:XSSحملهخطرات

قربانیکاربراکانتگرفتندستبه•
هدفوبتحتبرنامهازدادهآوردندستبه•
هدفصفحهمحتوایتغییر•
یگردخطرناکیاوجعلیوبسایتبهقربانیمسیرتغییر•
قربانیسیستمرویبربدافزارهانصبجهتروشی•
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3. XSS - Risks
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زاحراکاربراندسترسینحوهدرمناسبمحدودیتاعمالعدم•
شدههویت

ودادهتوابع،بهتواندمیهاضعفاینازاستفادهبامهاجم•
کندپیدادسترسینیستمجازکهمسیرهایی

دیگرانکاربریحساببهدسترسی–
محرمانههایفایلدیدن–
کاربرانسایرهایدادهدستکاری–
دسترسیسطوحتغییر–

16

4. Broken Access Control
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:کاربردیبرنامهیاسروردرستپیکربندیعدممشکلات
تستیادیباگحالتبودنفعال•
فولدرهابهدسترسیاجازهنادرستتنظیم•
فرضپیشپسووردهاییاوهااکانتازاستفاده•
پیکربندییانصببهمربوطصفحاتبودنفعال•
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5. Security Misconfiguration
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:حساسداده
(...وحسابشماره)بانکیاطلاعات•
(...وملیشمارهتولد،تاریخ)شخصیاطلاعات•
عبوررمزهایوکاربریاکانت•

:حساسهایدادهافشاینتیجه
مالیضرر•
(دیگرانشناساییاطلاعاتازاستفاده)شخصیتدزدیدن•
برندارزشکاهش•

18

6. Sensitive Data Exposure
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:دلایل
انتقاللایهناکافیمحافظت•

شوندمیدزدیدهحساسهایداده–
سازیذخیرهدررمزنگاریازاستفادهعدم•

شوندمیدزدیدهراحتیبهنشدهمحافظتهایداده–
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6. Sensitive Data Exposure

id user pass

1 admin admin

2 test 12345

3 testUser
…

Qwerty
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بهگوییخوپاسجلوگیریتشخیص،مکانیزمفاقدهابرنامهبیشتر•
هستنداتوماتیکودستیحملات

شاملوبودهورودیهاسنجیصحتازفراترحملهبرابردرمحافظت•
:باشدمیبسیاریموارد
حملاتبهاتوماتیکپاسخگوییوتشخیص–
هاپذیریآسیبازاستفادههایتلاشکردنبلوکه–
امنیتیهایوصلهاعمال–
هادرخواستکردنبلوکوتشخیصبرای...وWAF،IDSازاستفاده–
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7. Insufficient Attack Protection
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تاهددمیقرارمهاجماختیاردرراامکاناینپذیریآسیبنوعاین
کنداریکانجامبهمجبورباشدداشتهاطلاعاینکهبدونراکاربر

:CSRFحملاتاحتمالیاهداف
ابریذخیره–
اجتماعیهایرسانه–
بانکداری–
آنلاینخرید–

ایندارایوبتحتهایبرنامه%23تقریباIBMآماراساسبر
باشندمیپذیریآسیبنوع
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8. Cross-Site Request Forgery (CSRF)
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هویتاحرازاطلاعاتاتوماتیکارسالدلیلبهپذریریآسیباین
باشدمیمرورگرتوسطکاربر
سعکواسکریپتفرم،ارسالجنسازهاییدرخواستبرایحتی–

:اتوماتیکهویتاحرازاطلاعات
جلسهکوکی–
پایههویتاحرازسرآیند–
IPآدرس–

کاربرسمتSSLگواهی–
ویندوزسطحهویتاحراز–
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8. Cross-Site Request Forgery (CSRF)
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8. Cross-Site Request Forgery (CSRF)

:CSRFنحوه انجام حمله 
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نرمهایماژولسایروهاچارجوبها،کتابخانهمانندهاییمولفه•
شوندمیاجرااصلیبرنامهدسترسیسطحباافزاری

میشودادهاستفدارمشکلمولفهپذیریآسیبازکهصورتیدر•
کندواردراناپذیرجبرانخسارتتواند

توجهدهشاستفادههایمولفهامنیتبهنویسانبرنامهازبسیاری•
کنندنمیبروزرسانیراآنهایاوندارند

رارنامهبدرشدهاستفادههایمولفهمدامطوربهجلوگیریبرای•
کنیداعمالراهابروزرسانیوهاوصلهوبررسی
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9. Using components with known Vulnerabilities
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دارایهموکاربرسمتگرافیکیرابطدارایهممدرنهایبرنامه•
APIاشدبمیگوشیمانندمختلفهایبرنامهدراستفادهبرایهایی

•APIوبتتحهایبرنامهدیگرمانندولینیستگرافیکیظاهردارای
گیردقرارتزریقویژهبهوحملاتمختفانواعهدفتواندمی

کاروکنندنمیکارهاAPIبادرستیبهپذیریآسیباسکنرهایبرنامه•
شودمیسختاحتمالیهایپذیریآسیبشناساییبرایدهندهتوسعه

ارتباطیالکانازبایدحتماپذیریهاآسیبازگونهاینکردنبرطرفجهت•
نامشکلبههاتوکنوهاکلیدمانندقویهویتاحرازهایروشوامن

نماییداستفاده
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10. Underprotected APIs
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•Click jacking

•Denial of service

•Information leakage/improper Error Handling

•Mass Assignment

•Server-Side Request Forgery (SSRF)

•Malicious File Execution

•Expression Language Injection

•Unvalidated Redirects and forwards
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سایر تهدیدات
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ممنون از توجهتون


