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 اندرویدمعماری  

ی باینری و که موجب رشد سریع آن شده است؛ کدها اندرویدعامل سیستم فردمنحصربههای یکی از ویژگی

آن را دانلود نماید و بررای دسرتگاه  کد منبع تواندمی یهرکس. اندشدهارائهباز متن صورتبهمنبع آن است که 

 موبایل خود سفارشی نماید. 

 اندروید یهامؤلفه 

 (:مشاهده نماییدرا   معماری 1-1 تصویر)شودمیاصلی زیر تقسیم  مؤلفهبه چهار  اندرویدمعماری 

 1هسته .1

 Dalvik مجازیماشینها و کتابخانه .2

 یبرنامه کاربرد چارچوب .3

 2های کاربردیبرنامه .4

 

 اندروید معماری 1-1 تصویر

                                                   

1 Kernel 

2 Application 
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 هسته 

دستگاه های اندرویدی  2014اندروید براساس یکی از نسخه های هسته لینوکس است. از آوریل سال هسته 

استفاده کرده اند؛ نسرخه هسرته لینوکسری  3.18یا  3.10یا  3.4به طور عمده از هسته لینوکس با نسخه های 

هسرته گونراگونی  . اندرویرد از نسرخه هرایمورد استفاده به دستگاه و بستر سخت افزاری آن وابسته اسرت

افرزار اولین لایه از نرم هسته، به کار برده است. 1.0در اندروید  2.6.25استفاده کرده است چنان که از نسخه 

مراقرب مردیریت نیررو و حافظره، درایوهرای  اندروید هسته افزار دستگاه در ارتباط است.است که با سخت

 در سررررایت اندرویررررد سررررتهه دسررررتگاه، مرررردیریت فراینررررد، شرررربکه و امنیررررت خواهررررد بررررود.

https://android.googlesource.com .موجود است  

انجرام  افرزارنرم ۀدهندتوسرعهیک  عنوانبهجدید چیزی نیست که شما بخواهید  هستهاصلاح و ساخت یک 

را تغییر دهند تا مطمئن شوند که  هستهخواهند دستگاه میافزار یا سخت دکنندگانیتول، فقط یطورکلبه. دهید

 .کندمیکار  هاآنافزارِ خاص عامل بر روی سختسیستم

 هاکتابخانه 

برین  ،2ترجمره هیرلاکی عنوانبه هاکتابخانهگذارند. به اشتراک می 1ها فضایشان را با مؤلفه زمان اجراکتابخانه

جراوا بره  APIاما از طریق یرک  اندشدهنوشته ++C/Cدر  هاتابخانهکند. نکبرنامه عمل می چارچوب و هسته

زیربنرایی  هسرتهی جراوا بره توانند برا اسرتفاده از برنامرهمی دهندگانتوسعهاست.  شدهارائه ،دهندگانتوسعه

 ی مرکزی شامل موارد زیر است:هاکتابخانهدسترسی داشته باشند. بعضی از   ++C/Cی هاکتابخانه

 LibWebCore  : اجازۀ دسترسی به مرورگر وب.جهت 

 اجازۀ دسترسی به توابع ضبط و پخش فایل صوتی تصویری.جهت : 3ی رسانههاکتابخانه 

  :2اجازه دسترسی به موتورهای طراحی گرافیک جهت کتابخانه گرافیکیD 3 وD. 

 مجازیماشین ردی تعامل دارد.های کاربکه با اجرای برنامه Dalvik مجازیماشینزمان اجرا شامل  همؤلف

                                                   

1 Runtime component 

2 translation layer 

3 Media libraries 

https://android.googlesource.com/
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 .کندمیو سیستم را اجرا  1های بخش ثالثبرنامهاست و  اندرویدعامل یستماز س یبخش مهم

 Dalvik مجازیماشین 

بررای اجررای  Dalvik مجازیماشریناول  هرا نوشته اسرت. در درجر Dalvik مجازیماشینبورن اشتاین دن

گیرنرد های همراه در ایرن دسرته قررار میتلفن بود که شدهنوشتههایی با منابع محدود ها روی دستگاهبرنامه

پررداز،، مقردار حافظره در دسرترس و عمرر  قردرتنسبت به سایر دستگاه های کامپیوتری از  هاآن چراکه

 .ی برخوردارندباطری کوتاه

 

 

 چیست؟ مجازیماشین

. یرک شرودمی عامل میزبان اجرراتمسمیهمان مجزا شده است که در داخل سی عاملسیستمیک  مجازیماشین

یکری از  ی کاربردی را که در حال اجرا بر روی ماشین فیزیکی است اجرا خواهد کرد.هابرنامه مجازیماشین

زیربنررایی، کرردی کرره  افزارسررختاز  نظرصررر بررودن آن اسررت.  حمررلقابل مجازیماشررینمزایررای اصررلی 

دهنده، بدین معنی است که فقرط اجرا خواهد شد. برای توسعه مجازیماشیننویسد بر روی می دهندهتوسعه

سرازگار اسرت اجررا  مجازیماشرینی که با افزارسختآن را بر روی هر  تواندمینویسد و می کد را بارکی

 کنید.

کامپایل شرده  jar.یا  class.ی هالفایاز  dex.. یک فایل کندمیرا اجرا  dex.ی هافایل Dalvik مجازیماشین

در یک مجموعه ثابتِ مشترک جمرع  class.های درون هر فایل با پسوند ها و دادهثابت هو هم شودمی ایجاد

ی هرافایلاین تبدیل را انجام خواهرد داد. انردازۀ  اندروید SDKدر  dxرا ببینید(. ابزار  2-1یرتصو.)شوندمی

.dex  بینید.می 1-1جدول که در  طورهمان، شودمی کوچک یتوجهقابلپس از تبدیل به میزان 

                                                   

1 Third-party  
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 dex.به فایل  jar.. تبدیل فایل 2-1یرتصو

 

 dex. و jar. یهالیفا نیب( تیبا برحسب) لیفا ۀانداز سهیمقا: 1-1جدول 

Uncompressed .dex Compressed .jar Uncompressed .jar Application 
10311972 = 48% 10662048 = 50% 21445320 =100% Common system libraries 
209248 = 44% 232065 = 49% 470312 = 100% Web browser app 
53020 = 44% 61658 = 52% 119200 = 100% Alarm clock app 

 یبرنامه کاربردچارچوب  

ها یا کراربران ی کاربردی سیستمهامهبرای برنا اندرویدهای معماری یکی از بخش ،یبرنامه کاربردچارچوب 

برنامره نویس دهنده و برنامههای مفیدی را برای یک توسعهاست. این لایه یک مجموعه از خدمات یا سیستم

اشاره دارد، که  نویسی کاربردی()رابط برنامه APIهای به مؤلفه معمولاً. این چارچوب کندمی فراهم کاربردی

ها )برای اشتراک داده 3محتوای مشترک دهندهارائه، 2و جعبه متن 1های رابط کاربر مثل دکمههدسترسی به مؤلف

)برای آگاهی صاحبان دستگاه از رخدادها( و مدیر فعالیرت )بررای مردیریت (، مدیریت هشدارهاهامهبین برنا

 بیند.می تدارک دهندهتوسعه( را برای یک برنامه کاربردیی عمر چرخه

                                                   

1 Button 

2 Text box 

3 content provider 
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، یک نمونه نمایش از یک 1-1کد  .می کنداستفاده برای دسترسی به کتابخانه ها ها  APIاز  دهندهتوسعهیک 

API ی تصرویری را نشران داده هرافایلبرای خوانردن  برنامه کاربردیچارچوب  ی استفاده ازاست که نحوه

دسترسری جراوا  APIاز طریرق  ++C/Cی هاکتابخانرهی به هسرته می دهد تا ، اجازه importعبارت  است.

 .داشت

 یریتصو لیفا یاجرا یشینما نسخه: 1-1کد 

/* 

* Copyright (C) 2009 The Android Open Source Project 

* 

* Licensed under the Apache License, Version 2.0 (the "License"); 

* you may not use this file except in compliance with the License. 

* You may obtain a copy of the License at 

* 

* http://www.apache.org/licenses/LICENSE-2.0 

* 

* Unless required by applicable law or agreed to in writing, software 

* distributed under the License is distributed on an "AS IS" BASIS, 

* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or 

implied. 

* See the License for the specific language governing permissions and 

* limitations under the License. 

*/ 

package com.example.android.apis.media; 

import com.example.android.apis.R; 

import android.app.Activity; 

import android.os.Bundle; 

import android.widget.MediaController; 

import android.widget.Toast; 

import android.widget.VideoView; 

public class VideoViewDemo extends Activity { 

    /** 

    * TODO: Set the path variable to a streaming video URL or a local 

media 

    * file path. 

    */ 

    private String path = ""; 

    private VideoView mVideoView; 

    @Override 

    public void onCreate(Bundle icicle) { 

        super.onCreate(icicle); 

        setContentView(R.layout.videoview); 

        mVideoView = (VideoView) findViewById(R.id.surface_view); 

        if (path == "") { 

            // Tell the user to provide a media file URL/path. 

            Toast.makeText( 

            VideoViewDemo.this, 

            "Please edit VideoViewDemo Activity, and set path" 

            + " variable to your media file URL/path", 

            Toast.LENGTH_LONG).show(); 

        } else { 
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            /* 

            * Alternatively,for streaming media you can use 

            * mVideoView.setVideoURI(Uri.parse(URLstring)); 

            */ 

            mVideoView.setVideoPath(path); 

            mVideoView.setMediaController(new MediaController(this)); 

            mVideoView.requestFocus(); 

        } 

        } 

} 

 

 ی کاربردیهابرنامه 

پیرام،  تلفرن، هرا،ی تماسهامهاین لایه برنادر ترین لایه به کاربر نهایی است. نزدیک اندروید برنامه کاربردی

در این فضرا  مجازیماشینو  APIه با استفاده از کتابخان شده یینهامحصول  است. قرارگرفتهغیره  ها وبازی

 اجرا خواهد شد. 

 خرود افرزارنرمدهنده فقط روی امنیرت تغییر کند ولی توسعه تواندمی اندروید املعسیستمگر چه هر بخش 

 مستقیم دارید.  کنترل

 نویسی امندرباره برنامه 

نخواهید آموخت  نجایادارید، اجازه دهید به چیزهایی که در  اندرویدکه شما یک درک کلی از معماری  حال

ها و شما نمونره .نخواهید گرفت درا در این کتاب یا اندرویدی هامهبرنا هبپردازیم. اول، شما چگونگی توسع

، ممکن است شرما شودمی و زمانی که هر بخشی از کد توضیح داده ;های زیادی خواهید دیدلیست کد منبع

ی خاصری از جواب آن را در این نوشته پیدا نکنید. شرما بره یرک درجره احتمالاًهایی داشته باشید که سؤال

 شرودمی نیاز دارید. همچنین فرض اندروید پلتفرمی کاربردی جاوا برای هابرنامهرت در نوشتن تجربه و مها

انردازی راه Eclipse (IDE) محیط توسرعه خود را با استفاده از اندروید هکه شما در حال حاضر محیط توسع

 عاملترر بررای سیسرتممنا برنامره کراربردیتوانیرد که شما چگونه می شودمی ، بر این تمرکزنجایا. در کنید

 .دهیدتوسعه  اندروید

هرای مخررب دارد کره افزارنرمهای امنیتی و یک لیست روبره رشرد از از شکست یتوجهقابلسهم  اندروید

کرد نرویس  را شرماهای امنیتی، ارز، بررسی و یادگیری آن را دارد. مجهز شدن به چگونگی مقابله با جنبه

 نجرایا. در کندمیپذیر به حریم خصوصی و امنیت کاربر نهایی خود مسئولیت، اما شما را نسبت کندمیبهتر ن

 .شودمی های متنوعی ارائهی کاربردی مثالهابرنامهه با طدرک بهتر مفاهیم امنیتی در راب منظوربه
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 محافظت از کاربر 

دی باید بهترین ی کاربردهنده حفظ حریم خصوصی کاربر نهایی است. برنامههد  از امنیت برای یک توسعه

عملکرد برای محافظت از اطلاعات کاربر فراهم کند. این به معنی فکر کردن در مورد امنیت، قبرل از شررو  

 توسعه است.

رود آگاه باشد. طراحری و فکرر می به کار برنامه کاربردیهای امنیتی که در کاربر امکان ندارد همیشه از شیوه

بره شرما را از انتقرادات برد و خسرارت مرالی  تواندمی، نامه کاربردیبرکردن در مورد امنیت قبل از توسعه 

بخشرد یرا هرگرز زود نمی براًیتقر چنین سهل انگراری هرا و اشرتباهاتی را ییکاربر نهامشتریان نجات دهد. 

 ؛ از این رو ممکن است در استقبال از برنامه هایتان با چالش جدی مواجه شوید. کندمیفرامو، ن

حساس کاربر و ایجراد طررح بررای محافظرت از ایرن های های شناسایی دادهو تکنیک اصول، شما در ادامه

 است.  برنامه کاربردیاز بین بردن هر آسیب ناخواسته برای  ،ها را یاد خواهید گرفت. هد داده

 خطرات امنیتی 

ه برا کرامپیوتر را نسربت بره زمرانی کر یفردمنحصرربهخطرات  ،رسد کاربران دستگاه تلفن همراهبه نظر می

، کراربرانِ دسرتگاه تلفرن هیا سرقت دسرتگا دست دادندارند. در کنار احتمال بالای از  ،کنندکار می 1رومیزی

 اهمیرت ایرنگیرنرد. چررا حساس و حریم خصوصری خرود قررار میهای داده دست دادناز  درخطرهمراه 

روی تلفرن همرراه  شردهرهیذخهرای ادهکامپیوتر رومیزی متفاوت باشد؟ اول، کیفیت د خطرات برای کاربران

 ،sms/mms فوری،های و پیام e-mailآن بستگی دارد. در تلفن همراه علاوه بر بیشتر به شخصی بودن  ،کاربر

ها و پست صوتی نیز وجود دارد. شاید برخی از این اطلاعات بر روی کامپیوتر رومیزی نیرز عکس ها،تماس

روی دستگاه تلفرن همرراه ارز، بیشرتری نسربت بره های نظر بگیرید: دادهقرار داشته باشند ولی این را در 

گوشری . کنردمیزیرا کاربر در تمرام مردت آن را همرراه خرود حمرل  ،روی کامپیوتر رومیزی داردهای داده

تر از اطلاعرات ای غنیتلفن همراه و کامپیوتر رومیزی است که مجموعه یهردواز  کامل هوشمند یک بستر

 .است املشخصی را ش

روی گوشی همیشه جدیردتر از های داده خود تعامل مداوم و زیادی دارد؛هوشمند  گوشی باکاربر  ازآنجاکه

یا سرویس  با یک مکان از راه دورداده های گوشی هوشمند روی کامپیوتر رومیزی است. حتی اگر های داده

                                                   

1 Desktop computer 
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 هرادادهط کاربر را در برابر از دست دادن فق یسازهمگاماین باشد؛  شدهسازی همگامبه طور بلادرنگ  ابری

 .حفاظت نمی کندو در برابر نقض حریم خصوصی  کندمیکمک 

ثابرت اسرت. هرر تلفرن همراهری  ،بر روی دسرتگاه تلفرن همرراه شدهرهیذخهای در نظر بگیرید فرمت داده

SMS/MMS، هرای مکان هرا،فیلم هرا،هایی که خیلی قوی هسرتند عکسها و پست صوتی دارد. تلفنتماس

GPS  هستند. اکنون در نظر بگیرید که چگونه همره  عاملسیستمبدون  معمولاً هاآن، اما همه رادارندو ایمیل

نردارد، از دسرت دادن ایرن  یریرگ بانیپشرتاین اطلاعات برای کاربر نهایی مهم است. برای یک کراربر کره 

 SMSهرای مهم، ویدیوها یرا پیامهای ره تلفناست. از دست دادن شما تصوررقابلیغاطلاعات از این محیط 

 برای کاربر تلفن همراه مصیبت ایجاد کند. هرروز تواندمیمهم 

دهنرد، اگرر کسری تمرام می شخصی را بر روی تلفن همراه خود انجرامهای کاربرانی که کار و فعالیت برای

اگرر یرک ایمیرل از اسررار تجراری و کپی کند چه باید کرد؟ یا را روی تلفن همراه  شدهرهیذخ عبور کلمات

گذاری محرمانه برای پیشنهاد، به بیرون درز کند و بر روی اینترنت قرار بگیرد چره بایرد کررد؟ فررض قیمت

 ، آدرس خانه و شماره تلفن.مثلاًبه این اطلاعات و بیشتر از آن دسترسی دارد،  گر بیتعقکنید یک 

کره ایرن  شرودمی تلفن همراه فکر شود؛ در اکثر موارد پی برده بر روی شدهرهیذخهای زمانی که درباره داده

اسرت کره در سرکوت و از راه دور انجرام  رین نو  حملره، آنتخطرناک .ترندباارز،ها از خود دستگاه داده

اتفرا   یهرزمراندر  توانردمییک مهاجم نیاز به دسترسی فیزیکی به گوشی ندارد. این نو  حملات  ؛شودمی

افتد. این لغز، در امنیت، دلیل بر روی دستگاه اتفا  می ،در جای دیگر یلب به علت ضعف امنیتبیافتد و اغ

این است:  سؤالناشی از اشکال در کرنل یا مرورگر وب باشد.  تواندمی . آنستین برنامه کاربردیناامن بودن 

 مختلرف اسرتفادههرای از دسترسی بره دسرتگاه از راه کنندهحملهکه  درزمانیحتی  تواندمیشما  افزارنرمآیا 

 حفظ کند. ،کنندهحملهیش را از هاداده، کندمی

 

 اندروید یمعماری امنیت 

. ما همچنین یراد گررفتیم کره شودمیاجرا  2.6روی کرنل لینوکس  اندرویدایم، بحث کرده قبلاًکه  طورهمان

 اندرویرد ی. در ادامه معماری امنیترکندمیکنترل  عاملتمسیس، مدیریت امنیت را برای اندرویدکرنل لینوکس 

 .شودمی مختصر بررسی صورتبه
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 امتیاز یجداساز 

. ایرن کنردمی یسرازادهیپی را اجرا کند؛ یک مدل جداسرازی امتیراز را افزارنرموقتی بخواهد  اندرویدکرنل 

نیاز به شناسه کاربری و  برنامه کاربردی اجراشدنبرای  اندروید عاملسیستم، UNIXیعنی، مانند یک سیستم 

 شناسه گروه دارد.

ی کاربردی یرا هابرنامهکه  کندمی کنند. این تضمینمی عمل رو، نیا ازجدا  ،هایی از معماری سیستمبخش

 ی کاربردی یا فرایندها را ندارند.هابرنامهفرایندها هیچ مجوزی برای دسترسی به دیگر 

 

 چیست؟ 1جداسازی امتیازی

. در کندمی مقابلهترین انوا  حملات یکی از معمولبا امنیتی است، چون مهم جداسازی امتیازی یک ویژگی 

قردم  یکنمی تواند به تمام اهدا  خود برسد بلکه اولین حمله  اولین حمله حمله کننده با بسیاری از موارد،

خواهند  سوءاستفاده، یک بخش از سیستماز ابتدا مهاجمان  است. تربزرگی یک حمله راهی برایاساسی یا 

از سیسرتم کنند. اگر این دو بخرش  نفوذتر در سیستم کنند به یک بخش مهمسعی می کرد و در حمله بعدی

کار و رفتن از یک بخش به بخش دیگر با امتیازات یکسان  انجام این حملات دارای امتیازات یکسانی باشند،

بایرد  هراآن. شودمیتر امتیازات مجزا، وظیفه مهاجمان سخت لهیوسبهبرای مهاجمان است.  بی ارزشیبسیار 

نرد. در ند حملره کنرخواههرایی کره مید بره آن بخشند تا بتواننند امتیازات خود را افزایش یا تغییر دهنبتوا

 .شودمیحمله متوقف  نتوانند امتیازات لازم را کسب کنند؛ صورتی که

. شرده اسرت سرازیپیاده هسرتهدر کره  هست اندرویداصلی طراحی ی هایکی از ویژگی جداسازی امتیازی

هرای کرد یرا داده توانردینمی افزارنرمی پشت این طراحی این است که اطمینان حاصل شود که هیچ فلسفه

ی . بنرابراین، یرک برنامرهتغییرر دهردرا بخوانرد و  عاملسیستمیا  اطلاعات کاربری کاربردی دیگر، هابرنامه

خودسرانه قادر به استفاده از شبکه دستگاه برای اتصال بره سررور از راه دور باشرد.  صورتبهکاربردی نباید 

 sand عنوانبرهها یا تقویم بخوانرد. ایرن ویژگری مستقیم از لیست تماس طوربهی کاربردی نباید یک برنامه

boxing  که دو فرایند در  نیبعدازااست.  شدهشناختهنیزsand boxخود اجرا شدند، درخواست صرریح  یها

 توانند با یکدیگر ارتباط برقرار کنند.می تنها راهی است که ،یکدیگرهای دادهبه اجازه دسترسی 

                                                   

1 Privilege separation 
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 مجوزها 

کراربردی  یبرنامه. برای اینکه کندمیداریم که صوت ضبط  افزارنرماجازه دهید یک مثال ساده بزنم، ما یک 

 برنامره کراربردیدر فایرل  صروتضبطیک درخواسرت مجروز  مطمئناًدهنده باید کار کند، توسعه یدرستبه

AndroidManifest.xml  .اضافه کند 

تا درخواست مجوز را به بخشی از سیستم ارسال کند که میکروفرون را کنتررل  دهدمیاجازه  افزارنرماین به 

ترا زمرانی کره  دهردمیاربر نهایی امکان به ک اندروید؟ کندمی. اما چه کسی درخواست را رد یا قبول کندمی

 مشراهده 3-1 تصرویر در آنچرههایی را بگیررد ، هماننرد این تصمیم ن کندمیرا نصب  برنامه کاربردیکاربر 

هایی را در زمان اجرای برنامره مجوز دسترسی برای چنین درخواست اندروید ، 6 اندرویدنمایید. البته در می

 پرسد.می نیز از کاربر

تنظیم نکند، یا اگر صاحب دستگاه نخواهد بعد  صوتضبطنیاز خود را برای مجوز  صراحتاً دهندهتوسعهاگر 

 برنامه کاربردیاهد داد که رخ خو مجازیماشینخطا توسط  کی نیبنابرااز درخواست به برنامه اجازه بدهد، 

است که درخواست اجازه را شناسایی کند و سناریویی  دهندهتوسعهی یک شکست خواهد خورد. این وظیفه

شود را کنترل کند. برای درخواست مجوز باید تگ زیر در که مجوزی توسط گرفتن خطای مناسب داده نمی

 قرار بگیرد: AndroidManifest.xmlفایل پروژه 
<uses-permission android:name="android.permission.RECORD_AUDIO" /> 

 موجود است. 1Android Developerپایگاه وب  درلیست کامل مجوزها 

                                                   

1 https://developer.android.com/reference/android/Manifest.permission.html  

https://developer.android.com/reference/android/Manifest.permission.html
https://developer.android.com/reference/android/Manifest.permission.html
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 اندروید یمجوزها درخواست صفحه 3-1 تصویر

 امضای کد برنامه 

فردی  دهندگانتوسعهاز گواهی  اندرویدباید امضا شود.  اندروید عاملسیستمای برای اجرا بر روی هر برنامه

 عاملسیسرتمی مختلف در حال اجرا بر روی هابرنامهو ایجاد روابط مطمئن در میان  هاآنشناسایی  منظوربه

. برای امضرای گرواهی دهدمیرا ن اجراشدنی ی بدون امضا اجازهبه یک برنامه عاملسیستم .کندمیاستفاده 

باشرد را  امضاشدههر برنامه که با گواهی خود  یراحتبه اندرویدنیازی به استفاده از صدور گواهی نیست، و 

 .کندمیاجرا 

. بنرابراین اگرر شودمیانجام  برنامه کاربردیفقط در طول نصب  هامهنامانند بررسی مجوزها ، بررسی گواهی

بره اجررای خرود  افرزارنرممنقضی شود،  ،شدهنصبافزار بر روی دستگاه نرم نکهیبعدازا دهندهتوسعهگواهی 

جدیدی تولید شرود  برنامه کاربردی. تنها نکته در این مرحله این خواهد بود که قبل از اینکه هر دهدمیادامه 

یرابی مجرزا بررای عیبنامه به دو گواهی اندرویدبه ایجاد یک گواهی جدید نیاز خواهد داشت.  دهندهتوسعه

 هتوسرعهرای ابزار Eclipse، محریط یطورکلبهنیاز دارد.  افزارنرمیک های و انتشار نسخه افزارهای نرمنسخه

برای تولید کلیدها و نصرب  دهندگانتوسعهکه در حال حاضر برای کمک به  کندمی( را اجرا ADT) اندروید

سراز باشرند. شبیهها میبرنامرهبندی و امضرا شردن خودکرار تهقادر به بس کهیطوربهاست،  شدهارائهگواهی 

را اجررا  امضاشدهی کاربردی هابرنامه. شبیه به دستگاه فیزیکی، فقط کندمیمثل دستگاه فیزیکی کار  اندروید
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 . کندمی

 خلاصه

داشته است. ایرن مراقبرت و  العادهفو به لطف توجه گوگل، پیشرفت  اندرویدایم، دیده تاکنونکه  طورهمان

هوشمند در حال رشد کمک کررده اسرت، های عاملسیستمسایر در مقایسه با  اندرویدرشد  سرعتبه ،توجه

همراه توسط  یهاتلفنبرای تولید متفاوت  افزارهایسخت امکان استفاده از همچنین دلیل دیگر این نرخ رشد

 . تولیدکنندگان است

و  افزارسرختپلی برین  عنوانبهی لینوکس است. هسته بر روی هسته اندروید ی اصلیهمچنین دیدیم هسته

 و همچنین کنترل امنیت، مردیریت حافظره، مردیریت فراینرد و شربکه را انجرام کندمیخدمت  عاملسیستم

شررو   افزارسختزمانی که تولیدکنندگان  معمولاً. استعامل سیستم؛ این دو از وظایف اصلی هسته دهدمی

ای کنند، هسته یکری از اجرزای اصرلیمتفاوت می افزارسختیک برای کار با  اندروید عاملستمیسنصب به 

 .شودمیاست که تغییر داده 

ی هسرته و هاکتابخانرهزمان اجراست که شرامل  ه، لایکندمیحرکت  اندرویدبعدی که در اطرا  کرنل  هلای

ی کراربردی روی هابرنامرهیک بخش اساسی از اجررای  Dalvik مجازیماشیناست.  Dalvik مجازیماشین

در یک  کارآمدخواهد ایمن و می ی کاربردی راهابرنامه Dalvik مجازیماشینزمانی که است.  اندرویدبستر 

 فرد است.بهمنحصرهای دارای برخی ویژگی به همین منظورمحیط با منابع محدود اجرا کند، 

 هسرتند. شرما برنامره کراربردیضافه بشوند به ترتیب لایه چرارچوب و لایره بالایی بعدی که باید اهای لایه

های سیستم که در لایههای فرایند جاوا و کد اصلی و APIپلی دیگر بین  عنوانبهتوانید از لایه چارچوب می

 اندرویرد برنامه کراربردیهای ، استفاده کنید. لایه چارچوب جایی است که تمام رابطندیاجرازیرین در حال 

 واردشردهتران هسرتید، در آن آن در برنامره واردکردنای که شما مایل به جاوا در آن قرار دارند. هر کتابخانه

گیرند و کار خواهند می قرار تیدرنهای کاربردی شما هابرنامهی کاربردی جایی است که هابرنامه هاست. لای

ی کاربردی سیستم مثل هابرنامهی کاربردی و هابرنامه اندهندگتوسعهتوانید این فضا را با دیگر کرد. شما می

 تلفن همراه، تقویم، ایمیل و پیام به اشتراک بگذارید.

توانیرد مسرئولیت امنیرت کراربر یک نگاهی به خطرات امنیتی کردیم، و اینکه چگونره می اختصاربه ازآنپس

برای امنیت ارائه داده اسرت را بررسری  درویدانهایی که از راه برخی همچنین نهایی خود را داشته باشید ، و

مجوز، و امضای کد برنامه بود. در فصرل  نگاه کردیم، جداسازی امتیازی، هاآنای که ما به . سه حوزهکردیم 
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 .شودمی وضیح دادهت هایژگیودرباره چگونگی استفاده از این بعد 
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 اطلاعات: اساس یک برنامه 

ایجراد و  ،ی کراربردی بررای تغییررهابرنامرهو  طلاعرات اسرتدار، امعنریی کراربردی هابرنامهاساس تمام 

ی کاربردی موبایل متفاوت نیستند. برای توضیح این هابرنامه. شوندمی طراحی و ایجاداطلاعات سازی ذخیره

دسترسری بره بنرابراین فای باشد.  تلفن همراه یا پوشش وای بدون شبکه اندرویدکنید یک تلفن  نکته، تصور

ی بررای مثرال، ایمیرل، پیرام، مرورگرر وب، و هرر برنامره تر ممکن نیست؛های کاربردی مهمبرنامهرخی از ب

 .شودمی غیرقابل استفاده ،کاربردی دیگر که نیاز به اینترنت دارد

بایرد را  هاآناینکه چگونه بر روی و  شودمی بررسی مختصات مکانیبعد، اطلاعات مربوط به های در فصل

 افترد تمرکرزسرازی اطلاعرات اتفرا  میدر هنگرام ذخیره آنچره. در این فصل، بر شودمی تمرکز ،حفظ کرد

 .شودمی

 در برابر حملات برنامه کاربردیامنیت  

چگرونگیِ  هذخیرره شروند. در ادامره دربرار ییدرجانیاز دارند تا  شوندمیها ایجاد یا دریافت داده کهیهنگام

. انتشرار شرودمی توضیح داده ،توان اطلاعات برنامه را امن نمودمی اینکه چگونه تیدرنهاذخیره اطلاعات و 

برر روی اینترنرت  تیسراوبانردازی یرک ان احتیاط که برای راههم بابرای عموم مردم باید  برنامه کاربردی

قیم و مسرت طوربرههرا در برخری از زمان برنامره کراربردینزدیک باشد. باید فرض شرود کره  ،شودمیانجام 

ها گیرد و تنها چیزی که بین حفظ حریم خصوصی کاربر نهایی و حفاظت دادهقرار می موردحمله میرمستقیغ

 است. برنامه کاربردیگیرد، قرار می

 1حملات غیرمستقیم 

کشرف شرد. ایرن  اندرویرد 2.3و  2.2های پذیری بره ترتیرب در نسرخه، دو آسریب 2010در اواخر سرال 

دسرتگاه شرما  SDهرر فرایلی کره برر روی کرارت  توانردمیمهاجم  کیآنپذیری همانی است که در آسیب

کره در  طورهمرانی پذیرآسریبکپی کنرد. ایرن  ،مشاهدهقابل را بدون اجازه و یا حتی یک نشانه شدهرهیذخ

 .کندمیکار  ،شدهدادهنشان  1-2 تصویر

                                                   

1 Indirect Attacks 
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 میرمستقیغحمله  1-2 تصویر

 هستند: تأملقابلموارد زیر نکات 

 .کندمیرا بازدید  evil.htmlمخرب میزبان فایلی مانند  تیساوبیک کاربر از  .1

 SDدانلود شده و در کرارت  ،کاربراثر بدون  evil.htmlی، فایل پذیرآسیببا توجه به یک بخش از  .2

 .شودمیدستگاه ذخیره 

ذخیره شدن یک کرد جراوا  محضبه تواندمی شدهرهیذخی، فایل پذیرآسیببا توجه به بخش دیگر  .3

 اسکریپت اجرا کند. برای بار دیگر، آمادگی برای کاربر نهایی وجود ندارد.

مرحلره قبلری، بره خراطر اینکره  اجراشردهی، کد جاوا اسرکریپت پذیرآسیببا توجه به بخش آخر  .4

روی  شردهذخیرهی هرافایل، دسترسی کامرل بره بارگرذاری اجراشدهمحلی روی دستگاه  صورتبه

 به انتخاب مهاجم را خواهد داشت. سایتوبرا به یک  SDکارت 

سازی تحت دایرکتروری را برای ذخیره شدهذخیرهتمام اطلاعات  ،برنامه کاربردیبرای اثبات، فرض کنید که 

برنامره توسرط  شردهاستفادهاسرت، اطلاعرات  موردبحرثی پذیرآسریببنویسد. چون  SDخود را بر کارت 

را اجرا کنرد،  پذیرآسیب افزارنرم هو نسخ هکه برنام اندرویددزدیده شدن است. هر دستگاه  درخطر کاربردی

برر  غیرمستقیمی ی حملهنمونه یکاینآید. می ییِ آن به شماریک نو  خطر سرقت اطلاعات برای کاربر نها

 است. برنامه کاربردیروی 

 بره چه اندازه تا حد زیادی بستگی به این دارد که شما غیرمستقیمبه یک حملۀ  برنامه کاربردیی پذیرآسیب

 . دارید توجهقبل از شرو  به نوشتن کد  برنامه امنیتیهای معماری و جنبه
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 1مستقیم هایحمله 

 هیرک حملردر . ختلفی داشته باشرندتوانند اشکال ممتفاوت هستند و می توجهیقابل طوربهحملات مستقیم 

نقراط ضرعف در  در جسرتجوی. بنابراین، مهاجم تواند هد  قرار داده شودمی برنامه کاربردییک  ،مستقیم

 به سررور مررتبط براو یا  کند آوریجمعرا  برنامه کاربردیاطلاعات حساس کاربران  است تا بتواند افزارنرم

برنامره یرک مهراجم ممکرن اسرت وارد  ؛بانرکتلفن برنامه کراربردیمثال،  . برایحمله کند برنامه کاربردی

 - ضعیف باشد برنامه کاربردیتلفن همراهی که متعلق به یک بانک خاص است شود. اگر طراحی  کاربردی

و  برنامره کراربردیباشد، یا ارتباط برین  شدهذخیره 2آشکار صورتهبمثال، اگر اطلاعات حساس کاربر برای 

 از سوءاسرتفاده کند که هردفش دنبالحملات خاصی را  تواندمیمهاجم  -امن نشده باشد SSLسرور توسط 

در مورد حمرلات  خاص است. اطلاعات بیشتر همستقیم بر روی یک برنام هحمل یکاینها باشد. ضعفاین 

 .خواهد شد بحث ای بعدهدر فصلمستقیم 

 سازی داده: ذخیره1پروژه  

خاص ارسال کند ، اطلاعات تماس  صورتبهرا  SMS تواندمیکه  است برنامه کاربردییک  Proximپروژه 

. برای مثال، شودمیاست تعریف  GPSای از مختصات که یک کاربر در مجاورت خاص با مجموعه درزمانی

فه کنرد بنرابراین هرگراه یک مخاطرب اضرا عنوانبههمسر خود را  تواندمی، یک کاربر برنامه کاربردیبا این 

، همسر، ترتیباینبه .شودمیبرای کاربر فعال  smsبرنامه  باشد سه مایلی از محل کار و خانههمسر، در 

 است. شدهدادهنشان کد ذخیره داده در  روال که او نزدیک به خانه و محل کار، است. داندمی

 SaveController.java ره،یذخ روال 1-2 کد

package net.zenconsult.android.controller; 

import java.io.File; 

import java.io.FileNotFoundException; 

import java.io.FileOutputStream; 

import java.io.IOException; 

import net.zenconsult.android.model.Contact; 

import net.zenconsult.android.model.Location; 

import android.content.Context; 

import android.os.Environment; 

import android.util.Log; 

public class SaveController { 

    private static final String TAG = "SaveController"; 

    public static void saveContact(Context context, Contact contact) { 

                                                   

1 Direct Attacks 

2 Clear text 
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        if (isReadWrite()) { 

            try { 

                File outputFile = new 

File(context.getExternalFilesDir(null),contact.getFirstName()); 

                FileOutputStream outputStream = new FileOutputStream(outputFile); 

                outputStream.write(contact.getBytes()); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    public static void saveLocation(Context context, Location location) { 

        if (isReadWrite()) { 

            try { 

                File outputFile = new 

File(context.getExternalFilesDir(null),location.getIdentifier()); 

                FileOutputStream outputStream = new FileOutputStream(outputFile); 

                outputStream.write(location.getBytes()); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    private static boolean isReadOnly() { 

        Log.e(TAG,Environment.getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED_READ_ONLY.equals(Environment 

        .getExternalStorageState()); 

    } 

    private static boolean isReadWrite() { 

        Log.e(TAG,Environment.getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED.equals(Environment 

        .getExternalStorageState()); 

    } 

} 

. شرودمی اندازیراهموقعیت یا کلید ذخیره تماس را انتخاب کند، کد قبل  هکه یک کاربر کلید ذخیر هرزمانی

 روالیرک توانالبته می. است شدهارائهبا جزئیات بیشتر  3-2 کدو تماس در  2-2 کدعیت در موقهای کلاس

شرده  سرازیپیادههای امنیتی به ایرن شریوه ولی به دلیل توضیح بهتر جنبه کردسازی سازی اصلی پیادهذخیره

 است.

 Location.java ت،یموقع کلاس 2-2 کد

package net.zenconsult.android.model; 

publicclass Location { 

    private String identifier; 
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    privatedouble latitude; 

    privatedouble longitude; 

    public Location() { 

    } 

    publicdouble getLatitude() { 

            return latitude; 

    } 

    publicvoid setLatitude(double latitude) { 

            this.latitude = latitude; 

    } 

    publicdouble getLongitude() { 

            return longitude; 

    } 

    publicvoid setLongitude(double longitude) { 

            this.longitude = longitude; 

    } 

    publicvoid setIdentifier(String identifier) { 

            this.identifier = identifier; 

    } 

    public String getIdentifier() { 

            return identifier; 

    } 

    public String toString() { 

            StringBuilder ret = new StringBuilder(); 

            ret.append(getIdentifier()); 

            ret.append(String.valueOf(getLatitude())); 

            ret.append(String.valueOf(getLongitude())); 

            return ret.toString(); 

    } 

    publicbyte[] getBytes() { 

            return toString().getBytes(); 

    } 

} 

 

 Contact.java تماس، کلاس 3-2 کد

package net.zenconsult.android.model; 

publicclass Contact { 

    private String firstName; 

    private String lastName; 

    private String address1; 

    private String address2; 

    private String email; 

    private String phone; 

    public Contact() { 

    } 

    public String getFirstName() { 

        return firstName; 

    } 

    public void setFirstName(String firstName) { 

        this.firstName = firstName; 

    } 

    public String getLastName() { 
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        return lastName; 

    } 

    public void setLastName(String lastName) { 

        this.lastName = lastName; 

    } 

    public String getAddress1() { 

        return address1; 

    } 

    public void setAddress1(String address1) { 

        this.address1 = address1; 

    } 

    public String getAddress2() { 

        return address2; 

    } 

    public void setAddress2(String address2) { 

        this.address2 = address2; 

    }    

    public String getEmail() {  

        return email; 

    }    

    public void setEmail(String email) {  

        this.email = email; 

    } 

    public String getPhone() { 

        return phone; 

    } 

    public void setPhone(String phone) { 

        this.phone = phone; 

    } 

    public String toString() { 

        StringBuilder ret = new StringBuilder(); 

        ret.append(getFirstName() + "|"); 

        ret.append(getLastName() + "|"); 

        ret.append(getAddress1() + "|"); 

        ret.append(getAddress2() + "|"); 

        ret.append(getEmail() + "|"); 

        ret.append(getPhone() + "|"); 

        return ret.toString(); 

    } 

    publicbyte[] getBytes() { 

        return toString().getBytes(); 

    }  

} 

خراص بره هرر نرو  های داری دادهاستانداردی هستند که برای نگههای موقعیت و تماس کلاسهای کلاس

هستند که تمام محتویات کلاس را  getBytesو )( ()toStringهای شامل متد هاآناز  هرکدام. اندشدهطراحی

 گرداند.ها برمیبایت زای ایا آرایه رشتهیک صورتبه

 اسرت، آمده 4-2 کددر  آنچهباید از کدی شبیه به  دستی صورتبه Contactشیء یک اضافه کردن  منظوربه

 .شوداستفاده 
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 دیجد Contactشیء  نمودن اضافه کد 4-2 کد

final Contact contact = new Contact(); 

contact.setFirstName("Sheran"); 

contact.setLastName("Gunasekera"); 

contact.setAddress1(""); 

contact.setAddress2(""); 

contact.setEmail("sheran@zenconsult.net"); 

contact.setPhone("12120031337"); 
کند، اضافه می برنامه کاربردیزمانی که یک کاربر اطلاعات یک مخاطب جدید را به ، ای را فرض کنیدلحظه

 بررای ()getTextمترد  فراخوانی شده است. البته می توان به جای استفاده از مقادیر تعریف شده، از 4-2 کد

. اگرر شرما کرد ، اسرتفاده کرردتعریرف شرده انرداصرلی  viewدر  کره EditText اشریایاز خواندن مقادیر 

SaveController.saveContact(getApplicationContext(),contact)) اجررا کنیرد،  اندرویدساز را در شبیه

SaveController مراجعه  1-2 کد)به کند. میخارجی ذخیره های و در منبع رسانهگیرد مخاطب جدید را می

 کنید(.

برای پیردا کرردن موقعیرت  getExternalStorageDirectory ()نکته: همیشه تمرین خوبی است که از متد 

ها با بر روی تعداد زیادی از دستگاه تواندمی اندرویدکنیم. چون  استفاده اندرویدبر روی دستگاه  SDکارت 

باشرد. مترد  /sdcardامکان ندارد همیشره در  SDمشخصات متفاوت اجرا شود. موقعیت دایرکتوری کارت 

()getExternalStorageDirectory  برای موقعیت درست کرارت عاملسیستماز SD  و  کنردمیدرخواسرت

 .گرداندموقعیت را برای شما برمی

 نیم:شرو  ک SaveContactسازنده متد اجازه دهید با 

public static void saveContact(Context context, Contact contact) { 

    if (isReadWrite()) { 

        try {            

 اندرویردروی  برنامره کراربردیاسرت. هرر  contact یءشرو یرک  Context یءشقطعه کد قبل منتظر یک 

Context یءشدارد. یک  خود، را Context توانردمیدارد که خاص، متدها و منابع را نگه میهای ، کلاس 

شرامل  Context یءشربه اشتراک گذاشته شرود. بررای مثرال، یرک  برنامه کاربردیها در یک لاسکدر میان 

اسررت. برررای دسترسرری برره آن، شررما بایررد متررد  SD کررارت مسرریراطلاعررات در مررورد موقعیررت 

Context.getExternalFilesDir() مترد با  که متد مقادیر موردنظر را دریافت کرد؛ بعدازآن کنید. را فراخوانی

isReadWrite() که کارت کندبررسی میSD  هست یا نه؟ نوشتنقابلروی دستگاه نصب و 

File outputFile = new 
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File(context.getExternalFilesDir(null),contact.getFirstName()); 

 Context یءش وازنامکند اشاره می SDکه به موقعیت دایرکتوری کارت کندمیفایل ایجاد  یءشاین کد یک 

 .شودمی اسم فایل استفاده عنوانبه

FileOutputStream outputStream = new FileOutputStream(outputFile); 

outputStream.write(contact.getBytes()); 

outputStream.close(); 

، سرپس. کنردمیفایرل اشراره  یءشکه به محل  شودمی ایجاد FileOutputStreamبا استفاده از این کد، یک 

 هاای از بایتآرایهتا  شودمینوشته به جریان خروجی  ()getByteبا استفاده از متد  Contactشیء محتویات 

 .را برگرداند

یر در مسررکرره وجررود داشررته باشررد  ”Sheran“ بانرراماجرررا کامررل شررد، بایررد یررک فایررل  کررههنگامی

Android/data/net.zenconsult.android/files   کارتبر SD  باشد.  شدهنوشتهدستگاه 

در آن  برنامره کراربردی توسرطمتنری سراده را کره های داده توانشود، می بازمتناگر فایل با یک ویرایشگر 

 است، مشاهده کرد. شدهنوشته

 

 Contactشیء  اتیمحتو 2-2 تصویر

 اطلاعات بندیطبقه 

کنند و سرعی از کدهای آماده استفاده می برنامه کاربردینویسان برای ایجاد و توسعه یک برخی اوقات برنامه

اثرات مخربی  خروجی کارو  زمان پروژهبر  خواهند تغییر دهند کهمی آنچهکنند تا این کدها را متناسب با می

 کننردنویسان سعی میبرنامهزمانی که اما  خواهد داشت. برنامه کاربردیبر امنیت  منفی تأثیر همچنین دارد و

کره بره نظرر  هرچنرد. فکرر کننرداز زمان  جلوتر تا شودمیبنویسند موجب مختصر از پروژه را  هیک خلاص

سراده  م ایرن مرحلرهانجرازیادی وجود دارند که موفرق بره  دهندگانتوسعه نکته واضحی است؛رسد این می

کنترل برنامه توسط که است هایی به اطلاعات یا داده توجه، باید دقت کردکه  مواردییکی دیگر از  اند.نشده

هایی که توسرط یرک برنامره کنتررل خواهرد شرد برخی از انوا  داده 1-2 جدول . برای مثال، درشدد خواه

ی یاهرانروا  داده توان یرک نمرای کلری ازمی ،حالباایناست؛  سادهجدول بسیار این . است شدهدادهنمایش 
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تنظریم یک طرح برای امنیرت ایرن اطلاعرات  توانمچنین میو ه شودمیرنامه کنترل ب توسط یک کهداشت 

 .نمود

 داده یبندطبقه جدول 1-2 جدول

 

نگاه کنیرد، متوجره خواهیرد شرد کره بعضری از  1-2 جدولبندی داده در اگر شما از نزدیک به جدول طبقه

، حرالباایندارنرد. حساس و شخصری  دادهروینظرات متفاوتی  هستند. افراد مختلف انتزاعیها بسیار عنوان

. داده حساس یا شخصی را تعیین نمود شرو  کرد تا بتوان نو چارچوب مرجع معمولی از یک بهتر است که 

 تواند شامل این اطلاعات باشد:این جدول می

 شودمیاستفاده و تحلیل  این داده در برنامه  :1انوا  داده. 

  شخصی است؟ این نو  داده، یک دادهکه آیا  دهدمیشخصی: این ستون نشان 

  است؟ حساس این نو  داده، یک دادهکه آیا  دهدمیحساس: این ستون نشان 

  که این نو  داده را ایجاد کند؟ دهدمیبه کاربر اجازه  برنامه کاربردیایجاد: آیا 

  ؟خیریا  کندمیاین نو  داده را روی دستگاه یا یک سرور راه دور ذخیره  برنامه کاربردیذخیره: آیا 

  ؟شودمی ارسال ی دیگر با برنامه دیگرسروربه شبکه  طریقارسال: آیا این نو  داده از 

  ؟شودمیدریافت  از دیگران شبکه طریقدریافت: آیا این نو  داده از 

 اطلاعات شخصی چیست؟ 

 مررتبط برابندی شوند که شما و تعداد محدودی از افرراد هایی دستهداده عنوانبه تواندمیاطلاعات شخصی 

 هراآنایل به اشتراک ست، اما شما مه چیزهای خصوصی شما معمولاًدانند. اطلاعات شخصی آن را می ،شما

شرامل شرماره  توانردمیبا دوستان نزدیک و اعضای خانواده هستید. برای مثال اطلاعات شخصی شرما تنها 

 ولری شود هاآنفا، شدن  ذخیره این اطلاعات ممکن است موجبتلفن، آدرس منزل و آدرس ایمیل باشد. 

                                                   

1 Data Type 
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 شود.مادی و معنوی نمیموجب آسیب  معمولاً

 چیست؟اطلاعات حساس  

اطلاعراتی  معمرولاًد. اطلاعرات حسراس نراطلاعات حساس ارز،ِ بیشتری نسبت به اطلاعات شخصی دار

از ایرن نرو  شرامل رمرز های گذارید. دادهبه اشتراک نمی باکسیرا  هاآنهستند که شما تحت هیچ شرایطی 

جتماعی، یا آدرس است. اگرر شماره امنیت ا (، شماره موبایل،pin codeهی بانکداری اینترنتی)مثل عبور، گوا

جسرمی و های اطلاعات حساس در معرض خطر قرار داده شوند، اثررات آن ممکرن اسرت موجرب آسریب

 خیر؟یا  اندشدهذخیرهاز اینکه آیا  نظرصر ، شوندعاطفی شود. این اطلاعات باید همیشه محافظت 

 کد وتحلیلتجزیه 

ای کره ، واضرح اسرت کره دادهتوجه شرود شدآن صحبت  هدربار ی غیرمستقیم که در فصل قبلحملهاگر به 

 .کردباید به هر قیمتی از خطر دوری و یک خطر مهم است  ،قرارگرفته SDآشکار بر روی کارت  صورتبه

در  .اسرت ها بودهضرر مالی و اعتباری شرکتر دادن داده یکی از دلایل عمده سرقت یا در معرض خطر قرا

دستگاه دسترسی داشته باشرد  SDکه به کارت آشکار وجود دارد. هرکس دهذخیره دا، ضعفِ  Proxim پروژه

ایمیرل. هرای هرا و آدرسها، شرماره تلفنآدرس ها،مثل نام کپی کردن اطلاعات شخصی خواهد بود؛قادر به 

در ادامه نحوه استفاده از رمزنگراری در پرروژه  توان از رمزنگاری استفاده نمود.برای ذخیره این اطلاعات می

proxim  بیشرتر بحرث  رمزنگراریزیرسراخت کلیرد عمرومی و های آینده نیز . در فصلشودمیتوضیح داده

 AES1 رمزنگراری ،رمزنگراریهای بسیار ساده از با مثال این تمرین این است که ازاین ، هد  . بنابرشودمی

یا مبهم کردن  رمزنگاریهای نامتقارن یکی از رو، رمزنگاریلید عمومی یا با ک رمزنگاری .توضیح داده شود

 عمومی و یرک کلیرد دارد، یک کلید دو کلیدست. هر کاربر ه ها با استفاده از دو نو  متفاوت از کلیدهاداده

 شرده رمزگذاری رمزگشایی کند که توسط کلید عمومی تواندمیهایی را خصوصی. کلید خصوصی، تنها داده

بررای از آن کاربران دیگرر  و شودمی قرارگرفتهادانه در اختیار دیگران آزباشد. کلید عمومی، کلیدی است که 

 استفاده خواهند کرد. هاداده رمزنگاری

                                                   

1 AES 



 نویسی امن اندرویدبرنامه

24 

 
 

 رمزگذاری 

یک مهاجم . نمود رمزنگاری SDرا قبل از ذخیره شدن در کارت  باید اطلاعات شدهمطرحبا توجه به مباحث 

مجبور است از یک رمز عبرور  هابرای دسترسی به داده کرده است؛ آوریجمعرا  شدهرمزنگاریهای که داده

 ها استفاده کند.ای رمزگشایی دادهبر

 رمز ،یک رمز عبور یا یک کلید بانمود؛ این الگوریتم متن را  استفاده AESاز  توانها میداده رمزنگاریبرای 

کلید متقارن  رمزنگاری عنوانبهرو، است. این  موردنیازگشایی مزو ر رمزنگارییک کلید برای هر  کند.می

گشایی و رمز رمزنگاریکلید عمومی، در این رو، فقط یک کلید برای  رمزنگاری برخلا . شودمیشناخته 

روال عرادی رمزنگراری را نشران  5-2 کدایمن ذخیره بشود.  صورتبه. این کلید باید شودمیاستفاده  هاداده

 .دهدمی

 یرمزنگار یعاد روال 5-2 کد

privatestaticbyte[] encrypt(byte[] key, byte[] data){ 

    SecretKeySpec sKeySpec = new SecretKeySpec(key,"AES"); 

    Cipher cipher; 

    byte[] ciphertext = null; 

    try { 

        cipher = Cipher.getInstance("AES"); 

        cipher.init(Cipher.ENCRYPT_MODE, sKeySpec); 

        ciphertext = cipher.doFinal(data); 

    } catch (NoSuchAlgorithmException e) { 

        Log.e(TAG,"NoSuchAlgorithmException"); 

    } catch (NoSuchPaddingException e) { 

        Log.e(TAG,"NoSuchPaddingException"); 

    } catch (IllegalBlockSizeException e) { 

        Log.e(TAG,"IllegalBlockSizeException"); 

    } catch (BadPaddingException e) { 

        Log.e(TAG,"BadPaddingException"); 

    } catch (InvalidKeyException e) { 

        Log.e(TAG,"InvalidKeyException"); 

    } 

    return ciphertext; 

} 

 

 شده اسرتمقداردهی  SecretKeySpec، کلاس AESسازی تولید کلید امنیتی اول کد برای آمادهدر قسمت  

 .است شدهتعریف Cipherو یک متغیر جدید از کلاس 

SecretKeySpec sKeySpec = new SecretKeySpec(key,"AES"); 

Cipher cipher; 

byte[] ciphertext = null; 

 ،بعردی کرد. قسمت شده استمقداردهی اولیه  Cipherها برای ذخیرۀ همچنین یک آرایه از بیت در این کد
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 :کندمیآماده  AESرا برای استفاده از الگوریتم   Cipherکلاس 

cipher = Cipher.getInstance("AES"); 

cipher.init(Cipher.ENCRYPT_MODE, sKeySpec); 

 ،ایجادشردهبا استفاده از کلیرد امنیتری  تواندمی بنابراین، کندمیرا مقداردهی  cipher یءش ()cipher.initمتد 

را  شردهرمزنگاریو محتوای  کندمی رمزنگاریی متن آشکار را رمزنگاری را انجام دهد. خط بعدیِ کد، داده

 .کندمیذخیره   ciphertextبیتی  هدر آرای

ciphertext = cipher.doFinal(data); 

داشته باشد. همچنین مهم است که از کلیرد  شدهرمزنگاریطبق روال عادی قبل برای این کار، باید یک کلید 

 درنهایرتشکست خواهد خرورد. رمزنگاری ، این صورت. در غیر شودیکسان برای روال رمزنگاری استفاده 

تصادفی تولید کند؛ زیررا حردس زدن کلید را بر اساس عدد  کهبا تابعی نوشته شود  بهتر است که مولد کلید

در  شردهداده، از الگوریتم تولید کلید نشران نمونه. برای استتر تبرای یک مهاجم سخ غیرمعمولییک رمز 

 .است شدهاستفاده 6-2 کد

 دیکل دیتول تمیالگور 6-2 کد

publicstaticbyte[] generateKey(byte[] randomNumberSeed) { 

    SecretKey sKey = null; 

    try { 

        KeyGenerator keyGen = KeyGenerator.getInstance("AES"); 

        SecureRandom random = SecureRandom.getInstance("SHA1PRNG"); 

        random.setSeed(randomNumberSeed); 

        keyGen.init(256,random); 

        sKey = keyGen.generateKey(); 

    } catch (NoSuchAlgorithmException e) { 

        Log.e(TAG,"No such algorithm exception"); 

    } 

    return sKey.getEncoded(); 

} 

 

 کنردمیرا مقداردهی اولیه  KeyGeneratorکلاس  زیرخط کد  دواین شوید که در بررسی کد بالا متوجه می

کره  کنردرا تولید کند، و سپس دستگاه مولد اعداد تصادفی را مقداردهی اولیه  AESکلید خاص  تواندمیکه 

 اعداد تصادفی را تولید کند: تواندمی

KeyGenerator keyGen = KeyGenerator.getInstance("AES"); 

SecureRandom random = SecureRandom.getInstance("SHA1PRNG"); 
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 سرازیدرهم، کره یرک ترابع  11SHAاند. شرده کدگرذاری 1SHA رو، این اعداد تصرادفی برا اسرتفاده از

که دارای یرک طرول دلخرواه اسرت و  کندمیای از اطلاعات عمل رمزنگاری است. این الگوریتم روی قطعه

شرده متغیرر  سرازیدرهماز اطلاعات  مقداررا تولید خواهد کرد. اگر هر  شدهثابتی کوتاه با طول رشتهیک

اطلاعرات  یرک مقردار ازاین اسرت کره  دهندهنشانمتفاوت خواهد بود. این  سازیدرهمی باشد، پس نتیجه

 است. شدهدستکاری

تولیرد برا اسرتفاده از عردد تصرادفی را بیتری  256که یک کلید  کندمیاز عدد تصادفی استفاده  زیرقطعه کد 

 :کندمی

random.setSeed(randomNumberSeed); 

keyGen.init(256,random); 

sKey = keyGen.generateKey(); 

را بررای اسرتفاده در روال عرادی  تولیدشردههای الگوریتم تولید کلید را اجرا کنیرد و کلیرد باریک سادگیبه

 .رمزگشایی ذخیره کنید

 رمزنگارینتایج  

 انردریختههمبه آنمحتویرات رسد که به نظر می، شودمی بررسی SDدر کارت  Contactشیء زمانی که یک 

 .است خواندنغیرقابل ایکنندهحملهبرای هر ( و 3-2 تصویر)

 

 Contactشیء  یشدهرمزنگاریهای تماس 3-2 تصویر

 

 شدهاصلاحپروژه  

 را ببینید(. 7-2 کد)است  ()saveControllerمتد روی  بر عمدتاً Proximی تغییرات روی پروژه

  SaveController.java متد 7-2 کد

package net.zenconsult.android.controller; 

                                                   

1 Secure Hash Algorithm 1 



 های مدیریت محتواهای سیستمپذیریهای سازمانی و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

27 

 
 

import java.io.File; 

import java.io.FileNotFoundException; 

import java.io.FileOutputStream; 

import java.io.IOException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.Cipher; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.KeyGenerator; 

import javax.crypto.NoSuchPaddingException; 

import javax.crypto.spec.SecretKeySpec; 

import net.zenconsult.android.crypto.Crypto; 

import net.zenconsult.android.model.Contact; 

import net.zenconsult.android.model.Location; 

import android.content.Context; 

import android.os.Environment; 

import android.util.Log; 

public class SaveController { 

    private static final String TAG = "SaveController"; 

    public static void saveContact(Context context, Contact contact) { 

        if (isReadWrite()) { 

            try { 

                File outputFile = new File(context.getExternalFilesDir 

                (null),contact.getFirstName()); 

                FileOutputStream outputStream = new FileOutputStream 

                (outputFile); 

                byte[] key = Crypto.generateKey("randomtext".getBytes()); 

                outputStream.write(encrypt(key,contact.getBytes())); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 

            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    public static void saveLocation(Context context, Location location) { 

        if (isReadWrite()) { 

            try { 

                File outputFile = new File(context.getExternalFilesDir 

                (null),location.getIdentifier()); 

                FileOutputStream outputStream = new FileOutputStream 

                (outputFile); 

                byte[] key = Crypto.generateKey("randomtext".getBytes()); 

                outputStream.write(encrypt(key,location.getBytes())); 

                outputStream.close(); 

            } catch (FileNotFoundException e) { 

                Log.e(TAG,"File not found"); 

            } catch (IOException e) { 

                Log.e(TAG,"IO Exception"); 
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            } 

        } else { 

            Log.e(TAG,"Error opening media card in read/write mode!"); 

        } 

    } 

    private static boolean isReadOnly() { 

        Log.e(TAG,Environment 

        .getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED_READ_ONLY.equals(Environment 

        .getExternalStorageState()); 

    } 

    private static boolean isReadWrite() { 

        Log.e(TAG,Environment 

        .getExternalStorageState()); 

        return Environment.MEDIA_MOUNTED.equals(Environment 

        .getExternalStorageState()); 

    } 

    private static byte[] encrypt(byte[] key, byte[] data){ 

        SecretKeySpec sKeySpec = new SecretKeySpec(key,"AES"); 

        Cipher cipher; 

        byte[] ciphertext = null; 

        try { 

            cipher = Cipher.getInstance("AES"); 

            cipher.init(Cipher.ENCRYPT_MODE, sKeySpec); 

            ciphertext = cipher.doFinal(data); 

        } catch (NoSuchAlgorithmException e) { 

            Log.e(TAG,"NoSuchAlgorithmException"); 

        } catch (NoSuchPaddingException e) { 

            Log.e(TAG,"NoSuchPaddingException"); 

        } catch (IllegalBlockSizeException e) { 

            Log.e(TAG,"IllegalBlockSizeException"); 

        } catch (BadPaddingException e) { 

            Log.e(TAG,"BadPaddingException"); 

        } catch (InvalidKeyException e) { 

            Log.e(TAG,"InvalidKeyException"); 

        } 

        return ciphertext; 

    } 

} 

 خلاصه

. اجتنراب کنردخواندنی روی دستگاه تلفن همراه های سازی متن ساده یا دیگر دادهذخیرهنویس باید از برنامه

 جایی غیرمستقیم که از یک یک حمله حالبااینتواند خود، امن نوشته شود؛ میی کاربردی برنامه اگرچه

را  برنامره کراربردیآن  وسریلهبه شردهنوشتهاطلاعات حساس یا شخصری  تواندمیمتفاوت آغازشده ،  کاملاً

ه برنامراساسری در طری طراحری هرای مروارد زیرر را در گامنویس باید یک برنامه آوری کند و بخواند.جمع

 :کنددنبال  کاربردی

. بعرد شرودمییا تغییر داده  ذخیره، ایجاد، برنامه کاربردی وسیلهبهیی هادادهچه نو   کنداول، تعیین  .1
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برا  بایرد کره چگونره شودمیفهمیده  بنابراین. کندبندی شخصی یا حساس طبقههای به داده ها راآن

 .کردرفتار  ،ی کاربردی هستندیی که در طول اجرای برنامههاداده

. بهتر کنداستفاده مجدد  های کاربردیتا بتواند در برنامه باشدرا داشته  رمزنگاریهای مجموعه روال .2

 .گیردقرار  تواند در پروژهمی که گرفته شودای جدا در نظر کتابخانه عنوانبهاست این مجموعه 

 نوشته شرود. یک الگوریتم تولید کلید خوب کندی کاربردی یک کلید متفاوت تولید برای هر برنامه .3

 را تولید کند. بینیپیشغیرقابلرمزی طولانی و های که کلید

 .شود رمزنگاریسازی در هنگام ایجاد یا ذخیرهباید  هاداده .4
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  اندرویدمعماری امن  

امرا   .طررح شردای از چگرونگی اسرتفاده رمزنگراری در حفاظرت از اطلاعرات سادههای دوم مثال فصلدر 

 نبوده است. در این بخرش نگراهی اندرویدو امنیت داخلی  اندرویدمعماری امن  در مورد شدهگفتههای مثال

گرذارد و برر حمرلات ها مینویسبرنامهبرای حفاظت از اطلاعات در اختیار  اندرویدمواردی که  به شودمی

برای مراقبرت بیشرتر از  هاآن جلوگیری ازچگونگی به  همچنینو  دهدمیرخ  هابرنامهمستقیمی که بر روی 

 .شودمیپرداخته  ،اطلاعات شخصی افراد

برا  اندرویرددارد. هرر فراینرد در  هابرنامرهرا بررای کنتررل امنیرت سیسرتم و  هاییمکانیسرم اندرویدمحیط 

مجروز از تواننرد بردون نمی هابرنامرهبنابراین دیگر  .شودمیای از امتیازات مخصوص به خود اجرا مجموعه

 اطلاعات آن دسترسی داشته باشند. ایبرنامه طر  کاربر به این 

نیاز است  هاآنبرای استفاده برنامه از همه  اما دهدمینویس قرار تیار برنامهزیادی را در اخ یهاAPI اندروید

 نماید. تائید ،ها را در زمان نصب برنامهتا کاربر نهایی این دسترسی

 بازنگری معماری سیستم 

پوشرش  1 بخرشکامل در  طوربه اندرویدمعماری سیستم  .شودمینگاه  اندرویدبه معماری در اینجا دوباره 

 .داده شد

مختلف روی یک دستگاه ممکن نیست مگر اینکه کاربر مجوز آن  هایعادی هیچ تعاملی بین برنامه در حالت

 را داده باشد.
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 هابا تمرکز بر برنامه اندرویدمعماری  1-3 تصویر

 2فصرل در  شردهارائهگرذارد کره از نمونره را به نمایش می اندرویدتری از معماری نمونه ساده 3-1 تصویر

ی هابرنامرهکره مشراهده کردیرد  طورهمرانبیشتر بر روی خود برنامه تمرکز دارد.  تصویرتر است. این ساده

کد بر روی آن اجرا های ترین بلوکجایی که اساسی .شوندمیاجرا   1Dalvik مجازیماشینروی بر  اندروید

 ست که امروزه بر روی کامپیوترهای شخصی و سرورها موجود اسرت.ه جاوا مجازیماشین، مشابه شوندمی

اجررا   Dalvik  مجازیماشریندر  تنهاییبره هرر برنامرهاسرت؛  شردهدادهنشان  3-1 تصویرکه در  طورهمان

مگرر مرواردی کره  شرودمیای بدون تعامل خارجی در طول برنامه دیگر اجررا هر برنامه دیگربیانبه ،شودمی

زمران بیشرتری  شروندمیموجب  کنند،شرو  به کار  مستقلمجازی های ماشین زمانی که مجوز داشته باشند.

قبل از  مکانیسمبه کمک یک  اندروید ایجاد کنند؛ تأخیر از زمان شرو ، هابرنامهاندازی راه درو  مصر  شود

را بعردی نرام دارد کره دو عمرل   Zygote مکانیسماین  .گیردمی تصمیم به افزایش سرعت برنامه، بارگذاری

در ادامره  -2 کنرد ومیی جدید کار هابرنامهبرای   lunch padیک  عنوانبهدر مرحله اول  -1: دهدمیانجام 

تواننرد بره آن مراجعره کننرد کرار می فعالیتشاندر طول چرخه  هابرنامهیک کتابخانه مرجع که همه  عنوانبه

 .کندمی

های کتابخانه که تمام کلاس کند و اندازیراهمجازی را ماشینای از یک نمونهکند تا تلا، می  zygoteفرایند

سریگنال تا  ماندمینماید و سپس منتظر می بارگذاری و مقداردهی اولیهرا  احتیاج دارد هاآنبه  مجازیماشین

                                                   

1 Dalvic virtual machine 
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 .کندمی یک صف کار مشابهو  شودمیاندازی راه بوتدر زمان  zygote را دریافت کند.یک برنامه  اندازیراه

یرک  اندرویردهرای مدیر فعالیت زمانی که دارد.در حال اجرا  zygoteیک پروسه اصلی  اندرویدهر دستگاه 

 zygoteرا که جزئی از  مجازیماشینای از یک او نمونه کند؛ان شرو  یک برنامه را آغاز میفرمان تحت عنو

یرک نمونره دیگرر از آن بکار گرفته شود،  هابرنامهاندازی اگر زمانی این نمونه برای راه زند.است را صدا می

نمونره برنامره دیگرر از  کنرد؛میاسرتفاده ی جدید از نمونه جدید را پر کند. برنامه تا جای آن شودمیمشتق 

ی هسرته را هااز کتابخانهای همیشه مجموعه zygoteمخزن  بخش ابد.یاین روند ادامه می طورهمینبعدی و 

 نمایانگر این مطلب است. 2-3 تصویر .کندمیآماده  شانزندگیچرخه  ر طولد هابرنامهبرای 

 

 zygoteهای هسته ها از مخزن کتابخانهنحوه استفاده برنامه 2-3 تصویر

 فهم معماری مجوزها 

هرویتی خودشران برر روی های با مجموعه کاربران و گروه هابرنامه که در فصل اول بحث کردیم، طورهمان

دن و نوشتن ی خواناجازه هابرنامهرو، اجباری در اجرای هر برنامه به  .شوندمیاجرا  اندروید عاملسیستم

 ،هاانجام ارتباطات در طول برنامره. در راستای تسهیل اشتراک اطلاعات و دهدمیرا ن هابرنامهدیگر های داده

 .کندمیاز سیستم مجوزها استفاده  اندروید
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ی دیگرر هابرنامره برههایی که موجب آسیب مجوزی برای انجام فعالیت ایبرنامههیچ  فرضپیش در حالت 

بررای  شدهحفاظت یهاAPIیا استفاده از  عاملسیستمهیچ قابلیتی برای تعامل با  طورهمین را ندارد. شودمی

یک برنامه هرگز اجازه نردارد ترا اطلاعرات یرک  نهایتاً ندارد.را شبکه های پشتهیا  GPS استفاده از دوربین، 

 .دهدمیم کاربر را بخواند یا در آن بنویسد. این وظیفه را هسته لینوکس انجا

کاربر لازم است تا از کراربر نهرایی های ویژه یا داده یهاAPIبرای یک برنامه در صورت نیاز به دسترسی به 

بدانیرد کره  ،عمرومبررای لازم است تا قبل از انتشار برنامه خود  نویس،برنامهیک  عنوانبه اجازه داشته باشد.

 AndroidManifest.xml را لیست کنید و به فایل  هاآنه برنامه شما به چه مجوزهایی احتیاج دارد. باید هم

پرذیرفتن یرا رد  در مروردو از او  شودمیبرای اولین بار برنامه توسط کاربر نصب  زمانی کهپس  اضافه کنید.

اساسری را های اگر کاربر یکی از مجوز که. بهتر است برنامه جوری تنظیم شود شودمی سؤالکردن مجوزها 

، دسترسری بره GPSاید که بره اسرتفاده از فرض کنید شما یک برنامه نوشته نصب شود. بازهمرد کرد برنامه 

و فرسرتادن  دهردمیمجروز  شدهگفتهکاربر به دو مورد از موارد  کاربر و ارسال پیام کوتاه نیاز دارد.های داده

ی هابرنامرهبردین شرکل  بدون ارسال پیامک کار کند. باید برنامه طوری باشد که بتواند .کندمیپیامک را رد 

 توانند با کارایی کمتر نصب شوند.مختلف می

 اندرویدی نویسبرنامهباید با دو موضو  آشنایی پیدا کنید،که در مفهوم  قبل از کاو، بیشتر در مورد مجوزها،

شنیده باشید اما بگذارید تا  قبلاًت را باید این عبارا ،ها  intentمحتوا و  دهندگانارائه آیند.می و امنیت به کار

 دارید. هاآنمطمئن شویم که درک درستی از 

 محتوا دهندگانارائه 

یی کره هابرنامهمخازن اطلاعات  عنوانبه هاآنهستند. هادادهان ذخیره کنندگان هم باًیتقر محتوا دهندگانارائه

سازی مشترک در یک مکران ذخیره ،اندرویدمعماری  که زمانیاز  کنند.توانند بنویسند یا بخوانند عمل میمی

 به تبادل داده بپردازنرد. هاآنتوانند از طریق می هابرنامهمحتوا تنها راهی هستند که  دهندگانارائه ،را منع کرد

یگرر بدین ترتیرب د محتوای خودتان را داشته باشید. دهندگانارائه توانیدمی شاید برای شما جذاب باشد که

 خواهند توانست که به اطلاعات شما دسترسی داشته باشند. هابرنامه

 دهندگانارائهاین امکان را فراهم کرده تا به  اندرویدمحتوا برای خودتان،  دهندگانارائهعلاوه بر امکان ایجاد 

هرا و فیلم هرا ،سماننرد عک .دهندمی دسترس قراررا در  هادادهدیگر نیز دسترسی داشته باشید که انوا  رایج 

 ی صوتی و اطلاعات مخاطبین.هافایل
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زیادی است که ایرن امکران را بره شرما های شامل کلاس  android.provider  اندرویدهای بسته کنندهتأمین

 محتوای زیادی دسترسی داشته باشید. دهندگانارائهتا به  دهدمی

 محتوا به دانش قبلی درباره موارد زیر نیاز است: دهندگانارائهبرای استفاده از 

  محتوا )فیلم، تصویر، مخاطبین و غیره(. دهندهارائهاشیاء 

 محتوا. دهندهارائهاین  موردنیازهای ستون 

 .درخواست برای گرفتن اطلاعات 

 Oracle، Microsoftای ماننرد محتوا همچون یک پایگراه داده رابطره دهندهارائهکه گفته شد؛ یک  طورهمان

SQL Server  و MySQL کند. رفتار می 

دسترسری داریرد ترا تصراویری را  MediaStore.Images.Mediaمحتروای  دهنردهارائهبرای مثرال شرما بره 

بر روی دستگاه دسترسری  شدهذخیره یهاimageبه اسم هرکدام از   خواهیددرخواست دهید. تصور کنید می

 ایجاد کنید. URI محتوای  دهندهارائهدر ابتدا لازم است تا یک  .داشته باشید
Uri images = MediaStore.Images.Media.EXTERNAL_CONTENT_URI; 

 دهند.این کار را انجام می ،داده صورتبهها ایجاد کنید. آرایه هادادهدوم باید یک گیرنده برای  گامدر 
String[] details = new String[] {MediaStore.MediaColumns.DISPLAY_NAME}; 

 نیاز است: گراشارهدر ادامه به یک 
Cursor cur = managedQuery(details,details, null, null null); 

 :شودمیاستفاده  هااسمبدین شکل برای حرکت در طول ردیف اول و خواندن  ()cur.moveToFirstاز متد 

String name = 

cur.getString(cur.getColumnIndex(MediaStore.MediaColumns.DISPLAY_NAME)); 

 .بریدمیبه رکورد بعدی  moveToNext.cur ()را با فراخوانی  گراشاره بعدازاین

قبل از دسترسی به  محتوا تحت کنترل هستند و برنامه شما دهندگانارائهبه این موضو  توجه کنید که بعضی 

 .دارد نیازبه مجوزهای خاصی  هاآن

 Intent  
intent  بره برنامره دیگرر هرادادهیرا انتقرال  هاوظیفرههسرتند کره یرک برنامره بررای کنتررل  نروعی پیرامها 

گیرنرده  و (service) ( ، سررویسactivity)فعالیت کنند: ها کار میبرنامهاز  مؤلفهها با سه   intent.فرستدمی

 intent  و intent actionشرامل   intent ءشری یرک(. بعضی از اجزای اصلی broadcast receiver) یپخش

data است. 
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مرورگرر یک سرایت را در که  شودمیخواسته این مثال از کاربر  در ،شودمیدر ادامه یک مثال ساده بررسی 

 )ماننررد: URLای یررک همررراه بررا مقرردار داده Intent.ACTION_VIEW ثابررت از بنررابراین مشرراهده نمایررد

http://www.google.com.)  شودمیاستفاده. 
Intent intent = new Intent(Intent.ACTION_VIEW, 

Uri.parse(http://www.google.com); 

 :شودمی، کد زیر فراخوانی intentبرای فراخوانی این 
startActivity(intent); 

قبلی اضافه شود ترا  intentکنند باید یک مجوز باید به ها را دریافت میintentکدام برنامه  کهاینبرای کنترل 

 آن را هدایت کند.

 بررسی مجوزها  

کره متوجره شردیم چگونره  صرورتبدین .دادیرمکامرل توضریح  طوربرههرا   intentمحتوا و  دهندگانارائه

م کره یدر قسمت اول دیرد .کندمیبا استفاده از مجوزهای دسترسی این موارد را کنترل  اندروید عاملسیستم

حال  از کاربر مجوزهای خاصی را درخواست کند تا با سیستم تعامل داشته باشد. تواندمیچگونه یک برنامه 

 .دهدمیتوجه کنید که کنترل مجوزها چگونه و کجا رخ 

که آیا برنامه شرما  کندمیمعتبر کنترل  مکانیسمیک  ،کندمیخاصی را درخواست   APIیک برنامه  زمانی که

در  شرودمیاگر کاربر مجوز را بدهد این درخواست کامل ؟ کار دارد یا خیررا برای ادامه  موردنیازمجوزهای 

 .دهدمیرخ    SecurityExceptionیتی یا نیک استثنا ام این صورت غیر

 proxyسرپس  شرودمیپذیرد: در ابتدا کتابخانره مربوطره خواسرته ها در سه مرحله انجام می APIفراخوانی 

interface  که جزئی از خود کتابخانه  کندمیکتابخانه را فراخوانیAPI  درنهایتاست و proxy interface  از

 .کندمیاستفاده  فراخوانییک ارتباط بین پردازشی برای تکمیل 
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 APIفرایند فراخوانی  3-3 تصویر

 

 سفارشی یمجوزها ازاستفاده  

شرما  ،ها ایجراد کنردنویسبرنامهزیادی را برای دیگر های ید که دسترسی به قابلیتاگر یک برنامه نوشته باش

ایرن امکران را  نویسبرنامهبه  اندروید .حفاظت کنید سفارشیمجوزهای  تعریف ها باتوانید از این قابلیتمی

 تا مجوزهای خود، را بسازد. دهدمی

 تعریف نمایید: androidmanifest.xmlهای خاصی را در ها و مشخصهشما باید تگ

 

 androidmanifest.xml: 1-3کد 

<manifest xmlns:android="http://schemas.android.com/apk/res/android" 

    package="net.zenconsult.mobile.testapp" > 

    <permission 

android:name="net.zenconsult.mobile.testapp.permission.PURGE_DATABASE" 

        android:label="@string/label_purgeDatabase" 

        android:description="@string/description_purgeDatabase" 

        android:protectionLevel="dangerous" /> 

        ... 

 </manifest>  

 

هم   android:description و  android:labelبه  کنید.تعریف می  android:nameابتدا نام مجوز خود را در 

ها رشتهاین  کنید.تعریف می AndroidManifest.xmlای هستند که در فایل گر به رشتهکه اشاره شودمی نیاز

 صرورتبه ها. ایرن رشرتهدهردمیانجرام  کاریچره درنهایتچیست و  برای که این مجوز کنندمی مشخص

 .شوندمی همانند زیر تعیینتوصیفی 

<string name=" label_purgeDatabase ">purge the application database 

</string> 
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<string name="permdesc_callPhone">Allows the application to purge the 

core database of the information store. Malicious applications may be 

able to wipe your entire application 

information store.</string> 

  مجوز نیاز است.سطح حفاظتی برای تعیین  android:protectionLevelهمچنین مشخصه 

های گروهمجوز شما در  استفاده کنید؛ تا  android:permissionGroupاین امکان را هم خواهید داشت تا از 

گروه کردن یک مجوز سفارشری برا یرک گرروه  .قرار گیرداید، خودتان تعریف کردهیا گروهی که  دستگاهی

 ترراحرتدهیرد ترا بتوانرد گروهی به کاربر نشان  صورتبهرا  مجوزهای موجود بهترین راه است تا مجوزها

 مجوزها را مرور کند.

دسترسی دارد شما باید ایرن  SD cardگروهی که به  به purgeDatabaseمجوز برای مثال برای اضافه کردن 

 در بخش تعریف مجوز موردنظر اضافه کنید. AndroidManifest.xmlمشخصه را به  فایل 
android:permissionGroup=" android.permission-group.STORAGE" 

این  برنامه شما بر روی دستگاه نصب شود. ،ایاین است که باید قبل از هرگونه برنامه وابسته توجهقابلنکته 

برر بره مشرکل  حتمراًسرازی پیاده در حرینباشد اما بعد از مدتی  تحملقابلابتدا ممکن است  مورد معمولی

 خورد. خواهید

 سطوح محافظت 

تا برای کاربر پیرام  کندمیبرنامه وادار خودکار  طوربهسطح حفاظت خطرناک یا بالاتر مشخصه یک مجوز با 

دهد. این رفتار وجود دارد تا به کاربر درباره یک خطر احتمالی آگراهی دهرد و همچنرین بره هشدار نمایش 

 ،سرازیدمجروز خراص خرود را می زمرانی کره. دهدمیکاربر پیشنهاد اعطا یا رد مجوز درخواستی برنامه را 

بندی کنیرد. فهرسرت دسرته، آوردمری بره وجرود عاملتمسیسبسته به میزان امنیتی که برای وارا آن توانید می

 خواهید دید: 1-3 جدولسطوح مختلف حفاظت را در 
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 سطوح حفاظت مجوزها 1-3 جدول

 

 یسفارش یمجوزها یبرا نمونه یکدها 

 

 یسفارش یمجوزها یبرا نمونه یکدها: 2-3کد 

package net.zenconsult.libs; 

public class Mofest { 

    public Mofest(){ 

    } 

    public class permission { 

        public permission(){ 

            final String PURGE_DATABASE = 

            "net.zenconsult.libs.Mofest.permission.PURGE_DATABASE"; 

        } 

    } 

} 

package net.zenconsult.libs; 

import android.app.Activity; 

import android.os.Bundle; 

public class ZenLibraryActivity extends Activity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 
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    } 

} 

<?xml version="1.0" encoding="utf-8"?> 

<manifest  

    xmlns:android="http://schemas.android.com/apk/res/android" 

    package="net.zenconsult.libs" 

    android:versionCode="1" 

    android:versionName="1.0"> 

    <uses-sdk android:minSdkVersion="10" /> 

    <permission  

        

android:name="net.zenconsult.libs.Mofest.permission.PURGE_DATABASE" 

        android:protectionLevel="dangerous" 

        android:label="@string/label_purgeDatabase" 

        android:description="@string/description_purgeDatabase" 

        android:permissionGroup="android.permission-group.COST_MONEY"/> 

    <uses-permission 

android:name="net.zenconsult.libs.Mofest.permission.PURGE_DATABASE" /> 

    <uses-permission android:name="android.permission.SET_WALLPAPER" /> 

    <application android:icon="@drawable/icon" 

android:label="@string/app_name"> 

        <activity 

            android:name=".ZenLibraryActivity" 

            

android:permission="net.zenconsult.libs.Mofest.permission.PURGE_DATABASE" 

            android:label="@string/app_name"> 

            <intent-filter> 

                <action android:name="android.intent.action.MAIN" /> 

                <category android:name="android.intent.category.LAUNCHER" 

/> 

            </intent-filter> 

        </activity> 

    </application> 

</manifest> 

 خلاصه: 

هرا و intent  طرورهمین. توسرط کراربر داشرتیم شردهتعریفاین فصل نگاهی بر مجوزهای اسرتاندارد و  در

آمد شرامل مروارد  به دست، نکات مهمی که قراردادیم موردبررسیمحتوا را دبر جزئیات بیشتر  دهندگانارائه

 زیر است:

 را برر  هراآناز یکدیگر و حفاظرت از  هابرنامهها دارد که جداسازی از مکانیسم ایمجموعه اندروید

 عهده دارد.

  شودمیها اجرا ای از شناسهو مجموعه یکتاجداگانه خود با کاربر  فضایهر برنامه در. 

 ندارند. باهمرا  هادادهاجازه تبادل  ،بدون مجوز از کاربر عنوانهیچبه هابرنامه 

 هرادادهشبیه به پایگاه  تقریباً هاآنکنند، کن میرا مم هادادهمحتوا ذخیره و دسترسی به  دهندگانارائه 
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 هستند.

 Intent  برای فراخوانی یا قطع یرک سررویس یرا برنامره دیگرر  هابرنامههایی هستند که بین ها پیام

 . شوندمی ردوبدل

  دسترسی بهAPI مجوزها بره چهرار گرروه تقسریم شودمیهای خاص با استفاده از مجوزها کنترل .

دهنرد ترا زمرانی کره ایرن جوزهای سطح یک، دو و سه همیشه به کراربر هشردار میکه م شوندمی

 .شوندمینهایی به کاربر اعلان  تائیدمخرب بر اطلاعات کاربر دارند برای  تأثیرمجوزها احتمال 

. برنامه شما برای استفاده شودمیهای مستقل ایجاد مجوزهای سفارشی برای محافظت از منابع برنامه

-uses>صررریح مجرروز مرروردنظر را بررا اسررتفاده از تررگ  طوربررهآن برنامرره مسررتقل بایررد  از منررابع

permission>  درmanifest  .درخواست دهد 
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 و رمزنگاری هاداده سازیذخیره 

مختصر بررسی کرردیم. در ایرن فصرل روی اهمیرت اسرتفاده از رمزنگراری  طوربهرمزنگاری را  4فصل در 

شویم. متمرکز می ذخیره خواهد کرد یا انتقال خواهد داد بیشتر ی که کاربرهایدادهمبهم و ایمن کردن منظور به

هرای دهیم. سرپس بره رو،را پوشش مری هابرنامهدر مفهوم  هاآنبتدا اساس رمزنگاری و چگونگی اعمال ا

ای چگرونگی ذخیرره و بازیرابی . در بین راه برپردازیممی اندروید هایپلتفرمداده روی  سازیذخیرهمختلف 

برای پلت فرم مناسرب  ایدئال طوربهکه  هر تابعیو  دهیممیرا شرح  هایینمونههای مختلف از رو، هاداده

 .کنیممیمختصر بیان  طوربهاست را 

را  رمزنگراریگراه ترلا، نکنیرد کره روال نکته بسیار مهمی که باید به خاطر داشته باشید این است که هیچ

ایم دهندگان را دیردهاشت کنید مگر اینکه با موضوعات رمزنگاری آشنایی داشته باشید. بسیاری از توسعهیادد

برنامره هرای های موبایرل و هرم در کنند تا این کار را انجام دهند و درنهایرت هرم در دسرتگاهکه تلا، می

. رمزنگاری موضو  بسیاری وسیعی هست و شوندمیپذیر مواجه آسیب برنامه های کاربردیوب با  کاربردی

عنوان یرک انرد بهتررین مرورد هسرت. برهرا بره ایرن موضرو  اختصراص داده شانزندگیبرای گروهی که 

توانید به یک زیرمجموعره خراص از ایرن موضروعات رمزنگراری شما تنها می برنامه کاربردیدهنده توسعه

اهیم داد. شما تنها باید این نکتره را بره خراطر بسرپارید: مند باشید. تاریخچه رمزنگاری را پوشش نخوعلاقه

های کاربری حساس خود را برای کاربران غیرمجاز غیرقابل خوانا کنید. اگر یک مهراجم برا یرک حملره داده

را  1-4 ریتصروشما حمله کند، آنگاه لایه اضرافی رمزنگراری شرما ) برنامه کاربردیمستقیم یا غیرمستقیم به 

بایرد ابتردا از لایره  کننردهحمله. دهردهای کاربری حساس را به او نمیداده دسترسی به مشاهده کنید( اجازه

در عمرق اسرت . این قوانین مشابه اصول تضمین اطلاعات دفا  اضافی عبور کند تا حمله موفقی داشته باشد

 متحده توسعه داده است.که آژانس امینت ملی در ایالات
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 عمق در دفاع از یمثال: 1-4 ریتصو

 

  کلید عمومی پیدایش 

ارزشرمند  (PKIبا پیدایش کلید عمرومی ) در رابطهکمی یادگیری  مطرح است؛بحث رمزنگاری  کهییازآنجا

. اجازه دهیرد هست مورد اعتماداطمینان مبتنی بر شخص ثالث  تائیدو  شناساییاصول  بر اساس PKIاست. 

را بیازماییم. در نظر داشته باشید که این مثال بررای مردتی برا توسرعه  دهدمییک سناریو که اصول را شرح 

 بررسی خواهیم کرد. عمیقاًموضو  را   زودیبهکاری ندارد.  برنامه کاربردی

. او مشرهورترین هسرت فوریغذای  هایرستوران، یکی از مشهورترین Krusty Krabصاحب   Krabsآقای

Krabby Patty   جز کس برهرا ایجراد کررد. هریچبرگرهرا( برا دلیلری بررای شرهرتش  ترینخوشمزه)یکی از

امتیراز  اخیرراًتوجره بره شرهرتش، او . با داندنمیدستورالعمل فو  سری این برگر خوشمزه را   Krabbآقای

، باشرندمیجغرافیرایی دور  ازنظررهای تحت امتیاز او که بیشتر زیرشاخه طورهمان. فروشدمیرستورانش را 

انتقال دهد. تنهرا مشرکل ایرن رو، ایرن  هاآنیم دارد که راز دستورالعمل خود را با پیک به مآقای کربز تص

سعی داشرت کره راز ایرن دسرتورالعمل را بربایرد و  اخیراً Sheldon Jamesاست که رقیب آقای کربز، آقای 

 دوباره تلا، خواهد کرد.  احتمالاً

در   Krustry Krabبرگر بنابراین تصمیم به بازگشایی یک رسرتوران  مخصوصاًم یغذا را خیلی دوست دار ما

کره  دهردمیسندی را انتقال  او ،با برگه مربوطه همراهو  گیریممی. با آقای کربز تماس ایمگرفتهشهر خود را 

هایی که هست. در اینجا دستورالعمل Krabby Pattyدستورالعمل  شامل چگونگی دریافت و حفظ کردن راز

 :هستم به این صورت یدهانجام می
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  اداره پلیس تحت برنامه  تریننزدیکدرKK بخش  از طریقIV کنید. نامثبت 

 افت کنید که قفل دریافت شده از بخش یک قفل با یک کلید دریIV  کندمیاداره پلیس را باز. 

 .قفل را به اداره پلیس تحویل بدهید 

 .از کلید محافظت کنید 

  بازکنیدرا دریافت و  شودمیجعبه فلزی که با پیک برای ما فرستاده. 

رسد. به طرز عجیبری، قسرمت خرارجی م، یک بسته با پست مییزمانی که این مراحل را تکمیل کرد مطمئناً

د قفل را نشده است. کلی کاریدستاست، اما قفل یا جعبه فلزی جامدی درون آن  شدهدستکاریمقوای بسته 

کره آقرای  شرنویممی. بعردها، از آقرای کربرز راداریرم Krabby Pattyراز دسرتورالعمل کند. راحتی باز میبه

دزدی ماشین پست و باز کردن جعبه فلزی را داشته است اما موفق نشده است. و این نشان پلانکتون سعی بر 

 تر شردن موضرو ،رای روشرنم. بریمتوجه شردکه  طورهمانشده است نی دستکاریکه مقوای بیرو دهدمی

 .دهیمرا شرح میدر این داستان  PKIصر ابا عنمرتبط ها و موضوعات ویژگی

حسراس )دسرتورالعمل  هایدادهبه ترتیب فرستنده و گیرنده هستند، ما نیازمند مبادله  هااین:  آقای کربز و ما

 .کنیممیبرای انجام آن را دنبال  هاییرو،و  PKI هایسیاستو  هستیمسری( 

هنگام انتقرال  گیردمی تصمیمحساس دست یابد و  هایدادهبه  خواهدمیآقای پلانکتون: او مهاجم است. او 

 حمله کند.به آن 

که  ایگونهبه کندمییا آن را قفل  کندمی رمزنگاریاست. فرستنده آن را  شدهرمزنگاریجعبه فلزی: این پیام 

 است. کنندهدارنده کلید دریافتن را باز کند. نگهآ تواندمیتنها دارنده کلید 

عجب کنید کره چگونره یرک کنید، ممکن است تاست. زمانی که داستان را بررسی می قفل: این کلید عمومی

 توانردمیچیرزی اسرت کره هررکس صورت مجازی به آن نگاه کنید. قفل بهکلید هم باشد، اما  تواندمیقفل 

 کند یا بگشاید. رمزنگاریاستفاده کند تا یک پیام را 

برازکنیم. پیرام را  تروانیممی یم زیرا تنها ماندار ایواهمهم ییا کلید عمومی را به هرکسی بده اناز اینکه قفلم

یک پیام ایمن ارسرال کنرد  تعرداد نامحردودی قفرل  خواهدمیبرای اختصاص دادن به هرکس که  توانیممی

 م.یداشته باش

کس مثل آن را ندارد. تنها ما با این کلید قادر بره : این کلید شخصی است، شخصی است زیرا هیچکلید قفل 

مواره از این کلید محافظت کنیم زیرا اگر یرک مهراجم بره ایرن باز کردن قفل خود هستیم. ما مجبوریم که ه
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شده با قفرل را براز کنرد درنتیجره بره اطلاعرات های فلزی قفلتواند همه جعبهکلید دست یابد، آنگاه او می

 .کندحساس دست پیدا می

ص معادل یک شرخ PKI ،CAیک  عناصر اساسی(. یکی از CAاداره پلیس: یک مرکز صدور گواهی است ) 

نامزدهرای  هراآنبه اداره پلیس محلی اعتماد داریم و درنتیجره  آقای کربز و ماثالث مورد اعتماد است.هر دو 

کنیم. بنرابراین، مریتکیره  هاآن. برای حمایت از قانون و صداقت عمل به آورندمیبه وجود  CAخوبی برای 

یک پیام امن ارسال کند، لازم نیست که در  ماایم بخواهد به ندیدهم یا تاکنون یشناسنمی حتی اگر کسی که ما

 گویدمیاو فردی که خود  گویدمیم که یبه قانون و حقی اعتماد کن بایدتنها یم. به فرد نگران باش مورداطمینان

 است.

ممکن اسرت قرادر باشرد کره  CAاست. برای مثال اداره پلیس یا  CAاین محدوده : برای داستان KKبرنامه 

اطمینان خواهد داد کره تمرام  CAشخص ثالث عمل کند. دامنه  عنوانبهسناریوهای مختلف برای بسیاری از 

تنها برای پرداختن به امتیراز آقرای کربرز  KKیکسانی اتفا  خواهد افتاد. بنابراین برنامه  ٔ  درزمینهها تراکنش

 .هست

 خود را امنی را دریافت یا ارسال کند، ابتدا باید هایپیامبخواهد  اگر فردیاست.  نامثبت اعتبار IV :RAاداره 

نیاز خواهد داشت که هویت خود را برا یرک سرند رسرمی صادرشرده مثرل کرارت  RAکند.  نامثبت RAبا 

 هرایرو،و ممکرن اسرت از  کندمیصحت این سند را مشخص  RAشناسایی ملی یا گذرنامه ثابت کنید. 

 و به شودمی نامثبت، فرد RA نامثبت هاینیازمندی ای با ارائهجلسه دردیگر برای شناسایی فرد استفاده کند. 

 .گیردمیاو یک کلید عمومی و خصوصی تعلق 

شهرستان جداگانه یرا  اداره پلیس چگونه در دو که ممکن است برای شما پیش بیاید این است که: دو سؤالی

های پلیس از طریق یک رو، داخلی اداره همه کنیممی؟فرض کنندمیبه یکدیگر اعتماد  کشور متفاوتحتی 

عمرل کننرد.  نهرادیک عنوانبره تواننردمی هابخشکه بسیاری از  آورندمیاز اعتماد را به وجود  ایدرجهیک

ارسال یا دریافت پیام به شبه،هر دو از یک  جلوگیریبرای اطمینان از  طور خلاصه، آقای کربز و مااین بهبنابر

. بنابراین در مورد این سیستم چطور؟دو رو، کلیدی برای حملره کنیممیاستفاده  مورداطمینانشخص ثالث 

فریب ایجاد کند و هویت یک کاربر مشرو  را  نامثبت درروند تواندمیمهاجم  -1به این سیستم وجود دارد: 

 دهد. انتقال انجام رمز شده در حالیک حمله فیزیکی به پیام  تواندمیمهاجم  -2برباید،

جرا بزنرد  جای آقای کربز یا ماکه خود را بهفایده این زیرساخت این است که اگر آقای پلانکتون تلا، کند 

بسیاری از موارد، انجام این کار به دلیل اثبرات  انجام دهد. در CA نامثبتاو باید این کار را با حقه به فرآیند 
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 هرایقفلدر هنگرام انتقرال، سیسرتم  هراپیامیکی . برای کاهش حملات فیزهستمرحله هویت بسیار دشوار 

کره اسرتفاده  هسرت رمزنگراری هرایالگوریتم هراقفل. ایرن گیرردمیقدرتمند و غیرقابل شکستن را به کار 

 .شوندمی

 در رمزنگاری مورداستفادهاصطلاحات  

 توانیدمیاست بدون یادگیری اصطلاحات درست شما  ضروریدرست بسیار  صورتبهیادگیری اصطلاحات 

 یدرزمینهدر رمزنگاری را  مورداستفادهاصطلاحات  1-4جدول با سرعت کمتری.  احتمالاًرمزنگاری کنید اما 

 .کندمیخود فهرست  برنامه های کاربردیسازی ایمننوشتن و 

 شودمی استفاده رمزنگاری در که یاصطلاحات 1-4جدول 

 توضیحات اصطلاح

Plaintext/cleartext 

 

نویسید، اطلاعات کاربری کره شرما این پیام شما است، فایل متنی است که شما می

دارید در برابر دیگران محافظرت شرود  تمایلکنید یا پیام سطری که شما ذخیره می

 خواندن است.عموماً توسط هرکسی قابل

Encryption 

 

این فرایند برای گرفتن متن واضح و تبدیل آن به یک متن مبهم یرا غیرقابرل خوانرا 

 .شودمیاستفاده 

Ciphertext 
 رمز شده هست. پیاماین نتیجه رمزنگاری متن واضح است. 

Cryptographic 

algorithm/ 
algorithm/cipher 

 

یک نو  تابع خاص ریاضی است که بررای رمزنگراری و رمزگشرایی مرتن واضرح 

 .شودمیاستفاده 

Decryption 

 

معکوس رمزنگاری است. فرایندی است که توسط آن مرتن رمرزی مربهم بره مرتن 

 .شودمیخواندن تبدیل واضح قابل

Key 

 

گذارد. آنجرا می تأثیرطور واحد روی الگوریتم رمزنگاری و رمزگشایی این مقدار به

هرای توان کلیدها را برای رمزنگاری یرا رمزگشرایی جردا کررد. بیشرتر الگوریتممی

 باشند.مشترک برای کار وابسته به کلید می
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Shared 

key/Symmetric key 

 

کنرد. فرسرتنده و یک کلید است که هم اطلاعات را رمزنگاری و هم رمزگشایی می

 .شودمیعنوان یک کلید مشترک تعریف گیرنده هر دو این کلید رادارند، بنابراین، به

Asymmetric key 

 

این برای زمانی است که یک کلید برای رمزنگاری و یرک کلیرد بررای رمزگشرایی 

ها برای فررد خاصری اسرتفاده رمزنگاری داده برایکلید را  توانید این نو باشد. می

هرا برا اسرتفاده از کلیرد کنید. همه کاری که شما باید انجرام دهیرد رمزنگراری داده

تواند از کلید خصوصی خود استفاده کند. بنابراین، عمومی فرد است و سپس او می

)کلیرد  )کلیرد عمرومی( و دیگرری بررای رمزگشرایی رمزنگرارییک کلیرد بررای 

 خصوصی( است.

Cryptanalysis 

 
 گردد.کلید یا الگوریتم برمی قبلیاین به مطالعه شکستن متن رمزی بدون دانش 

 موبایل برنامه های کاربردیرمزنگاری در  

که برنامه مقرداری آیند مخصوصاً هنگامیبه کار نمی کاربردی های برنامهدر  PKIسازی رسد پیادهبه نظر می

 باشد.شود و منابع محدود پیچیده 

رمزنگاری مناسب برای منابع محدود استفاده کنیم. بنابراین اجازه دهید بررسری  هایرو، باید سعی شود از

یم، کررد اشراره کره در فصرل قبرل طورهمران خواهیم؟هایمان میناسب با برنامهرمزنگاری را مت چهکنیم که 

( AESپیشرفته) رمزنگاریاستاندارد  از الگوریتم 2در مثال فصل طلاعات کاربر بسیار مهم است. حفاظت از ا

و رمزگشایی وجود  رمزنگاریالگوریتم کلیدی متقارن است زیرا تنها یک کلید برای  یکاین. ایمکردهاستفاده 

 دارد. 

 کلیدی متقارن هایالگوریتم 

AES این بدان معنی است که کنیممیکه مشاهده  طورهماناست.  رمز بلوکیم کلیدی متقارن یا یک الگوریت ،

برای رمزنگاری یا رمزگشایی اطلاعات  هاالگوریتم. شودمیتنها یک کلید در رمزنگاری و رمزگشایی استفاده 

 توانیممی. بررای مثرال،شودمیمتقارن  هایالگوریتمها منجر به تقسیم داده پرداز،. چگونگی روندمیکار به 

پررداز، کنریم یرا  زمانیک را در شوندمییک بلوک داده شناخته  عنوانبههای بیتی را که تعداد ثابتی از داده

بلوک پرداز، کنیم. این تمایز،  زمانرا در یک شوندمییان شناخته جر عنوانبهکه  بیتیتکهای داده توانیممی
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از  که روی گروهیاست ی بلوکالگوریتم یک  AES، طورکلیبه. دهدمیبه ما را  جریان رمز شدهو  رمز شده

ان طرول هم با رمز شدهیک بلوک  AESبا بیتی 128یک بلوک متن کند. رمزنگاری بیتی کار می128های داده

سرتفاده ، از بیشترین اندازه کلیرد ابیت باشد. در مثال 256ز صفرتا ا که اندازه کلید دهدمیاجازه  AES. است

آورده شده است. بررای بره کرار برردن  2-4جدول  درهای رمزنگاری بلوکی رو،تعدادی دیگر از  ایم.کرده

 AESاز  ()KeyGenerator.getInstance مترد درنام الگوریتم را  توانسادگی میهای رمزنگاری بهدیگر رو،

 .زیر تغییر داد به یکی از رمزهای بلوک در جدول

 رمزنگاری بلوکی هایروشدیگر  2-4جدول 

 API Level نام

AES 1+ 

Blowfish 10+ 

DES 1+ 

 

 تولید کلید 

 کرار کرردنهای مردرن رمزنگراری بررای صرحیح رمزنگاری است. بیشتر الگوریتم ناپذیرجداییکلید بخش 

( برای تولید کلیردهای PRNGشبه تصادفی ) مولد، از یک تعداد 2فصل . در مثال باشندمینیازمند یک کلید 

انردازه کلیرد یرک  تررینبزرگکره همرواره  این است)را ببینید(. یک قانون خوب  کردیمرمزنگاری استفاده 

 انردازه کلیرد پس بهتر است  دهدمیکند و پاسخ کندی کار میبرنامه به. اگر کنیمالگوریتم را همواره انتخاب 

انردازه کلیرد  تررینبزرگ خواهیردمی. در رمزنگاری، شما همیشه دهیمکلید بعدی کاهش  ترینوچککرا به 

 کندمیکه به کلید شما حمله   brute-forceممکن را برای الگوریتم استفاده کنید. علت آن این است که انجام 

. این به کنیدمیبیت را انتخاب 16. برای نشان دادن، فرض کنید که شما یک کلید با اندازه کندمیرا دشوارتر 

کنرد. اگرر شرما  آزمرونبار را  65536کلی صورتبه  0sو  1sاین معنی است که مهاجم باید ترکیبی از یک 

بشکند که شمارا بار تلا، کند تا کلید  11.677یا 2256مهاجم باید  پسبیتی را انتخاب کنید، 256اندازه کلید 

پیشرفت قدرت محاسباتی کاهش یابد، اما در  وسیلهبه تواندمی. البته این زمان بردمیزمان چند سال برای او 

کره  کنردمیقوی تضمین  هایالگوریتمهای تحلیل رمز درست است. بنابراین، اندازه بزرگ کلید و همه زمینه

م عامرل حکر رمرز شرده هرایدادهکند. در اغلب موارد  کاربا متن رمزی شما  راحتیبه تواندمییک مهاجم ن

برای حمله  آسانیبه هاآنگذراندن وقت روی شکستن رمزنگاری شما،  جایبه. رادارندبازدارنده برای مهاجم 

 ، کنندمیمفروض بعدی حرکت  برنامه کاربردیبرنامه کاربردیبه 
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 توجه:

رمرز ا کند ترتلا، طور مداوم بهکه مهاجم  دهدمیروی یک کلید یا رمز زمانی رخ  brute-forceیک حمله 

و  A-Z,a-z,0-9برر ترکیرب کاراکترهرای مختلرف مثرل  مبتنریو رمزهرای  حردس بزنردصحیح را با ایجاد 

احتمرالاً رمرز صرحیح را حردس همه ترکیبات ممکن،  آزمون باکاراکترهای خاص را امتحان کند. درنهایت، 

بیتری 256در مثال تولید کلیدمان، از یک کلیرد  نیست.با یک رمز)پسورد( معادل  رمزنگارییک کلید  زند.می

تروان میاگرچره  افترد؛صرحنه اتفرا  میی همره در پشتروال رمزنگرار طورکلیبه .تصادفی استفاده کردیم

. یک علت برای جلروگیری شودمیتوصیه نوجه هیچبهاین کار به کلیدها تبدیل کرد ولی  را رمزهای کاربری

بایت نیستند و ایرن حتری نیمری از  12تا 10واره بیشتر از هم تقریباًی کاربری از این کار این است که رمزها

 brute-force. با توجره بره آنچره در مرورد حمرلات دهدمی( را پوشش ن8/256=32)بایت  32 با طول کلید

 را انتخاب کنیم. قبولقابلبهتر است که حداکثر طول کلید  دانیممی

 الگوریتم تولید کلید :1-4کد 
public static byte[] generateKey(byte[] randomNumberSeed) { 

    SecretKey sKey=null; 

    try  { 

        KeyGenerator keyGen = KeyGenerator. getinstance( "AES"); 

        SecureRandom random= SecureRandom. getinstance( "SHAlPRNG"); 

        random.setSeed(randomNumberSeed); 

        keyGen.init(256,random); 

        sKey=keyGen.generateKey(); 

    } catch (NoSuchAlgorithmException e)  { 

        Log.e(TAG, "No such algorithm exception"); 

    } 

    return sKey.getEncoded(); 

} 

 

 هالایه گذاری داده 

، در حالبااینم. یاصحبت کرده هادادهاندازه ثابت بلوک  یکبا متقارن  هایالگوریتمدر مورد پرداز، تاکنون 

 الگوریتم است چه بایرد کررد؟ مرورد توسط موردنیازمواردی که اطلاعات شما کمتر از اندازه بلوک ورودی 

 هستشامل اندازه بلاک کامل  هاآنتنها یکی از  اام راداریمرا در نظر بگیرید. دو بلوک اطلاعات  2-4 ریتصو

هست. اگر ایرن  بیت4بایتی برای سادگی کارها استفاده خواهیم کرد( دومی تنها شامل 8)از یک اندازه بلوک 

هرایی همچرون ایرن، موقعیت رفرع. بررای خوردمی، شکست پرداز، کنیم AESالگوریتم آخری را با بلاک 

 لایه گذاری مختلفی وجود دارد. هایگزینه
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 دو بلوک داده بدون تنظیم مناسب: 2-4 ریتصو

رسرد لایره میشرما  لایه گذاری که به ذهرناولین  احتمالاً شویدمواجه می 2-4 ریتصوزمانی که با موقعیت 

های مختلرف لایره . گزینرهشرودمیلایه گذاری صفر شرناخته  عنوانبهبا صفر است.  ماندهباقیبیت 4 گذاری

 توانیردمیم اما بایرد بره خراطر بسرپارید کره نیم وارد جزئیات شویخواهوجود دارد. نمی ری دیگری نیزاگذ

هرای رمزنگراری رو،کنیرد.  رو، رمزنگاری بلوکی پررداز،یک متن را بردارید و از طریق یک  راحتیبه

و  3-4 ریتصرود. نرو همواره یک انردازه خروجری ثابرت دار کنندمیهمواره با یک ورودی ثابت کار  بلوکی

 .دهدمیرا نشان  PKCS5/7 لایه گذاریلایه گذاری صفر و  هایمثال 4-4 ریتصو

 

 داده با لایه گذاری صفر هایبلوک: 3-4 ریتصو

 

 PKCS5/7داده با لایه گذاری  هایبلوک: 4-4 ریتصو

 نکته:

. بررای کنرداسرتفاده می لایرهیک عنوانبهرا  ماندهباقی هایبیتطول مقدار عددی  PKCS5/7لایه گذاری در 

 صرورتبه مالیهگزادساست )که در  0A لایه گذاریبیت  پس، نیاز باشد لایه گذاریبیت برای 10مثال، اگر 

 .بودمی 1C لایه گذاریوجود داشت آنگاه بیت  لایه گذاریبیت برای 28مشابه، اگر  طوربهاست(.  10

  PKCS5گرذاری لایره از اندرویردفرض پیش صورتبه. تعیین نشده است هیچ لایه گذاری 2فصل در مثال 

 .کندمیاستفاده 

 حالت عملیات و رمزهای بلوکی 

ترین فرم رمزنگاری زمانی است کره رمزنگاری و رمزگشایی متنوعی دارند. ساده هایرو، رمزنگاری بلاکی

. بلوک بعردی مرتن بررای دادن بلروک شودمی رمزنگاری رمز شدهیک بلوک متن  ایجادیک بلوک متن برای 

حالت کتاب کد الکترونیکی  عنوانبهیابد. این ادامه می ترتیبو به همین  شودمیبعدی متن رمزی رمزنگاری 
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(ECB شناخته )یک ارائه بصری از رمزنگاری  5-4 ریتصو. شودمیECB  دهدمیرا نشان. 

 

 

  ECBرمزنگاری در حالت: 5-4 ریتصو

دهد. به این معنی کره برابر حملات تشخیص الگو پیشنهاد نمی در هیچ حفاظتی ECBحالت  باوجود سادگی

 مزی متناظر نیز وجرود خواهرد داشرت.دو بلوک متن ر باشد پسیکسان اگر پیام متنی شامل دو بلوک متنی 

الگوها بین متن رمرزی  برای تشخیص و تعیینی است که توسط تحلیل گران رمزنگاری هایی از رو،یکاین

  ECBکره رمزنگراری  کرداستنباط  دقیقیبه طرز  توانازاینکه الگوها شناسایی شدند، میپس. شودمیاستفاده 

، یک مهاجم تنها باید روی رمزگشایی یک بلوک خاص متن تمرکز کند. و نیرازی بنابراین شده است.استفاده

 .به رمزگشایی کل پیام ندارد

 بلوکی وجود دارد: رمزنگاریبرای جلوگیری از این کار، تعدادی حالت مختلف عملیات برای 

 زنجیره بلوک- (رمزCBC) 

 انتشار زنجیره سازی بلوک- (رمزPCBC) 

 (بازخورد رمزیCFB) 

 ( بازخورد خروجیOFB) 

از معکروس را رمزگشرایی مراحرل تروان می سادگیبه) دهیمشرح می بخشرا در این  رمزنگاری فرایندتنها 

 (:فهمید رمزنگاریفرایند 

را مشراهده کنیرد( از یرک مقردار  6-4 ریتصروبلوک( ) -بلوک )یا صفر -: حالت زنجیره رمزیCBCحالت 

روی بلروک اول مرتن  XORکره بررای انجرام عملیرات  کندمی( استفاده IVیک بردار اولیه ) عنوانبهاضافی 

، و به همین ترتیب. ایرن شودمی XORبا بلوک متن بعدی  رمز شده، هر بلوک متن ازاینپس.شودمیاستفاده 
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 .هستوابسته به بلوک متن واضح قبلی  رمز شدههر بلوک متن  نتیجه که کندمینو  حالت تضمین 

 

  CBCرمزنگاری در حالت: 6-4 ریتصو

 PCBCحالت 

اسرت. تفراوت در  CBCرا مشاهده کنید( بسیار مشابه حالت  7-4 ریتصوصفر) -زنجیره بلوک انتشار حالت

 هرای بعردی، دربرا بلوک رمرز شردهکردن متن  XOR اولین بلوک و با IVکردن  XOR جایبهاین است که 

مرتن واضرح و  XORنتیجه و سپس  شودیم XOR برای بلوک اول شدهرمز و متن  IVمقدار  PCBCحالت 

است که یک تغییرر کوچرک  ایگونهبه. طراحی این حالت کندمی XOR را با بلوک متن بعدی رمز شدهمتن 

 یابد.یا رمزگشایی انتشار می رمزنگاریاز طریق فرایند  رمز شدهدر متن 

 

  PCBCرمزنگاری در حالت: 7-4 ریتصو

را  CBCو متن واضح در حالت  IV را مشاهده کنید( مکان 8-4 ریتصو: حالت بازخورد رمزی )CFBحالت 

کردن متن رمزی با مرتن  XORآن، و سپس  رمزنگاریکردن متن واضح و  XOR جایبه یعنی .دهدمیتغییر 

آن را با مرتن واضرح  رمز شدهبرای دریافت متن سپس  کندمیرا رمزنگاری  IVابتدا  CFBحالت در  واضح،
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XOR و با مرتن واضرح  شودمیدوباره رمزنگاری  رمز شدهبعدی، متن  هایبلوک. سپس برای کندمیXOR 

 را بدهد. رمز شدهتا بلوک بعدی متن  شودمی

 

  CFBرمزنگاری در حالت: 8-4 ریتصو

. تفاوت هست CFBرا مشاهده کنید( بسیار مشابه حالت  9-4 ریتصو:حالت بازخورد خروجی )OFBحالت 

. کنرداسرتفاده می رمرز شرده IV، از واضحو متن رمز شده  IV یشدهXORاستفاده از  جایبهاین است که، 

ورودی بررای بلروک بعردی اسرتفاده  عنوانبرهو این  شودمیبا کلید رمزنگاری  IVبنابراین،برای بلوک اول، 

 از. رمزنگراری بعردی شودمی XORاز بلوک اول سپس با اولین بلوک از متن واضح  رمز شده. متن شودمی

IV از بلوک قبلی قبل از  رمز شدهXOR  کنداستفاده میکردن. 

 

  OFBرمزنگاری در حالت: 9-4 ریتصو

 اندرویدم . یکنکنید که از یک حالت خاص رمزنگاری استفاده نمیدقت نمایید، مشاهده میاگر به مثال اصلی 

. انتخاب یک حالت رمزنگاری کندمیاستفاده  ECBفرض از حالت پیش طوربهبرای رمزنگاری و رمزگشایی 
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دهنده بستگی دارد. حالا کره شرما از عملکررد یک توسعه عنوانبهبه خود شما  CFBیا  CBCتر مثل پیچیده

حالرت عملکررد را زمران  لایره گرذاریبیشتر آگاه هسرتید، چگرونگی تغییرر  AESداخلی الگوریتم متقارن 

، 2-4کرد  هماننرد فهرستی، برای خواندن گردیمبازمین مام داد. به مثال اصلییرمزنگاری به شما نشان خواه

را بره  AES. ابتردا، ایرمدادهکد را  تغییر دهید. به خطوط پررنگ کد توجه داشته باشید تنها چند تغییر انجام 

ایم. اضرافه کررده ()initرا بره مترد  (IV)ایم. سپس، بردار اولیره تغییر داده AES/CBC/PKCS5لایه گذاری 

فرضری کره کنیرد حالرت پیشرا مشخص می AESم، زمانی که شما رمزنگاری یاشاره کرد قبلاًکه  طورهمان

 برنامرهی اجررا دو بارتوانید با است. شما می AES/ECB/ PKCS5 لایه گذاریاستفاده خواهد کرد  اندروید

هر دو متن رمزی یکسانی  AES/ECB/PKC5 لایه گذاریبا  باریکو  AESبا  باریکن کار را بررسی کنید ای

 را خواهند داد.

 CBCروال رمزنگاری تغییر داده شده با حالت رمزنگاری : 2-4کد 

private static byte[] encrypt(byte[]  key, byte[] data, byte[] iv){ 

    SecretKeySpec sKeySpec=new SecretKeySpec(key,"AES"); 

    Cipher cipher; 

    byte[] ciphertext = null; 

    try { 

        cipher= Cipher. getinstance("AES/CBC/PKCSSPadding"); 

        IvParameterSpec ivspec=new IvParameterSpec(iv); 

        cipher.init(Cipher.ENCRYPT_MODE, sKeySpec, ivspec); 

        ciphertext=cipher.doFinal(data); 

    } catch (NoSuchAlgorithmException e)  { 

        Log.e(TAG,"NoSuchAlgorithmException"); 

    } catch (NoSuchPaddingException e)  { 

        Log.e(TAG,"NoSuchPaddingException"); 

    } catch (IllegalBlockSizeException e) { 

        Log.e(TAG,"IllegalBlockSizeException"); 

    } catch (BadPaddingException e) { 

        Log.e(TAG,"BadPaddingException"); 

    } catch (InvalidKeyException e) { 

        Log.e(TAG,"InvalidKeyException"); 

    } 

    return ciphertext 

} 
 

 

استفاده از مولد عدد تصرادفی بررای تولیرد  جایبهکردید. فرض کنید که باید یک کلید مخفی را انتخاب می

کلید مروردنظر شرما بررای  stringKey کد،را بنویسید. در این  3-4کد  مشابه روالیک توانیدمیکلید مخفی 

 .هسترمزنگاری اطلاعات 

 تولید کلید با یک مقدار کلید ثابت نمونه: 3-4کد 

public static byte[] generateKey(String stringKey) { 
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    try { 

        SecretKeySpec sks=new 

SecretKeySpec(stringKey.getBytes(),"AES"); 

 

    } catch (NoSuchAlgorithmException e) { 

        Log.e(TAG,"No such algorithm exception"); 

    } 

    return sks.getEncoded(); 

} 
 

 

 اندرویدها در سازی دادهذخیره 

ترر ایرن دو را بره ک برنامره امنتوان برای تولید یموضوعاتی هستند که میها سازی دادهرمزنگاری و ذخیره

هر برنامره برا  که. به این معنی کندمیامنیتی جداگانه اجرا  یدرزمینهها را برنامه اندروید. ارتباط دادیکدیگر 

UID  وGID  ها قرادر بره خوانردن نویسد دیگرر برنامرهها را میانی که یک برنامه داده. زمشودمیخود اجرا

واضرح نیازمنرد  طوربرهآنگراه  ها بره اشرتراک بگذاریردبرنامره نیرابرهرا خواهید دادهاگر میها نیستند. داده

لاعرات در حرال حاضرر از اط اندرویداگر ": دهنده محتوا هستید. سؤالرائهگذاری با استفاده از یک ااشتراک

که در آغاز این فصرل اشراره  طورهمان "حث رمزنگاری را پوشش دهیم؟چرا باید تمام مبا کندمیمحافظت 

چهرره زشرت  Trojanکه  یا زمانیپذیری، ویروس به هنگام آسیب نشدهبینیپیشهای برای زمان فقطم یکرد

بره شرما  اندرویدایجاد کنیم.  اندرویدامنیتی دیگر بر روی لایه امنیتی  لایهیک توانیممی دهدمیخود را نشان 

بدیهی  را مشاهده نمایید(. 3-4جدول که توسط پنج گزینه مختلف اطلاعات را ذخیره نمایید ) دهدمیاجازه 

 هایتان دارید.خود بر اساس نیازمندی کاربردیهای گیری برای مکان ذخیره برنامهت که نیاز به تصمیماس

 اندرویدذخیره داده در  هایروش: 3-4جدول 

 توضیحات هاداده سازیشخصی سازیذخیرهرو، 

Shared 

preferences 

 

 :سازیشخصیچهار حالت 

MODE_PRIVATE, 

MODE_WORLD_ READABLE, 

MODE_WORLD_WRITABLE, 

MODE-MULTI- PROCESS. 

های اولیه را که انوا  داده دهدمیبه شما اجازه 

 ,int, Boolean, floatذخیره کنیرد)برای مثرال 

long,  and String که باید در برابرر دسرتگاه  )

اجررا حتی اگر برنامه در حرال  محافظت شوند

مگرر  شردخواهنرد  حفرظهای شما نباشد داده

 اینکه دستگاه دوباره شرو  به کار کند.
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 داخلیحافظه 

 سازی:سه حالت شخصی

MODE_PRIVATE, 

MODE_WORLD_READABLE, 

MODE_WORLD_WRITABLE. 

هایترران را در کرره داده دهرردمیبرره شررما اجررازه 

طورکلی حافظه داخلی دستگاه ذخیره نمایید بره

ها یا حتی کاربران ها توسط دیگر برنامهاین داده

. یرررک مکررران نددسرررتیابی نیسرررتنهرررایی قابل

شده های ذخیرهسازی شخصی است. دادهذخیره

شرررو  بره کررار کررردن از در اینجرا حترری بعرد 

که کراربر . زمانی شوندمینیز محافظت  دستگاه

نیرز  اندرویدکند برنامه شما رو حذ  می نهایی

 های شمارا حذ  خواهد کرد.داده

 خارجی حافظه

 فرض:حالت پیش

 MODE PRIVATE 

فرض توسط همه طور پیشها بهداده

 قابل خوانا هست.

قابرل خوانرا  شوندمیهایی که اینجا ذخیره داده

و دیگرر  دسرتگاهباشرند. کراربر توسط همه می

ها را بخوانند اصلاح توانند این دادهها میبرنامه

  باکرارتکننرد. حافظره خرارجی  کنند و حذ 

SD حذ  یا دستگاه حافظه داخلی )که غیرقابل

 است( در ارتباط است .

پایگاه داده 

SQLite 

کنید هایی که ایجاد میپایگاه داده

توسط هر کلاسی بین برنامه 

های امهدسترس هستند. برنقابل

خارجی هیچ دسترسی به این پایگاه 

 داده ندارند.

پایگاه داده بررای برنامره  یکاگر نیازمند ایجاد 

 SQLiteوجوی جسرت مزیتخود برای کسب 

هسرتید از مکانیسرم  هرامدیریت داده و توانایی

 استفاده کنید. SQLiteسازی پایگاه داده ذخیره

 بر اساس تنظیمات سرویس وب اتصال شبکه

از طریق سررور وب از  راها توانید دادها میشم

توانیررد در میراه دور ذخیررره و بازیررابی کنیررد. 

 بیشتر بخوانید. 5رابطه با آن در فصل 

 

در فصرل  Proximزیادی به نیاز شما وابسته است. به برنامه  ها تا حدبرای ذخیره داده رو، مناسبانتخاب 

را از انتخراب  مرا زیرا این کرار نماییمذخیره  SQLهایمان را در یک پایگاه داده داده توانیممیدقت نمایید  2
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ها را با اسرتفاده ها نگاهی بیندازیم که چگونه دادهد به مثالیدارد. بیایغیرضروری در امان می ساختار یک داده

 بازیابی کنیم.  ای رهیذخ رو، از هر

 تنظیمات مشترک 

« 1تنظیمرات مشرترک»گیررد، اندازی مجدد دسرتگاه صرورت میا که تا زمان راههبرنامه برای ذخیره تنظیمات

تنظیمرات کراربر  نگهرداریسازی بررای ذخیره این رو،کند، بیان می آن که نام طورهمان. استبسیار مفید 

باید اطلاعات مربوط به یک سرور ایمیرل کره برنامره بایرد در این مثال برای یک برنامه بسیار مناسب است. 

و پورت سرور ایمیل و اینکه آیا سررور ایمیرل از  hostnameها را از آن بازیابی کند را ذخیره کنیم. باید داده

SSL هرا بررای داده (5-4کرد ( و بازیرابی )4-4کرد کند را ذخیره کنیم. کرد پایره بررای ذخیرره )استفاده می

SharedPreferences ریتصرودر  برنامره جیخروو  6-4کد  در سازی مثال یکشده است. کلاس ذخیرهداده 

 شده است.نشان داده 4-10

 sharedpreferencesکد ذخیره داده در :4-4کد 

package net.zenconsult.android; 

import java.util.Hashtable; 

import android.content.Context; 

import android.content.SharedPreferences; 

import android.content.SharedPreferences.Editor; 

import android.preference.PreferenceManager; 

 

public class StoreData { 

 

    public static boolean storeData(Hashtable data, Context ctx) {  

        SharedPreferences 

prefs=PreferenceManager.getDefaultSharedPreferences(ctx); 

        String hostname= (String) data.get( "hostname"); 

        int port=(Integer) data.get("port"); 

        boolean useSSL=(Boolean) data.get("ssl"); 

        Editor ed = prefs. edit ();  

        ed.putString("hostname", hostname); 

        ed.putlnt("port", port); 

        ed.putBoolean("ssl", useSSL);  

        returned.commit(); 

    } 

} 

 

 

 SharedPreferencesکد بازیابی داده از :5-4کد 

package net.zenconsult.android; 

                                                   

1 SharedPreferences 
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import java.util.Hashtable; 

import android.content.Context; 

import android.content.SharedPreferences; 

import android.preference.PreferenceManager; 

 

public class RetrieveData { 

    public static Hashtable get(Context  ctx) {  

        String hostname = "hostname"; 

        String port= "port"; 

        String ssl = "ssl"; 

 

        Hashtable data=new Hashtable(); 

        SharedPreferences prefs= 

PreferenceManager.getDefaultSharedPreferences(ctx); 

        data.put(hostname, prefs.getString(hostname, null)); 

        data.put(port, prefs.getint(port, o)); 

        data.put(ssl, prefs.getBoolean(ssl, true)); 

        return data; 

    } 

} 

 

 StorageExample 1, Main Class: 6-4کد 

package net.zenconsult.android; 

 

import java.util.Hashtable; 

import android.app.Activity; 

import android.content.Context; 

import android.os.Bundle; 

import android.util.Log; 

import android.widget.EditText; 

 

public class StorageExample1Activity extends Activity { 

    /**  Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedinstanceState) { 

        super.onCreate(savedinstanceState); 

        setContentView(R.layout.main); 

        Context cntxt=getApplicationContext(); 

        Hashtable data=new Hashtable(); 

        data. put ( "hostname", "smtp. gmail. com"); 

        data.put("port", 587); 

        data.put("ssl", true); 

 

        if (StoreData.storeData(data, cntxt)) Log.i("SE", "Successfully 

wrote data"); 

        else 

        Log.e("SE", "Failed to write data to Shared Prefs"); 

        EditText ed=(EditText) findViewByid(R.id.editText1); 

        ed.setText(RetrieveData.get(cntxt).toString()); 

    } 

} 
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  StorageExample1 خروجی برنامه: 10-4 ریتصو

 حافظه داخلی 

بسریار مناسرب  key-valueها با جفرت انوا  داده ذخیره که مشاهده کردیم،تنظیمات مشترک برای طورهمان

 رو،. محردودیت هسرتجراوا در  Properties ءشرییرا حتری  هرشمشرابه جردول  ترا حردیاست. این 

SharedPreferences توانید انوا  های اولیه را ذخیره کنید. شما نمیتوانید انوا  دادهاین است که شما تنها می

 جایبرههرا را دادهایرن را ذخیرره نماییرد. اگرر بخواهیرد  هشهمچون بردارها یا جداول  ترپیچیده هایداده

 داشته باشید. توجهتوانید به حافظه داخلی های اولیه ذخیره نمایید میداده

. بنرابراین، نویسریدمی داخلی در حافظه OutputStreamتان را با یک هایداده شماسازی ذخیره در این رو،

ها ردیف شود. اجازه دهید که برا از بایت رشتهیکبه  که در حافظه داخلی نوشته شود تواندمیای ء شیتنها 

ذخیره و بازیابی  هایماژول( شرو  کنیم. همانند گذشته، را ببینید 7-4کد ) StorageExample2ایجاد کلاس 

خروجری را  11-4 ریتصرورا به ترتیب ببینرد(.  9-4کد  و  8-4کد ) است شدهدادهدر کدهای جداگانه نشان 

  .دهدمینشان 
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 StorageExample2, Main Class :7-4کد 

package net.zenconsult.android; 

import android.app.Activity; 

import android.content.Context; 

import android.os.Bundle; 

import android.widget.EditText; 

public class StorageExample2Activity extends Activity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 

        Context ctx = getApplicationContext(); 

        // Store data 

        Contact contact = new Contact(); 

        contact.setFirstName("Sheran"); 

        contact.setLastName("Gunasekera"); 

        contact.setEmail("sheran@zenconsult.net"); 

        contact.setPhone(" + 12120031337"); 

        StoreData.storeData(contact.getBytes(), ctx); 

        // Retrieve data 

        EditText ed = (EditText) findViewById(R.id.editText1); 

        ed.setText(new String(RetrieveData.get(ctx))); 

    } 

} 

 برای ذخیره داده در حافظه داخلی StoreData.javaاستفاده از  :8-4کد 

package net.zenconsult.android; 

import java.io.FileNotFoundException; 

import java.io.FileOutputStream; 

import java.io.IOException; 

import android.content.Context; 

import android.util.Log; 

public class StoreData { 

    public static final String file = "contacts"; 

    public static void storeData(byte[] data, Context ctx) { 

        try { 

            FileOutputStream fos = ctx.openFileOutput(file, 

ctx.MODE_PRIVATE); 

            fos.write(data); 

            fos.close(); 

        } catch (FileNotFoundException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } catch (IOException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } 

    } 

} 

 برای بازیابی داده از حافظه داخلی RetrieveData.javaاستفاده از : 9-4کد 

package net.zenconsult.android; 

import java.io.ByteArrayOutputStream; 
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import java.io.FileInputStream; 

import java.io.FileNotFoundException; 

import java.io.IOException; 

import android.content.Context; 

import android.util.Log; 

public class RetrieveData { 

    public static final String file = "contacts"; 

    public static byte[] get(Context ctx) { 

        byte[] data = null; 

        try { 

            int bytesRead = 0; 

            FileInputStream fis = ctx.openFileInput(file); 

            ByteArrayOutputStream bos = new ByteArrayOutputStream(); 

            byte[] b = new byte[1024]; 

            while ((bytesRead = fis.read(b)) ! = -1) { 

                bos.write(b, 0, bytesRead); 

            } 

            data = bos.toByteArray(); 

        } catch (FileNotFoundException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } catch (IOException e) { 

            Log.e("SE2", "Exception: " + e.getMessage()); 

        } 

        return data; 

    } 

} 
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  StorageExample2خروجی برنامه :11-4 ریتصو

اسرتفاده  Proximقردیمی از مثرال  Contact ءشیها از سازی دادهبرای ذخیره 7-4کد توجه داشته باشید که 

 .کندمی

 SQLiteهای پایگاه داده 

هرا سرازی دادهبرا چگرونگی ذخیره قربلاًم زیررا شرما یعبور کنر خارجیسازی مثال ذخیره از م کهیقصد دار

ها با استفاده از پایگراه ، روی چگونگی ایجاد، ذخیره، و بازیابی دادهدر عوض. خارجی آشنا شدید صورتبه

 ءشریبررای ذخیرره  توانیممیم کرد که یخواه جادیداده اشویم. یک پایگاه متمرکز می اندروید SQLiteداده 

Contact  برنامه درProxim  روشی آسران را در دهدمیجدول را نشان  بندیطرح 4-4جدول کنیم. استفاده .

خواهید جدول خرود را ایجراد م . زمانی که مییامتن در نظر گرفته صورتبهها را و همه ستون ایمگرفتهپیش

 .باشد موردنظرتان ن( بر اساس داده، یا زماها )شماره، رشتهستون ایدادهد که نو  اطمینان یابیکنید 
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 The Contacts Table Inside the ContactsDB SQLite Database: 4-4جدول 

 

در محیط توسعه خود  12-4 ریتصودر  شدهدادهاختار نشان سبا  StorageExample3یک پروژه جدید به نام 

 کپی کنید. Proximآن را از مثال  نیاز دارید Contact ءشیایجاد کنید. اگر به 

 

 The StorageExample3 project structure:12-4 ریتصو

برا  Contact ءشری ایجادکننردهو  SQLiteکار با پایگاه داده  برایکلاس اصلی ، StorageExample3کلاس 

توانیرد کره می دهدمیرا نشان یک کلاس کمکی  11-4کد را ببینید(.  10-4کد ) دهدمیهای آن را نشان داده

بررای کمکری کرلاس این چگونگی استفاده از 12-4کد  کنید و استفاده SQLiteپایگاه داده  کاریدستبرای 

چگرونگی واکشری  13-4 ریتصرو. درنهایرت، دهدمیبه پایگاه داده را نشان  Contact ءشیها از نوشتن داده

دنبرال  برا توانیردمیشما گرداند. را برمی Contact ءشیو یک  دهدمیرا نشان  SQLiteها از پایگاه داده داده

انجرام  کاریچرههرر قسرمت  از کد داشته باشید تا درک کنیدبه هر قسمت  یتردید نزدیککدها، کردن این 

 .دهدمیو چگونه انجام  دهدمی
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 StorageExample3 :10-4کد 

package net.zenconsult.android; 

import android.app.Activity; 

import android.os.Bundle; 

import android.util.Log; 

import android.widget.EditText; 

public class StorageExample3Activity extends Activity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 

        // Store data 

        Contact contact = new Contact(); 

        contact.setFirstName("Sheran"); 

        contact.setLastName("Gunasekera"); 

        contact.setEmail("sheran@zenconsult.net"); 

        contact.setPhone(" + 12120031337"); 

        ContactsDb db = new 

        ContactsDb(getApplicationContext(),"ContactsDb",null,1); 

        Log.i("SE3",String.valueOf(StoreData.store(db, contact))); 

        Contact c = RetrieveData.get(db); 

        db.close(); 

        EditText ed = (EditText)findViewById(R.id.editText1); 

        ed.setText(c.toString()); 

    } 

} 

 sqliteبرای کار با پایگاه داده  ContactsDB Helperکلاس :11-4کد 

package net.zenconsult.android; 

import android.content.Context; 

import android.database.sqlite.SQLiteDatabase; 

import android.database.sqlite.SQLiteOpenHelper; 

import android.database.sqlite.SQLiteDatabase.CursorFactory; 

public class ContactsDb extends SQLiteOpenHelper { 

    public static final String tblName = "Contacts"; 

    public ContactsDb(Context context, String name, CursorFactory 

factory, 

    int version) { 

        super(context, name, factory, version); 

    } 

    @Override 

    public void onCreate(SQLiteDatabase db) { 

        String createSQL = "CREATE TABLE " + tblName 

        + " ( FIRSTNAME TEXT, LASTNAME TEXT, EMAIL TEXT," 

        + " PHONE TEXT, ADDRESS1 TEXT, ADDRESS2 TEXT);"; 

        db.execSQL(createSQL); 

    } 

    @Override 

    public void onUpgrade(SQLiteDatabase db, int oldVersion, int 

newVersion) { 

        // Use this to handle upgraded versions of your database 

    } 

} 
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 نویسدمیدر پایگاه داده  contactرا از شیء  هاداده StoreDataکلاس  :12-4کد 

package net.zenconsult.android; 

import android.content.ContentValues; 

import android.database.sqlite.SQLiteDatabase; 

public class StoreData { 

    public static long store(ContactsDb db, Contact contact) { 

        // Prepare values 

        ContentValues values = new ContentValues(); 

        values.put("FIRSTNAME", contact.getFirstName()); 

        values.put("LASTNAME", contact.getLastName()); 

        values.put("EMAIL", contact.getEmail()); 

        values.put("PHONE", contact.getPhone()); 

        values.put("ADDRESS1", contact.getAddress1()); 

        values.put("ADDRESS2", contact.getAddress2()); 

        SQLiteDatabase wdb = db.getWritableDatabase(); 

        return wdb.insert(db.tblName, null, values); 

    } 

} 

 

 contact ءبرای بازیابی اطلاعات از پایگاه داده و برگرداندن یک شی RetrieveDataکلاس : 13-4کد 

package net.zenconsult.android; 

import android.database.Cursor; 

import android.database.sqlite.SQLiteDatabase; 

public class RetrieveData { 

    public static Contact get(ContactsDb db) { 

        SQLiteDatabase rdb = db.getReadableDatabase(); 

        String[] cols = { "FIRSTNAME", "LASTNAME", "EMAIL", "PHONE" }; 

        Cursor results = rdb.query(db.tblName, cols, "", null, "", "", 

""); 

        Contact c = new Contact(); 

        results.moveToLast(); 

        c.setFirstName(results.getString(0)); 

        c.setLastName(results.getString(1)); 

        c.setEmail(results.getString(2)); 

        c.setPhone(results.getString(3)); 

        return c; 

    } 

} 

 

اینکره برا  . مگرراسرتفاده کنریم هاک فایل مسطح برای ذخیره داده، بسیار نادر است که از یبا توجه به تجربه 

یرا  کنیممریذخیره هایی که ویدیو یا موسیقی( بیشتر داده)برای مثال عکس، کارکنیمخالص دودویی  هایداده

 توانیممی. بنابراین، شوندمیذخیره  SQLiteیا در یک پایگاه داده  شوندمی استفاده key-valueجفت  عنوانبه

 رو،هرر دو  م.یبررای انجرام ایرن کرار اسرتفاده کنر SQLiteDatsbaseیرا  اندروید SharedPreferenceاز 

توانیرد می ایردکارنکرده SQLiteهرای با پایگراه داده تاکنون. اگر دهندمیرا ارائه خوبی  مدیریتی هایقابلیت

بررای  RIMاپرل و  iosموبایرل همچرون  هایعاملسیسرتم،بیشرتر در عوضکمی بیشتر آن را بررسی کنید. 
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BlackBerrySmartphoneOS های پایگاه داده ازSQLite  این است کره پایگراه  مثبت نکته. کنندمیپشتیبانی

عاملی روی هر سیسرتمرا  SQLiteیک پایگاه داده  توانیدمیهستند و شما  حملقابلبسیار  SQLiteهای داده

 مثل مک و لینوکس و ویندوز ایجاد و اصلاح کنید و بخوانید.

 ءشریکرلاس اصرلی اسرت و یرک  10-4کرد کنریم.  تحلیرل StorageExample3پروژه  کداجازه دهید که 

Contact کندمیهای درون آن ایجاد را با داده. 

Contact contact = new Contact(); 

contact.setFirstName("Sheran"); 

contact.setLastName("Gunasekera"); 

contact.setEmail("sheran@zenconsult.net"); 

contact.setPhone(" + 12120031337"); 

 .کندمیاستفاده  SQLiteOpenHelperهای زیر کلاس از( 11-4کد ) ContactsDbسپس از کلاس 

ContactsDb db=new 

ContactsDb(getApplicationContext(),"ContactsDb",null,1); 

. اسرتفاده کنیرد SQLiteOpenHelper هایکلاسزیر از اگر بخواهید  پایگاه داده خود را ایجاد کنید بنابراین 

 ()storeکند.متد میاستفاده   Contactء ایجادشده ( برای حفظ شی12-4کد ) ()store کد از متدهای این آنگاه

ء شری StoreData  .دهیممریرا به آن  Contactء جدیدمان و شی SQLiteکنیم و پایگاه داده را فراخوانی می

Contact   را به اشیاءContentValues .تقسیم خواهد کرد  

ContentValues values = new ContentValues(); 

values.put("FIRSTNAME", contact.getFirstName()); 

values.put("LASTNAME", contact.getLastName()); 

values.put("EMAIL", contact.getEmail()); 

values.put("PHONE", contact.getPhone()); 

values.put("ADDRESS1", contact.getAddress1()); 

values.put("ADDRESS2", contact.getAddress2()); 

 

پایگراه داده بررای  رو،دانیرد کره قصرد داریرد از : اگر شما در حال ایجاد اشیاء داده خود هستید و مینکته

زیررا کرار برا  .در نظر بگیریردبرای اشیاء داده خود را ها ContentValueها استفاده کنید شما باید ذخیره داده

 سازد.تر میبسیار راحت را هاآنزمان ذخیره و بازیابی  در هاداده

 توانررردمی SQLiteOpenHelper ءشررینویسرریم. سررپس مقررادیر را در جررداول پایگرراه داده خررود می

 زمان برای ترین گزینهمناسبرا بازیابی کند بنابراین باید از  ReadableDatabaseیا   WritableDatabaseیک

 .کنیم استفاده ها از جدولوجوی دادهی یا پرسجایگذار

SQLiteDatabase wdb = db.getWritableDatabase(); 

return wdb.insert(db.tblName, null, values); 

.اینجا تنها به مقادیر آخرین ردیف قرار گیردمی بر عهدهداده را  پایگاهها از بازیابی داده RetrieveDataکلاس 
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 ار کنیم.خود را تکر Cursorباید  اطلاعات . در یک برنامه برای واکشی هر ردیفتوجه داریم شدهداده

SQLiteDatabase rdb = db.getReadableDatabase(); 

String[] cols = { "FIRSTNAME", "LASTNAME", "EMAIL", "PHONE" }; 

Cursor results = rdb.query(db.tblName, cols, "", null, "", "", ""); 

 :گردانیمباز تا اطلاعات آن ردیف کنیممیرا دوباره ایجاد  Contact ءشیها از جدول یک پس از واکشی داده

Contact c = new Contact(); 

results.moveToLast(); 

c.setFirstName(results.getString(0)); 

c.setLastName(results.getString(1)); 

c.setEmail(results.getString(2)); 

c.setPhone(results.getString(3)); 

return c; 

 را مشاهده نمایید( 13-4 ریتصو همانند مثال قبلی است.) احتمالاًخروجی 

 

 StorageExample3 خروجی برنامه :13-4 ریتصو

 ها با رمزنگاریدادهسازی ترکیب ذخیره 

واضح مشاهده کنیم که هر  طوربه توانیممی. جداگانه در این فصل پوشش دادیم طوربهدو نکته بسیار مهم را 

های توسرط داده کهاین. برای ضمانت گیردمیایم قرار ای که انتخاب کردهداده ذخیره کنیم درون حافظه آنچه

اعتماد کنیم اما اگر یک ویروس هفتره بعرد منتشرر  اندرویدبه  توانیممیشود های غیرمجاز خوانده نمیبرنامه

 دور زدنو قرادر بره  گذاردمی تأثیر اندرویدهای باید انجام دهیم؟ این ویروس تنها روی تلفن کاریچهشود 
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د . اکنون تنها امیهستهای موجود روی دستگاه برای خواندن تمام پایگاه داده SQLiteمجوزهای پایگاه داده 

 .کپی شوداز دستگاه شما  تواندمیها است و همه داده افتادهشما به حفظ اطلاعات شخصی خود به خطر 

 کرردیم. ایرن بندیدستهحملات غیرمستقیم  عنوانبهرا  هاآنچنین حملاتی را در فصل قبل بررسی کردیم و 

 اندرویرد عاملسیسرتم بلکه هد  آن کندمین کاربرنامه شما  بامستقیم  طوربه زیرا غیرمستقیم استویروس 

بتواند هر اطلاعات حساسری  کنندهحملهمید که ااست به این  SQLiteهای هد  کپی همه پایگاه داده است.

 کننردهحمله ،ازآنپرس؛ محافظت دیگر را اضافه کنیرد لایهیکاست را کپی کند. اگر شما  شدهذخیرهکه آنجا 

در همره  توانیمبکه  بسازیمد. بیایید یک کتابخانه رمزنگاری دائمی کندرهم مشاهده می صورتبهاطلاعات را 

 :کنیممی ها شرو ها استفاده کنیم. ابتدا با ایجاد یک مجموعه مختصری از ویژگیبرنامه

 بررای رمزنگراری بلروکیاز یک الگروریتم متقرارن یرا  ما های متقارن: کتابخانهاستفاده از الگوریتم ،

به تغییررات در قادر  بتوانیم بعداً هایمان استفاده خواهد کرد. اگرچه بایدو رمزگشایی داده رمزنگاری

 پایدار خواهیم ماند. AESباشیم در  الگوریتم انتخابی خود

  در دسرتگاه ذخیرره کنریم  تروانیممییک کلید که  یریدربرگاستفاده از یک کلید ثابت:  باید قادر به

 ها را رمزنگاری و رمزگشایی کند.ادهباشیم که قادر خواهد بود د

  از منظر حمرلات  کهدرحالی. گرفتروی دستگاه: کلید بر روی دستگاه قرار خواهد  شدهذخیرهکلید

بررای مرا کرافی غیرمستقیم  حملات ه بامقابل درآن ، شودمیخطر محسوب  کیبرنامه مستقیم برای 

 .است

نمایید(. زیرا قصد داریم از یک کلیرد  را مشاهده 14-4کد کنیم )آغاز  کلید مدیریت ماژولاجازه دهید که با 

 اسرتفاده نخرواهیم کررد. برردیم بکرارقبرل  هرایمثالاز یک کلیرد تصرادفی کره در  دیگر ثابت استفاده کنیم

KeyManager یف زیر را انجام خواهد داد:وظا 

 (  setld(byte[]   data)تابع)  پذیردمییک پارامتر  عنوانبه: یک کلید را 1

 (setlv(byte[]   data) تابع ) پذیردمییک پارامتر  عنوانبه: یک بردار اولیه را 2

 .کندذخیره  داخلی حافظه: کلید را درون یک فایل در 3

 (getld(byte[]   data)تابع ) کند بازیابی: کلید را از یک فایل در حافظه داخلی 4

5 :IV  تابع ) کندرا از یک فایل در حافظه داخلی بازیابی getlv(byte[]   data) 
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  KeyManagerماژول :14-4کد 

package net.zenconsult.android.crypto; 

 

import java.io.ByteArrayOutputStream; 

import java.io.FileinputStream; 

import java.io.FileNotFoundException;  

import java.io.FileOutputStream;  

import java.io.IOException; 

import android.content.Context; 

import android.util.Log; 

 

public class KeyManager { 

    private static final String TAG="KeyManager"; 

    private static final String filel ="id_value"; 

    private static final String file2 = "iv_value"; 

 

    private static Context ctx; 

 

    public KeyManager(Context cntx) { 

        ctx = cntx; 

    } 

 

    public void setid(byte[] data) { 

        writer(data, file1); 

    } 

    public void set!v(byte[] data) { 

        writer(data, file2); 

    } 

    public byte[] get!d()  { 

        return reader(file1); 

    } 

 

    public byte[] get!v() { 

        return reader(file2); 

    } 

 

    public byte[] reader(String file) { 

        byte[] data= null; 

        try { 

            int bytesRead= O; 

            FileinputStream fis=ctx.openFileinput(file); 

            ByteArrayOutputStream bos=new ByteArrayOutputStream(); 

            byte[] b=new byte[1024]; 

            while ((bytesRead=fis.read(b)) !   =-1) { 

                bos.write(b, o, bytesRead); 

            } 

            data=bos.toByteArray(); 

        } catch (FileNotFoundException e) { 

            Log.e(TAG, "File not found  in getid()"); 

        } catch (IOException e) { 

            Log.e(TAG, "IOException in setid(): "+e.getMessage()); 

        } 

        return data; 
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    } 

 

    public void writer(byte[] data, String file) { 

        try { 

            FileOutputStream fos=ctx.openFileOutput(file, 

Context.MODE_PRIVATE); 

            fos.write(data); 

            fas.flush(); 

            fos. close(); 

        } catch (FileNotFoundException e) { 

            Log.e(TAG, "File not found  in setid()"); 

        } catch (IOException e) { 

            Log.e(TAG, "IOException in setid(): "+e.getMessage()); 

        } 

    } 

 

} 

 

اری و رمزگشرایی از رمزنگر مراژول(. ایرن نماییردرا مشراهده  15-4کد )پردازیممی Crypto ماژول حال به

کرار تبردیل  تا کنیممیاضافه  ماژول بهرا    () armorDecryptو  () armorEncryptیک متد کند. مراقبت می

 .تر کندراحت را و برعکس 64 در مبنای مشاهدهقابل هایدادهبایتی به  هایداده

  Cryptographicماژول :15-4کد 

package net.zenconsult.android.crypto; 

import java.security.InvalidAlgorithmParameterException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.Cipher; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.NoSuchPaddingException; 

import javax.crypto.spec.IvParameterSpec; 

import javax.crypto.spec.SecretKeySpec; 

import android.content.Context; 

import android.util.Base64; 

public class Crypto { 

    private static final String engine = "AES"; 

    private static final String crypto = "AES/CBC/PKCS5Padding"; 

    private static Context ctx; 

    public Crypto(Context cntx) { 

        ctx = cntx; 

    } 

    public byte[] cipher(byte[] data, int mode) 

    throws NoSuchAlgorithmException, NoSuchPaddingException, 

    InvalidKeyException, IllegalBlockSizeException, 

    BadPaddingException, InvalidAlgorithmParameterException { 

        KeyManager km = new KeyManager(ctx); 

        SecretKeySpec sks = new SecretKeySpec(km.getId(), engine); 

        IvParameterSpec iv = new IvParameterSpec(km.getIv()); 

        Cipher c = Cipher.getInstance(crypto); 

        c.init(mode, sks, iv); 

        return c.doFinal(data); 
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    } 

    public byte[] encrypt(byte[] data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return cipher(data, Cipher.ENCRYPT_MODE); 

    } 

    public byte[] decrypt(byte[] data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return cipher(data, Cipher.DECRYPT_MODE); 

    } 

    public String armorEncrypt(byte[] data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return Base64.encodeToString(encrypt(data), Base64.DEFAULT); 

    } 

    public String armorDecrypt(String data) throws InvalidKeyException, 

    NoSuchAlgorithmException, NoSuchPaddingException, 

    IllegalBlockSizeException, BadPaddingException, 

    InvalidAlgorithmParameterException { 

        return new String(decrypt(Base64.decode(data, 

Base64.DEFAULT))); 

    } 

} 

 

باشرند داده بررای رمزنگراری می سرازیذخیرهکه نیازمند  هابرنامهاین دو فایل را در هریک از  توانیدمیشما 

داده جای دهید. ابتدا اطمینان یابید که شما یک مقدار برای کلید خود و بردار اولیه دارید سپس قبل از ذخیره 

کرلاس  موردنیراز بررایتغییررات  16-4کرد فراخوانی کنید.  هاآن رویمتد رمزنگاری یا رمزگشایی را  خود

StorageExample3  تغییررات موردنیراز بررای فایلهرای  18-4کرد  و 17-4کرد ، علاوهبره .دهردمینشان را

StoreData وRetrieveData  دهدمیرا به ترتیب نشان. 

 جدید با رمزنگاری  StorageExample3: 16-4کد 

package net.zenconsult.android; 

import net.zenconsult.android.crypto.Crypto; 

import net.zenconsult.android.crypto.KeyManager; 

import android.app.Activity; 

import android.os.Bundle; 

import android.util.Log; 

import android.widget.EditText; 

public class StorageExample3Activity extends Activity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        setContentView(R.layout.main); 

        String key = "12345678909876543212345678909876"; 

        String iv = "1234567890987654"; 

        KeyManager km = new KeyManager(getApplicationContext()); 
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        km.setIv(iv.getBytes()); 

        km.setId(key.getBytes()); 

        // Store data 

        Contact contact = new Contact(); 

        contact.setFirstName("Sheran"); 

        contact.setLastName("Gunasekera"); 

        contact.setEmail("sheran@zenconsult.net"); 

        contact.setPhone(" + 12120031337"); 

        ContactsDb db = new ContactsDb(getApplicationContext(), 

"ContactsDb", 

        null, 1); 

        Log.i("SE3", String.valueOf(StoreData.store(new Crypto( 

        getApplicationContext()), db, contact))); 

        Contact c = RetrieveData.get(new Crypto(getApplicationContext()), 

db); 

        db.close(); 

        EditText ed = (EditText) findViewById(R.id.editText1); 

        ed.setText(c.toString()); 

    } 

} 

  شدهداده تغییر StoreDataکلاس :17-4کد 

package net.zenconsult.android; 

import java.security.InvalidAlgorithmParameterException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.NoSuchPaddingException; 

import net.zenconsult.android.crypto.Crypto; 

import android.content.ContentValues; 

import android.database.sqlite.SQLiteDatabase; 

import android.util.Log; 

public class StoreData { 

    public static long store(Crypto crypto, ContactsDb db, Contact 

contact) { 

        // Prepare values 

        ContentValues values = new ContentValues(); 

        try { 

            values.put("FIRSTNAME", 

crypto.armorEncrypt(contact.getFirstName() 

            .getBytes())); 

            values.put("LASTNAME", 

crypto.armorEncrypt(contact.getLastName() 

            .getBytes())); 

            values.put("EMAIL", crypto.armorEncrypt(contact.getEmail() 

            .getBytes())); 

            values.put("PHONE", crypto.armorEncrypt(contact.getPhone() 

            .getBytes())); 

            values.put("ADDRESS1", contact.getAddress1()); 

            values.put("ADDRESS2", contact.getAddress2()); 

        } catch (InvalidKeyException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (NoSuchAlgorithmException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 
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        } catch (NoSuchPaddingException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (IllegalBlockSizeException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (BadPaddingException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } catch (InvalidAlgorithmParameterException e) { 

            Log.e("SE3", "Exception in StoreData: " + e.getMessage()); 

        } 

        SQLiteDatabase wdb = db.getWritableDatabase(); 

        return wdb.insert(ContactsDb.tblName, null, values); 

    } 

} 

 شدهدادهتغییر   RetrieveDataکلاس :18-4کد 

package net.zenconsult.android; 

import java.security.InvalidAlgorithmParameterException; 

import java.security.InvalidKeyException; 

import java.security.NoSuchAlgorithmException; 

import javax.crypto.BadPaddingException; 

import javax.crypto.IllegalBlockSizeException; 

import javax.crypto.NoSuchPaddingException; 

import net.zenconsult.android.crypto.Crypto; 

import android.database.Cursor; 

import android.database.sqlite.SQLiteDatabase; 

import android.util.Log; 

public class RetrieveData { 

    public static Contact get(Crypto crypto, ContactsDb db) { 

        SQLiteDatabase rdb = db.getReadableDatabase(); 

        String[] cols = { "FIRSTNAME", "LASTNAME", "EMAIL", "PHONE" }; 

        Cursor results = rdb.query(ContactsDb.tblName, cols, "", null, 

"", "", 

        ""); 

        Contact c = new Contact(); 

        results.moveToLast(); 

        try { 

            c.setFirstName(crypto.armorDecrypt(results.getString(0))); 

            c.setLastName(crypto.armorDecrypt(results.getString(1))); 

            c.setEmail(crypto.armorDecrypt(results.getString(2))); 

            c.setPhone(crypto.armorDecrypt(results.getString(3))); 

        } catch (InvalidKeyException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + e.getMessage()); 

        } catch (NoSuchAlgorithmException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + e.getMessage()); 

        } catch (NoSuchPaddingException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + e.getMessage()); 

        } catch (IllegalBlockSizeException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + e.getMessage()); 

        } catch (BadPaddingException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + e.getMessage()); 

        } catch (InvalidAlgorithmParameterException e) { 

            Log.e("SE3", "Exception in RetrieveData: " + e.getMessage()); 

        } 
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        return c; 

    } 

} 

 

 . دهدمیبدون رمزگشایی را نشان  SQLite تلا، برای دستیابی به پایگاه داده 14-4 ریتصو

 

 اندشدهدادهبدون رمزنگاری نمایش  هاداده: 14-4 ریتصو

 خلاصه 

اعتمراد و همچنرین و شخص ثالرث قابل PKIدر این فصل اصول اولیه رمزنگاری را پوشش دادیم چگونگی 

ها و اصرطلاحات اهدافمان بررسی کردیم. سپس به سازوکار ساده رمزنگاری داده به با توجهرا  PKIساختار 

های مختلفری انتخاب یک الگوریتم متقارن نیست و باید به جنبه سادگیبهدیدیم که رمزنگاری  توجه کردیم.

هرا روی سرازی دادهمختلرف ذخیره هایهای عملیات دقت کررد. سرپس سرازوکارو حالت لایه گذاریمثل 

و  SQLiteهررای های هررر یررک را پوشررش دادیررم و پایگرراه دادهبحررث کررردیم و نمونررهرا  اندرویررد

SharedPreferences سپس بررسری کرردیم کره رگزیدیمبهای برنامه داده نایی در ذخیره انوا به دلیل توا را .

برای رمزنگاری و رمزگشایی ساختیم. این  منظورههمهو یک کتابخانه  رمز کنیمهایمان را توان دادهچگونه می

  د.ها دارد به کار رودادهسازی های آینده که نیاز به ذخیرههر یک از برنامه در تواندمیکتابخانه 
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 های وببرنامه 

برا  ارتبراطشما در حرال  خواه برنامهاز برخی نکته نظرات، شما باید با برنامۀ تحت وب ارتباط برقرار کنید. 

یا در حال تبادل اطلاعات با برنامۀ تحت وب خرود، برنامرۀ موبایرل شرما بررای  هست RESTful API یک

ی، وظیفرۀ دهندهعنوان یرک توسرعهطور طبیعی، بهبه. اشدهای کاربردی نیاز دارد تا باز بتعامل با دیگر برنامه

هرای ی اسرت کره مهاجمران نتواننرد بره دادهصرورت برهشماست که اطمینان حاصل کنید که تبادل اطلاعات 

بیشرتر زمران را صرر   مای قبل،هادر فصل. را تغییر دهند هاآنخصوصی کاربر نهایی دسترسی پیدا کنند یا 

هرای در حرال داده"در ایرن فصرل، . کردیم شدهرمزنگاریشده و های ذخیرهداده و" های ثابتداده" بررسی

 .دهیمرا پوشش می" انتقال

 ،معمولاً. میبحث کنی در حال انتقال هاداده رمزنگاریم زمان زیادی را در مورد محاسن یدر اصل، قصد ندار

SSL یا TLS یا هاگواهیمنبع  نفوذ بهامکان  ماا. دارندعهدهبر های در حال انتقال را داده امنیت CA  در هلند

برای اطلاعات ) قرار دهیم موردبررسیرو، را دوباره این  تا است باعث شده شودمیده نامی DigiNotar که

 گیریتصرمیم در پایران، د.(کنیرمراجعره    http://en.wikipedia.org/wiki/DigiNotarبیشتر به سایت

یرن طور واضرح، اامرا بره; میکندهنده واگذار میعنوان توسعهبه شما بهی در حال انتقال را هادادهبرای امنیت 

برخری از موضروعات  بردین ترتیرب،. نباشدنیز همیشه بهترین گزینه  SSL که حتی گواهی باعث شده حمل

افزار موبایل شرما بایرد برا م داد و اینکه چگونه نرمیپوشش خواهنویسی تحت وب را مربوط به امنیت برنامه

 بازوبی امنیتیِ برنامه تحت طور مختصر پروژهبههمچنین، . های کاربردی تحت وب تعامل برقرار کندبرنامه

 .توانید برنامۀ تحت وب خود را امن کنیدیک منبع بسیار خوبی است که میاین. م دادیرا پوشش خواه

شدن کد چره  ترامنبرای حالا از خود بپرسید که . امن شده است 1-5کد  سورسبگیرید که چگونه در نظر 

اید که راهِ درست را رفته؟)در پایان فصل، نتایج را بررسی کنید و کد خودتان را مقایسه کنید و ببینید باید کرد

 (.یا نه

 یمشتر ورود: 1-5کد 

package net.zenconsult.android.examples; 
import java.io.IOException; 
import java.io.UnsupportedEncodingException; 
import java.util.ArrayList; 
import java.util.List; 
import org.apache.http.HttpResponse; 
import org.apache.http.NameValuePair; 
import org.apache.http.client.ClientProtocolException; 
import org.apache.http.client.HttpClient; 
import org.apache.http.client.entity.UrlEncodedFormEntity; 
import org.apache.http.client.methods.HttpPost; 

http://en.wikipedia.org/wiki/DigiNotar
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import org.apache.http.impl.client.DefaultHttpClient; 
import org.apache.http.message.BasicNameValuePair; 
import android.util.Log; 
public class Login { 
    private final String TAG = "HttpPost"; 
    public Login() { 
    } 
    public HttpResponse execute() { 
        HttpClient client = new DefaultHttpClient(); 
        HttpPost post = new 

HttpPost("http://logindemo1.appspot.com/logindemo"); 
        HttpResponse response = null; 
        // Post data with number of parameters 
        List < NameValuePair > nvPairs = new ArrayList < NameValuePair > 

(2); 
        nvPairs.add(new BasicNameValuePair("username", "sheran")); 
        nvPairs.add(new BasicNameValuePair("password", "s3kretc0dez")); 
        // Add post data to http post 
        try { 
            UrlEncodedFormEntity params = new 

UrlEncodedFormEntity(nvPairs); 
            post.setEntity(params); 
            response = client.execute(post); 
        } catch (UnsupportedEncodingException e) { 
            Log.e(TAG, "Unsupported Encoding used"); 
        } catch (ClientProtocolException e) { 
            Log.e(TAG, "Client Protocol Exception"); 
        } catch (IOException e) { 
            Log.e(TAG, "IOException in HttpPost"); 
        } 
        return response; 
    } 
} 

 

 سازی محیطآماده 

 زیرسراخت برنامره کراربردییک اندازی محیط آزمونمان شرو  کنیم. بدیهی است که ما به اجازه دهید با راه

 . باشد شدهتحت وب ساختهداریم که نیاز 

را نداریم. اول اجازه دهید یرک برنامرۀ کراربردی کوچرک بنویسریم کره  back-end ما هنوز قصد نوشتن کد

بررا عنرروان  یجرریپکو   LogiDemo بانررام یررک پررروژهآن را بسررازیم و بررا آن شرررو  کنرریم.  ترروانیممی

net.zenconsult.gapps.logindemo  بانررامشررده یررک فایررل  گررذارینامدرون پکرریج ایجرراد کنیررد 

LoginDemoServlet ایرن برنامره عملکررد است.  2-5کد در  شدهدادهفایل حاوی کدهای نشان  بسازید که

پاسرخ  ”Hello, world“ و سپس با مرتن سرادۀ ماندمی HTTP GET کد منتظر یک درخواست دارد؛ ایساده

 .دهدمی
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 net.zenconsult.gapps.logindemo ،فرضپیش صورتبه کوچک یکاربرد ۀبرنام جیپک: 2-5کد 

import java.io.IOException; 
import javax.servlet.http.*; 
@SuppressWarnings("serial") 
public class LoginDemoServlet extends HttpServlet { 
    public void doGet(HttpServletRequest req, HttpServletResponse resp) 
    throws IOException { 
        resp.setContentType("text/plain"); 
        resp.getWriter().println("Hello, world"); 
    } 
} 

 

بره  زمرانی کرهدر کامپیوتر خود اجرا و مشراهده کنیرد.  local صورتبهاین کد را  توانیدمی tomcatبا ابزار 

را  1-5 ریتصو) بینیممیرا  “Hello, World ”، پیام پاسخرویممی :logindemo/8080http://localhost آدرس

 .(ببینید

 

  logindemoServlet به یدسترس: 1-5 ریتصو

خرواهیم اسرتفاده کنریم. ب آنچرهآن را برای هرر  توانیممیکه  داریموببرنامۀ کاربردی  یک ما در حال حاضر

 .بررسی کنیممربوط به برنامۀ کاربردی وب را  هایتئوریاز  مقداراجازه دهید یک 

 HTMLبرنامۀ کاربردی وب و خدمات وب ، 

زبان  .مدرن است سایتوباصلی هر  یسازنده HTML ؟چیست HTML که داندمیوب  یدهندهتوسعههر 

زبران حیات خود را شرو  کررد؛ ایرن  1991در سال  تفصیلی طرحی صورتبه (html) ابرمتن گذارینشانه

زمانی کره طرحری  2008تا سال  و شودمیاهرمی برای ایجاد صفحات وبِ پایه استفاده  عنوانبهبسیار ساده 

صفحات اسرتاتیک  عنوانبهخالص  HTML صفحات. رشد کرد سرعتبه منتشر شد HTML5 ینسخهبرای 

ترا کراربر  ماننردمیو آنجا  شوندمیگر کاربر نهایی ارائه بر روی مرور هاآن، گردیعبارتبه. شوندمیشناخته 

 .بازنمایدی را صفحۀ دیگر

یک برنامۀ وب یک بخش از برنامۀ کاربردی است که در آن کاربران نهایی به بیش از یرک شربکه دسترسری 

سراده اسرت.  HTML بهدرست مثل صفحات وب. یک برنامۀ وب، شامل عناصر پویای بیشتر نسبت -دارند

http://localhost:8080/logindemo
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 ،PHP مانند: )هازبانی سمت سرور هستند. این هاناوب مدرن دارای تعداد زیادی زب هایبرنامهبرای مثال، 

JSP، ASP  )... یی یک صفحه ودی کاربر نهاور بر اساسوhtml  کننردمیبلادرنرگ تولیرد  صورتبهایستا .

 کاربر نهایی یککه  شودمیمیزبانی  افزارتسخ یک و روی است شدهنصب سرور وبیک برنامۀ وب روی 

رابط کاربری،  ازدسترسی داشته باشد. چارچوب برنامۀ سمت سرور به آن شبکه مثل اینترنت  از یک تواندمی

داده یرا توابرع بازیرابی  سرازیذخیره)برای مثال جست جو، محاسبه یا هر فرایند دیگرری(، و ایبرنامهمنطق 

 مرورگرریرک  اندقرارگرفتهر یا سمت سرو back end پیچیده، در هایپرداز،تمام  ازآنجاکه. کندمیمراقبت 

 .نیست یچیزی بیشتر از یک تعامل با رابط کاربروب ساده 

برروز  انجاممزایای آن توانایی  ترینبزرگیکی از . دهنددهندگان ارائه میبه توسعه را ییهای وب مزایابرنامه

. یکی بودروزرسانی صدها یا هزاران نفر از مشتریان نباید نگران به روازاین ها یا تعمیرات سرور استرسانی

-ی سربکگیرندههای کاربردی وب این است که کاربران نهایی به یک سررویسدیگر از مزایای بزرگِ برنامه

را شخصری  هایرایانرهتوانید تعداد زیرادی از کراربران تنها مینیاز دارند. بدین ترتیب، شما نه -مرورگر وب

 پشتیبانی کنید.نیز  را موبایل کاربرانتوانید ، بلکه میپشتیبانی کنید

. داشرتدسترسری به آن از طریق یک شربکه راه دور  توانمییک سرویس وب شبیه به برنامۀ وب است که 

است  در اینکند. تفاوت اصلی کاربردی سرور را اجرا  یبرنامههمچنین شبیه به این است که برخی از انوا  

دیگرر یا  هاclientهای وب با با سرویس ندارند. در اکثر موارد، سرویس مستقیم که کاربران دسترسی تعاملی

هایی کره سرویس در اکثر موارد، قادر به توصریفِ سررویسیک وباند. های کاربردی سرور در تعاملبرنامه

د. بردین دسترسی داشرته باشرن هاآنانند به توهای کاربردی میاست و اینکه چگونه دیگر برنامه دهدمیارائه 

های کاربردی دیگرر کند. برنامهاستفاده می  (WSDL)سرویس وب از فایل زبان توصیف سرویس وبمنظور 

تواننرد چگرونگی کرار برا سررویس وب را درک کننرد. می کره منتشرشرده اسرت WSDL با استفاده از فایل

هرای یکری از پروتکل. کنردتبادل اطلاعات اسرتفاده میخاص برای  xml طورکلی، سرویس وب از فرمتبه

مختلرف برر اسراس  xml هرایفایلاز  SOAP .اسرت  (SOAP)معرو ، پروتکل دسترسی آسران بره اشریاء

 .شده استنشان داده 3-5کد در  SOAP ای از یک پیامنمونه. شده استهای کاربردی خاص ساختهبرنامه

 (پدیاویکی از شدهگرفته)SOAP امیپ از یانمونه: 3-5کد 

POST /InStock HTTP/1.1 

Host: www.example.org 

Content-Type: application/soap + xml; charset = utf-8 

Content-Length: 299 

SOAPAction: "http://www.w3.org/2003/05/soap-envelope" 

<?xml version = "1.0"?> 

<soap:Envelope xmlns:soap = "http://www.w3.org/2003/05/soap-envelope"> 
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<soap:Body> 

<m:GetStockPrice xmlns:m = "http://www.example.org/stock"> 

<m:StockName > IBM</m:StockName> 

</m:GetStockPrice> 

</soap:Body> 

</soap:Envelope> 

 

 

 epresentationalیرا  REST .اسرت RESTful API ارائه توانند کار کنند،ها میسرویسوبراه دیگری که 

State Transfer  و بنیرادی، یک معماری stateless اسرت کره از پروتکرل Client-Server  ارتبراط برابررای 

و  URI یک ازکه SOAP مانند)های پیچیده بر پروتکلجای تکیهبه REST. کندهای وب استفاده میسرویس

هرای  URI برا  ( HTTP )ماننددسرترستر قابلک محیط بسیار سرادهکند(، از یپارامترهای متعدد استفاده می

 .کندمنابع استفاده می جداگانه برای هر یک از

  در سرررایت Roy Fielding را در رسرررالۀ REST توانیرررد اطلاعرررات بیشرررتر در مررروردشرررما می

www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm  در سرررایت پررردیاویکییرررا 

http://en.wikipedia.org/wiki/Representational_state_transfer  مطالعرره کنیررد. اگرچرره اسررتفاده از

 SOAP نجام دهد. به مثالا SOAP وظایف مشابه یتواند وظایفساده است، بازهم می RESTful سرویسوب

به ما ارائره دهرد،  RESTful API عنوانبه بخواهد همانند این کد رااگر سرویس وب  نگاه کنید. 3-5کد در 

 زیر استفاده نمود: URI( از IBMباید برای دسترسی به منبع موردنظر )در اینجا لیست قیمت کالاهای پس 

http://www.example.com/stocks/price/IBM 

از برای مثال، اگر ما مجبور باشریم . های مختلف برگردانندبه رو، ها راتوانند دادهات، سرورها میاوقگاهی 

اگرر  طرورهمینخود اضافه کنیم و  URIرا به  xmlپسوند  توانیممیدرخواست کنیم، ما  xml سرور خروجی

 :را اضافه کنیم، همانند زیر json را بخواهیم باید پسوند JSON خروجی

http://www.example.com/stocks/price/IBM.xml  
http://www.example.com/stocks/price/IBM.json 

پروتکلی است کره  HTTP .صحبت کنیم (پروتکل انتقال ابرمتن)HTTP اکنون زمان خوبی است که در مورد

توانسته  ولی در حال حاضرکند، ساده و قدیمی اشاره می HTML ابرمتن به قبلاًداد.  گستر، و رشدوب را 

شرامل ؛ ولری کنردپیروی می HTTP از قواعد Xml شامل شود. (پذیرگذاری توسعهزبان نشانه)xml تا  است

مانند پروتکل  HTTP .تواند مورداستفاده قرار بگیرداست که می (یا کلمات کلیدی)HTML های سفارشیتگ

یک درخواست به  (مرورگر وب)یا عامل کاربر ،Client. کندعمل می Client-Serverبین  درخواست و پاسخ

http://www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm
http://en.wikipedia.org/wiki/Representational_state_transfer
http://www.example.com/stocks/price/IBM
http://www.example.com/stocks/price/IBM
http://www.example.com/stocks/price/IBM.xml
http://www.example.com/stocks/price/IBM.json
http://www.example.com/stocks/price/IBM.json
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 . کنددریافت می xml یا HTML از را پاسخو  دهدمیوب سرور 

وجرود  درخواسرت کره چنردین رو،درحالی ،شوندمی را شاملها انوا  درخواست HTTP هایدرخواست

بررای بازیرابی  GET هایدرخواسرت. اسرت POST و GET ،شرودمیکه استفاده  هاآندارد، یکی از بهترین 

اگر شما در حرال پرر . شوندمیها استفاده ی دادهبرای ارائه POST های، و درخواستشوندمیها استفاده داده

. ی شما به سرور فرستاده شودنام باشید، دکمۀ ثبت را برای فعالیت مرورگر کلیک کنید تا دادهکردن فرم ثبت

 :در آغاز فصل مراجعه کنید، شما خط زیر را خواهید دید 1-5کد اگر شما به 

HttpPost post = new HttpPost("http://logindemo1.appspot.com/logindemo"); 

 که شما احتمالاً میدانید، یک طورهماناست.  خاصبه یک آدرس  HTTP POST این ایجاد یک درخواست

URL  کنرد. گوید که در آن، یک منبرع خراص را بازیرابی میکاربر مییک نو  درخواست است که به عامل

 هایها و پاسخدرخواست شده بر روی سرور از راه دور باشند.ها، اسناد یا اشیای ذخیرهتوانند فایلمنابع می

HTTP   توانید اطلاعات اضافه را و محتوا هستند. شما می سرآیندهر دو ساختار مشابهی دارند. هردو حاوی

 .پیدا کنید org3www.w. در سایت  HTTPمورددر 

 اجزاء در یک برنامۀ کاربردی وب 

 لایرههای کراربردی وبِ معمرولی سره اند. برنامرهشردهمختلرف تشکیلی هاهای کاربردی وب از لایهرنامهب

زامرات و پیچیردگی یرک ی داده. بر اسراس الی منطقی و لایهی نمایش، لایهرا ببینید(:لایه 2-5 ریتصودارند)

 .توانند افزایش یابندها میبرنامه کاربردی، تعداد لایه

   

http://www.w3.org/
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 : برنامه وب سه لایه2-5 ریتصو

ایرن اسرت کره صراحبان  هراآنهای کاربردی چندلایه وجود دارد: یکری از مزایای زیادی برای داشتن برنامه

. سناریویی را در نظر بگیرید کره انجام دهندها از دیگر لایهمستقل  را افزارسخت پیکربندیتوانند سیستم می

تواند این لایره را بردون ایجراد می IT بخش ;زی داده را افزایش دهدسایک شرکت نیاز دارد تا مقدار ذخیره

تواننرد در های امنیتری میمزیت بعدی این است که گروه. های دیگر ارتقاء دهدتوجهی در لایهتغییراتِ قابل

ای متفراوت از درنتیجره مجموعره هر لایه عملکردهای مختلرف را دارد، و. هر لایه کنترل مجزا داشته باشند

ترا کنتررل  دهدمیهای کاربردی چندلایه به صاحبانش اجازه برنامه .های امنیتی مرتبط دارندزامات و کنترلال

های فردی نسبت به اشکالات داشته باشند، زیرا همۀ این سه لایه بر روی یرک سیسرتم مجزای بیشتر بر لایه

 .قرار دارند

 :شودمیموارد زیر را شامل سه لایه، یک برنامۀ تحت وب  بنابراین بر اساس معماری
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 های موجودیک وب سرور برای داده 

 هاها برای تبادل دادهیک سرور برنامه کاربردی برای کنترل تمام درخواست 

 کندها را ذخیره و بازیابی مییک سرور پایگاه داده که داده. 

 .را ببینیم هالایه رتباط بینااجازه دهید با در نظر گرفتن یک مثال، چگونگیِ 

 فرایند ورود

 :سازد، چیزی شبیه به آنچه در زیر آمده استجلسه احراز هویتِ کاربر که یک مشتری با یک سرور می

 لایۀ نمایش/وب سرور[کند.مشتری صفحه ورود را از وب سرور درخواست می[ 

 نمایشلایۀ /وب سرور[.کندها را به وب سرور ارسال میمشتری گواهی[ 

 کند که آیا با قروانین اعتبرار سرنجی مطابقرت دارد یرا می بررسیکند و سرور داده را دریافت می

 ]لایۀ منطقی/سرور برنامۀ کاربردی[نه

 ترا از وجرود یرا کند می وجوپرسپایگاه داده از ها خوب باشند، سرور برنامه کاربردی، اگر داده

 ]لایۀ منطقی/اربردیسرور برنامۀ ک[عدم وجود گواهی مطلع گردد. 

  سررور پایگراه [دهتدمیسرور پایگاه داده به سرور برنامۀ کاربردی پاسخ موفقیتت یتا ست تت را

 ]داده لایۀ/داده

 پورترال  که گواهی درست بوددرصورتیتا کند، سرور برنامۀ کاربردی با وب سرور گفت گو می

لایرۀ /سرور برنامۀ کاربردی[پیام خطا دهد. یا اگر گواهی مطابقت نداشت ارائه دهد به مشتری را

 ]منطقی

 لایۀ نمایش/وب سرور[دهدمیاز سرور برنامۀ کاربردی نمایش ی وب سرور پیام[ 

نشران  برالعکس و را از بیرون بره داخرل هاپاسخو  هادرخواستچگونگی فرایند و  یک مثال ساده استینا

 .دهدمی

 فناوری برنامۀ وب 

توانید از توانید برای هر لایه از برنامۀ وب استفاده کنید. شما میهای متعددی وجود دارند که شما میفناوری

نویسری سرمت سررور و برنامه هرایزبانوب سرورهای بسیاری، چارچوب برنامه، سرورِ برنامۀ کراربردی، 

ی ماننرد برنامرۀ کراربردی موردنیراز، سرورهای پایگاه داده را انتخاب کنید. معیارهای انتخاب شما به عروامل
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 .فناوری شما بستگی دارد ازپشتیبانی  قابلیتبودجه، و 

جراوا  ازم بررای برنامرۀ کراربردی وب ی، تصمیم دارشودمیروی جاوا انجام  عمدتاً اندرویدازآنجاکه توسعۀ 

در  هراآنکنید که برخی از  های سمت سرور استفادهتوانید از دیگر فناوریغیراز جاوا، شما می. بهبهره ببریم

 :زیر آورده شده

 www.php.netPHP:   
 www.python.orgPython:   

 www.djangoproject.comDjango:   
  :www.perl.orgPerl  )شودمی استفاده کمتر معمولا ( 

 family.html-www.adobe.com/product/coldfusionCold Fusion:   
 www.asp.netASP.NET:   

www.rubyonrails.orgRuby on Rails:   

بررای  ه خودهای محبوب برای برنامگاه دادهتوانید از تعداد زیادی از پایطور مشابه بسته به نیازتان، شما میبه

ای یکری از تصرمیمات عمردههای رایگان و تجاری زیادی وجرود دارد.اینلایۀ داده استفاده کنید. پایگاه داده

وجرود  های محبروبایگاه دادهد. اینجا تعداد کمی از پبرنامۀ شما باید ابتدا ایجاد کن است که شما یا معماری

 :توانید بیشتر در مورد آن یاد بگیریددارد که شما می

 www.oracle.comOracle:   
 www.microsoft.com/sqlserverMicrosoft SQL Server:   

 www.mysql.comMySQL:   
 www.postgresql.orgPostgreSQL:   

 http://couchdb.apache.orgCouchDB:   
www.mongodb.orgMongoDB:   

بررسی رمز عبورِ ابتدایی پشرتیبانی  این برنامه از فرایند، بپردازیمکامل کردن برنامۀ وبمان  بهلآن اجازه دهید ا

تر های وب واقعی، پیچیده. روال احراز هویت برای برنامهاندسادهبسیار  هامثالکند. توجه داشته باشید که می

 .را بررسی کنید 4-5کد . خواهد بود

 دیجد یگواه تائید کد: 4-5کد 

package net.zenconsult.gapps.logindemo; 
import java.io.IOException; 
import javax.servlet.http.*; 
@SuppressWarnings("serial") 
public class LoginDemoServlet extends HttpServlet { 
    private String username = "sheran"; 
    private String password = "s3kr3tc0dez"; // Hardcoded here intended 

to 
    // simulate a database fetch 
    public void doGet(HttpServletRequest req, HttpServletResponse resp) 
    throws IOException { 
        resp.setContentType("text/plain"); 
        resp.getWriter().println("Hello, world"); 
    } 
    public void doPost(HttpServletRequest req, HttpServletResponse resp) 
    throws IOException { 

http://www.php.net/
http://www.python.org/
http://www.djangoproject.com/
http://www.perl.org/
http://www.adobe.com/product/coldfusion-family.html
http://www.asp.net/
http://www.rubyonrails.org/
http://www.rubyonrails.org/
http://www.oracle.com/
http://www.microsoft.com/sqlserver
http://www.mysql.com/
http://www.postgresql.org/
http://couchdb.apache.org/
http://www.mongodb.org/
http://www.mongodb.org/
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        String user = req.getParameter("username"); // No user input 

validation 
        // here! 
        String pass = req.getParameter("password"); // No user input 

validation 
        // here! 
        resp.setContentType("text/plain"); 
        if (user.equals(username) && pass.equals(password)) { 
            resp.getWriter().println("Login success!!"); 
        } else { 
            resp.getWriter().println("Login failed!!"); 
        } 
    } 
} 

 

 اندرویردجدید  یپروژهیک  اجرا کنید. حال localhostکه گفته شد در  گونههمانکدهای خود را گام بعدی 

کرد  ببینیرد(. دهردمیپروژه را نمایش  را که ساختار 3-5 ریتصو)کنیدکند ایجاد که احراز هویت را کنترل می

و  Login، LoginDemoClient1Activity، strings.xml به ترتیب شامل کد 8-5کد  و 7-5کد ، 6-5کد ، 5-5

بره  نیاز به دسترسی به اینترنت داریرد اتصال به وب سرورتاناست. همچنین شما برای   main.xml هایفایل

 :داطمینان حاصل کنی AndroidManifest.xml ه فایلب کد زیر شدناضافه  ازهمین منظور 

<uses-permission android:name = "android.permission.INTERNET" > </uses-

permission> 

 

 

 پروژه ساختار: 3-5 ریتصو
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 Login کلاس: 5-5کد 

package net.zenconsult.android.examples; 
import java.io.IOException; 
import java.io.UnsupportedEncodingException; 
import java.util.ArrayList; 
import java.util.List; 
import org.apache.http.HttpResponse; 
import org.apache.http.NameValuePair; 
import org.apache.http.client.ClientProtocolException; 
import org.apache.http.client.HttpClient; 
import org.apache.http.client.entity.UrlEncodedFormEntity; 
import org.apache.http.client.methods.HttpPost; 
import org.apache.http.impl.client.DefaultHttpClient; 
import org.apache.http.message.BasicNameValuePair; 
import android.util.Log; 
public class Login { 
    private final String TAG = "HttpPost"; 
    private String username; 
    private String password;  
    public Login(String user, String pass) { 
        username = user; 
        password = pass; 
    } 
    public HttpResponse execute() { 
        Log.i(TAG, "Execute Called"); 
        HttpClient client = new DefaultHttpClient(); 
        HttpPost post = new HttpPost("http://[ip 

server]:8080/logindemo"); 
        HttpResponse response = null; 
        // Post data with number of parameters 
        List < NameValuePair > nvPairs = new ArrayList < NameValuePair > 

(2); 
        nvPairs.add(new BasicNameValuePair("username", username)); 
        nvPairs.add(new BasicNameValuePair("password", password)); 
        // Add post data to http post 
        try { 
            UrlEncodedFormEntity params = new 

UrlEncodedFormEntity(nvPairs); 
            post.setEntity(params); 
            response = client.execute(post); 
            Log.i(TAG, "After client.execute()"); 
        } catch (UnsupportedEncodingException e) { 
            Log.e(TAG, "Unsupported Encoding used"); 
        } catch (ClientProtocolException e) { 
            Log.e(TAG, "Client Protocol Exception"); 
        } catch (IOException e) { 
            Log.e(TAG, "IOException in HttpPost"); 
        } 
        return response; 
    } 
} 

 و username گیررد کره شراملدو پرارامتر می ،Login . ساختار کلاسشودمیرا شامل  Login روال 5-5کد 

password هستند. متد execute() از این پارامترها برای ساختن یک درخواست HTTP POST  بررای کراربر

 .کنداستفاده می



 های مدیریت محتواهای سیستمپذیریهای سازمانی و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

85 

 
 

 LoginDemoClient1Activity کلاس: 6-5کد 

package net.zenconsult.android.examples; 
import java.io.BufferedReader; 
import java.io.IOException; 
import java.io.InputStreamReader; 
import org.apache.http.HttpResponse; 
import org.apache.http.HttpStatus; 
import android.app.Activity; 
import android.os.Bundle; 
import android.util.Log; 
import android.view.View; 
import android.view.View.OnClickListener; 
import android.widget.Button; 
import android.widget.EditText; 
public class LoginDemoClient1Activity extends Activity implements 
OnClickListener { 
    private final String TAG = "LoginDemo1"; 
    private HttpResponse response; 
    private Login login; 
    /** Called when the activity is first created. */ 
    @Override 
    protected void onCreate(Bundle savedInstanceState) { 
        super.onCreate(savedInstanceState); 
        setContentView(R.layout.main); 
        Button button = (Button) findViewById(R.id.login); 
        button.setOnClickListener(this); 
    } 
    @Override 
    public void onClick(View v) { 
        String u = ((EditText) findViewById(R.id.username)).toString(); 
        String p = ((EditText) findViewById(R.id.password)).toString(); 
        login = new Login(u, p); 
        String msg = ""; 
        EditText text = (EditText) findViewById(R.id.editText1); 
        text.setText(msg); 
        response = login.execute(); 
        Log.i(TAG, "After login.execute()"); 
        if (response ! = null) { 
            if (response.getStatusLine().getStatusCode() == 

HttpStatus.SC_OK) { 
                try { 
                    BufferedReader reader = new BufferedReader( 
                    new InputStreamReader(response.getEntity() 
                    .getContent())); 
                    StringBuilder sb = new StringBuilder(); 
                    String line; 
                    while ((line = reader.readLine()) ! = null) { 
                        sb.append(line); 
                    } 
                    msg = sb.toString(); 
                } catch (IOException e) { 
                    Log.e(TAG, "IO Exception in reading from stream."); 
                } 
            } else { 
                msg = "Status code other than HTTP 200 received"; 
            } 
        } else { 
            msg = "Response is null"; 
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        } 
        text.setText(msg); 
    } 
} 

 

شررو  در نظرر نقطره  ایربرنامه عنوان ورودی توان بهاستاندارد است. این را می اندرویدیک فعالیت 6-5کد 

 .گرفت

 strings.xml لیفا: 7-5کد 

<?xml version = "1.0" encoding = "utf-8"?> 

<resources> 

<string name = "hello" > Web Application response:</string> 

<string name = "app_name" > LoginDemoClient1</string> 

<string name = "username" > Username</string> 

<string name = "password" > Password</string> 

<string name = "login" > Login</string> 

</resources> 

 

 main.xml لیفا: 8-5کد 

<?xml version = "1.0" encoding = "utf-8"?> 

<LinearLayout xmlns:android = 

"http://schemas.android.com/apk/res/android" 

android:orientation = "vertical" 

android:layout_width = "fill_parent" 

android:layout_height = "fill_parent" 

android:weightSum = "1"> 

<TextView android:textAppearance = "?android:attr/textAppearanceLarge" 

android:id = "@ + id/textView1" android:layout_height = "wrap_content" 

android:layout_width = "wrap_content" android:text = "@string/username"> 

</TextView> 

<EditText android:layout_height = "wrap_content" 

android:layout_width = "match_parent" android:id = "@ + id/username"> 

</EditText> 

<TextView android:textAppearance = "?android:attr/textAppearanceLarge" 

android:id = "@ + id/textView2" android:layout_height = "wrap_content" 

android:layout_width = "wrap_content" android:text = "@string/password"> 

</TextView> 

<EditText android:layout_height = "wrap_content" 

android:layout_width = "match_parent" android:inputType = "textPassword" 

android:id = "@ + id/password"> 

</EditText> 

<Button android:text = "@string/login" android:layout_height = 

"wrap_content" 

android:layout_width = "166dp" android:id = "@ + id/login"> 

</Button> 

<TextView android:text = "@string/hello" android:layout_height = 

"wrap_content" 

android:layout_width = "fill_parent"> 

</TextView> 

<EditText android:id = "@ + id/editText1" android:layout_height = 

"wrap_content" 

android:layout_width = "match_parent" android:inputType = "textMultiLine" 

android:layout_weight = "0.13"> 
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<requestFocus > </requestFocus> 

</EditText> 

</LinearLayout> 

 

شده و لایۀ گرافیکی های رشتۀ تعریفای از ثابتبه ترتیب شامل مجموعه main.xml و string.xml هایفایل

 .باشنداز برنامه می

شما باید دو پیام پاسخ مجرزا را . خود را اجرا کنید و نام کاربری و رمز عبورهای متعددی را وارد کنیدبرنامۀ 

 یبرنامره شرما هرردو(. نیردرا ببی4-5 ریتصرو)ببینید، یکی برای موفقیت و یکی برای عدم موفقیت رمز عبور

 .را نوشتید login کلاینت و سرور

 

 نیلاگ تیموفق عدم: 4-5 ریتصو

 OWASP و حملات وب 

OWASP  ،های امنیرت برنامره ترأمینو  آزمرونهایی را بررای و دسرتورالعمل هافنسازمانی است که دانش
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بهبود و ارتقا امنیت . "تأسیس شد 2001در دسامبر سال  Owasp .کندفراهم می و سایر بسترها کاربردیِ وب

منبع برزرگ بررای یرادگیری اسرت و یک . شده استثبت هاآنعنوان هد  اصلی در فهرست به" افزارهانرم

 .دهدمیارائه  شمارابرنامۀ کاربردی  امن سازی هایرو،همچنین 

ده ،  OWASP top tenبوده است.  owasp یک پروژۀ فرعی از پایۀ owasp برتر خطرده پروژه  2004از سال 

یک اجتما  گسرترده  توسطها پذیریکند. این آسیبهای امنیتی را فهرست میپذیریترین آسیبمورد از مهم

ت ده خطر لیس .اندفهرست شده در سطح جهان های کاربردیِ وببرنامه و کارشناسان امنیتی پروژه مدیران زا

شرده اسرت، و بره یرک و تصویب اسرتفادههای تجراری توسط تعداد زیادی از سرازمان( top ten listبرتر )

 .است شدهتبدیلاستاندارد برای امنیتِ برنامۀ کاربردیِ وب 

OWASP top ten 2013  تررروان آن را در سرررایتکررره می اسرررتروزرسرررانی آخررررین به 

https://www.owasp.org/index.php/Top_10_2013-Top_10  دید. 

 :اندشدهدر زیر لیست  OWASP top ten 2013 موضوعات در مورد

 A1 Injection 

 A2 Broken Authentication and Session Management 

 A3 Cross-Site Scripting (XSS) 

 A4 Insecure Direct Object References 

 A5 Security Misconfiguration 

 A6 Sensitive Data Exposure 

 A7 Missing Function Level Access Control 

 A8 Cross-Site Request Forgery (CSRF) 

 A9 Using Components with Known Vulnerabilities 

 A10 Unvalidated Redirects and Forwards 

 

وب کمرک بسریار  دهندۀتوسرعهعنوان است که به شرما بره سایتوبهای عملی در یک لیست از راهنمایی

است، که بخشی از پرروژه امنیتری  OWASP، Mobile top ten هاییکی از جدیدترین پروژه کند.زیادی می

بسریاری از موضروعات  Mobile top ten .گررددمیبررسری  7در فصرل  است. این پروژه OWASP موبایل

. در زیرر دهردمیبه شما انتقال ا و اصول زیادی ر هافن و همچنین شودمیرا شامل  شده در این فصلمطرح

 شده است:ت شده لیسموضوعات پوشش داده

 های حساس بر روی دستگاه موبایلشناسایی و محافظت از داده 

 رسیدگی به گواهی رمز عبور امنیتی روی دستگاه 
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 شوندمیهای در حال انتقال محافظت اطمینان از اینکه داده 

 سازی درستِ گواهی یا مجوز کاربر و مدیریت نشستپیاده 

 داشتن امن نگهAPI  هایback end(هاسرویس)( و پلتفرم)سرور 

 صورت امنهای شخص ثالث بهها یا برنامهها با سرویسیکپارچه کردن داده 

 کاربرهای آوری و استفاده از دادهسازی موفق برای جمعآوری و ذخیرهتوجه خاص کردن به جمع 

  مثال، کیرف پرول، عنوان)بره منرابع مرالی از دسترسی غیرمجاز بهانجام کنترل برای جلوگیریsms ،

 های تلفنی(تماس

  های کاربردیِ موبایلبرنامه تأمیناطمینان از امنیتِ توزیع یا 

 ی توضیحات خطای زمان اجرایِ کدبا دقت بررسی کردن همه 

 تکنیک های احراز هویت 

نیراز  های کراربردیِ وببرنامهبرای ارتباط با های کاربردی موبایل است که ژگیِ مهم برنامهاحراز هویت، وی

نوعی وابسرته بره ترکیرب نرام هایشران، برههای امروزی برای اجازۀ دسترسی به دادهتمام برنامه تقریباً. است

برنامره  اند، و هرر زمرانشردهکاربری و رمز عبور یا پین است. نام کاربری و رمز عبور بر روی سررور ذخیره

 1-5کرد . اگر شرما بره دادخواهد  انجام مقایسه، یک را احراز هویت کندکاربر نهایی یک  کاربردی بخواهد

زیر شامل نرام کراربری و رمرز عبرور  کدهای. است شدهانجامدقیقاً بینید که این کار ، میبیندازیدنگاه دوباره 

 :برای برنامۀ کاربردی وب است

nvPairs.add(new BasicNameValuePair("username", "sheran")); 

nvPairs.add(new BasicNameValuePair("password", "s3kretc0dez")); 

تواند می راحتیاند، اما هر وقت که کاربر بخواهد وارد شود بهشده صورت قوی رمز، اطلاعات بهمثالن در ای

بگوییرد در  شایدشود؟  شنودزمان انتقال  ما در ارتباطاما چه اتفاقی میافتد اگر  روی دستگاه بازیابی شود. از

را در مثالمان استفاده کرده باشیم، چون  رسد که ما آن، اما به نظر نمی است شدهاستفاده sslارتباط از پروتکل 

 :رودمی SSL/TLS غیرازمان به یک پورت بهPOST درخواست

HttpPost post = new HttpPost("http://logindemo1.appspot.com/logindemo"); 

مان نقض شده است. مهاجم که در حال استرا  سمع SSL طورجدی در نظر بگیریم که ترافیکبهاجازه دهید 

ما دسترسی داشته باشد.  اطلاعات کاربریتواند به برنامۀ کاربردی وب است، حالا می باوگوی ما روی گفت

روی برنامۀ تحت وب یرا دسرتگاه موبایرل دیگرر  اطلاعات آن از کاری که او باید انجام دهد، استفادهتمام و

 . داشته باشدبر روی پروفایل کاربری ما  یکنترل کامل تواندمیاو  در این صورتاست. 
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شویم را میدانیم. هرچنرد ممکرن اسرت تاکنون، ما خطراتی که هنگام تصدیق هویتِ راه دور با آن مواجه می

شردیدی  نبایرد حملرۀ حتمراًدر معرض حملات قرار دارد. و  اطلاعات ما از یک کانال امن بگذرد، اما هنوز

ه حملر توانردمیتواند گواهی خود، را صادر کند. بررای مثرال، باشد، که یک مهاجم می  DigiNotar مانند

SSL man-in-the-middle  باشد. 

به معنی این است  SSL کنند کهطورکلی، کاربران نهایی فکر میبه. اعتماد کنید SSL توانید همیشه بهشما نمی

هایی هسرتند کره بره شرما یک آیکون قفل و نوار آدرس روی مرورگرر، شراخص. در امنیت هستند هاآنکه 

قصد حال، این لزوماً درست نیست، بااین. صورت امن هستیدمیگویند که شما در حال بازدید از یک سایت به

 .میبپرداز SSL لحظه به برخی از مفاهیمیک داریم

SSL ( یک پروتکل انتقال است که داده سوکتلایۀ )هایی که بین دو کرامپیوتر در حرال انتقرال اسرت را امن

هرای داده هراحرداقل بردون انجرام بعضری از تلا، توانردکند. یک استرا  سرمع کننرده نمیمی رمزنگاری

. ماندمیمحرمانه  و سرورها بین کلاینت د که دادهکنتضمین می SSL بنابراین،. کند یریگرهرا  شدهرمزنگاری

SSL  با بسیاری از افراد انتقال دادهقدیمی است. یک پروتکل HTTP  بین کلاینت سررور را نسربت رمز شده

  SSL ناپرذیر ازامنیت لایرۀ انتقرال( اسرت. بخرش جدایی)TLS جدیدترین پروتکل. دهندترجیح می SSL به

طور خلاصره آن را است که به  (PKI)کلید عمومی استانداردِ زیرساخت X.509 ت.اسX.509 گواهیِ  TLSو

ایرن . شناسرندمی  SSLگرواهی عنوانبرهرا  X.509 گواهی سررور ان، کاربرمعمولاًپوشش دادیم.  3در فصل 

 .دهدمیرا نشان  SSL اندازی مرورگر یک نشستراه 5-5 ریتصواست.  SSL جزءِ بسیار مهم گواهی
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 SSL/TLSنشست  اندازیراه: 5-5 ریتصو

TLS و SSL  د. اکنرون نرکنهرای امرن اسرتفاده میرمزنگاری را برای اطمینان از انتقال داده هایفنترکیبی از

کره الگروریتم  خواهیردنمی، چرون شرما نیازی طرح جزییات نیست اندازی نشست را ببینیم. اجازه دهید راه

در طرول  رمزنگراری از چگرونگیهایی ایردهبرا را خودتان بنویسید. در عوض، در این بخرش  TLS مذاکره

 .شویممیآشنا   TLS نشست

اطلاعات شامل جزئیاتی . فرستدعضی اطلاعات را به آن میو ب گیردمیاول، کلاینت با یک وب سرور تماس 

 TLSاسرت کره توسرط نسرخه هرای رمزنگراری از الگوریتم فهرسرتییرک  شراملاست کره  TLS از نسخه

هرای شرامل الگوریتم هراآن، و شروندمیمجموعه رمز نامیده  هااین. شودمیپشتیبانی  clientدر  شدهاستفاده

 .پشتیبانی شده برای کارهای مختلفی مانند تعویض کلید، احراز هویت و رمزهای انبوه است

 مکره هر TLS کنرد و برالاترین نسرخۀ رایرجتخاب مجموعه رمز خاص که پشتیبانی مینا از پسبعد، سرور 

. فرسرتدرا به کلاینرت می ،اSSL سپس سرور گواهی. دهدمید، پاسخ نکنسرور پشتیبانی میهم کلاینت و 

و تبادل کند، کلیدی که  رمزنگاریرا ک کلید موقت کند تا یعمومی سرور استفاده می سپس کلاینت، از کلید
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 .کندیک کلید اصلی را تولید می

برای تولید یک کلیرد کلید موقت  ، کلاینت و سرور از مقادیر تصادفی وشودمیمبادله کلید موقت  کههنگامی

 .شوندمی د اصلی روی کلاینت و سرور ذخیرهاین کلی. کنندایی استفاده میاصلیِ نه

شده و کلیرد اصرلی . مجموعه رمز انتخابکنندمیرا با کلید اصلی رمز و ارسال  هادادههمه سرور و کلاینت 

کره  دهردمینشران  6-5 ریتصو. شودمی ها استفادهایی دادهو رمزگش رمزنگاریبرای  طر متقارن در هر دو 

چره چیرزی را خواهیرد دیرد.  بین کلاینت و سررور باشرید شدهرمزنگاری یک نشست ثبتاگر شما قادر به 

، نشان شودمیمشاهده  openssl و دیگر جزئیات مربوطه که در هنگام استفاده از فرایند دستکانی 7-5 ریتصو

استفاده نیست. پس، وجه برای یک مهاجم قابلهیچها بهگوید که دادهداده است. در یک نگاه سریع به شما می

استفاده کنید و نباید هرگز  SSL ای است؟ آیا شما باید ازدهنده به چه معنیعنوان یک توسعهبرای شما بهاین 

کنید نگرران باشرید؟ کلاینت و سرور تبادل می بین راهای حساس های کنجکاو زمانی که دادهبه چشم نسبت

 .گردیما برمیما برای جواب شم بعداًابتدا اجازه دهید به جزئیات کمی نگاه کنیم و 

 

 SSL نشست کی از کیتراف ضبط: 6-5 ریتصو
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 شودمی مشاهده openssl در فرمان ،s_client ۀنیگز از استفاده زمان در که SSL فرایند دستکانی: 7-5 ریتصو

SSL  ت وامنیت اس درباره X.509 اعتماد است. یک گواهی درباره SSL  یک  برایبر اساس معیارهای خاص

احرراز مسرئول  مرکز اعتبارسنجی مسئول صدور گواهی اسرت و عنوانبه  CA. شودمیفرد یا شرکت صادر 

بردون درخواست دهیرد را  www.google.com توانید یک گواهیاست. برای مثال، شما نمیهویت مشتری 

. این مهرم اسرت نماینده شرکت گوگل هستید عنوانبهشما به نحوی به آن وابسته هستید یا ثابت کنید اینکه 

استفاده کند و برر دیگران  SSL تواند از مجوزهرکسی می بنابرایننکند،  بررسیاین مجوزها را  CA ، اگرزیرا

 .خود نصب کندروی وب سرور 

توانید یک است، شما می google.com با فریب دادن کاربر نهایی شما، به باور به اینکه سرور شما یک سرورِ

 طور خلاصره بره حملرۀما به. کنید گیریرههای کاربر را داده و همه را انجام دهید (MitM) مردمیانی حمله

MitM  ری را که ممکن است شما در مورد آن بدانید پوشرش م موضو  دیگیخواهاما اول، می; کنیمنگاه می

 .است خود امضاشدهم، و آن گواهی یده

http://www.google.com/
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نیرز  CA ،شرودمیصادر کرده است. تا زمرانی کره گرواهی صرادر  SSL مشتریان گواهی رایب CA : یکنکته

 CA ی ایرن اسرت کرهدهندهکند. این امضا نشرانرا با گواهی اصلی خود، امضا می SSL همچنین گواهی

 CA را در نگراه اول برا امضرای SSL تواند گرواهیکند. یک مرورگر میمی تائیدصادرشده را  SSL گواهی

 .بررسی کند که آیا امضا با گواهی اصلی مطابقت دارد یا نه

 CA های اصرلیطورکلی، گواهیشده در سراسر جهان وجود دارد. بههای اصلی شناختهCA تعداد زیادی از

 SSL هرایترا گواهی دهدمیمرور گر شما اجازه ل مرورگر وب شما آمده است. این بهشده و داخبندیبسته

 .های مختلف بررسی کندCA وسیلۀصادرشده را به

. ایدکردهدرخواست example.com تان برای یک گواهی برای دامنه VeriSign از برای مثال، فرض کنید شما

VeriSign  و سپس یک گرواهی بررای وب یا نه شما صاحب واقعی این دامنه هستید که کندمیبررسی اول ،

 ازاینکره شرما گرواهیها را با گواهی اصلی خود، امضا کررده. پس. او این گواهیکندمیسرور شما صادر 

SSLحالا، کنید. اندازی میتان را راهسایتوبکنید و وب سرورتان نصب میروی را دریافت کردید، آن را  تان

کند، و سپس تلا، شمارا بررسی می SSL اول گواهی ام، مرورگر میکنشمارا بازدید می سایتوب نی کهزما

برای انجام این کار، معتمد صادرشده یا نه.  CA درستی توسط یککند تا بررسی کند که آیا گواهی شما بهمی

تا تعیین کند که آیرا امضرای گرواهی کند نگاه می ا،یداخلهای اصلیِ اعتماد شدۀ به انبار گواهی امرورگر م

توانم بره دیردن می اگر مطابق باشد، بنابراینبا امضای روی گواهی شما مطابقت دارد یا نه.  VeriSign اصلی

هشدار  اما وجود داشته باشد، مرورگر به محال، اگر مشکلی در بررسی گواهی شسایت شما ادامه دهم. بااین

 .نیستگواهی  تائیدکه قادر به  دهدمی

توجه داشته باشید که مرورگر شما قبل از چراغ سبز دادن، تعدادی از جزئیاتِ دیگرِ گواهی را بررسی خواهد 

 .کرد

 خود امضاشدهگواهی  

روی  خرود امضاشردهدگان گراهی اوقرات از یرک گرواهی دهنهرا، توسرعهپروژه توسعه و آزمایش زماندر 

 CA صادرشده توسرط SSL نامه در تمام جهات با گواهینامۀگواهیکنند. این نو  از شان استفاده میسایتوب

نیسرت.در  معتمرد CA حال تفاوت اصلی این است که، امضای روی این گرواهی از یرکیکسان است. بااین

خرود  SSL کند. زمرانی کره یرک مرورگرر برا یرک گرواهیدهنده گواهی را خود، امضا میعوض، توسعه

ه گرواهی گرواهی امضاشرده وجرود نردارد. چراکر تائیردهیچ راهی برای  ،شودمیامضاشده به سایتی متصل 



 های مدیریت محتواهای سیستمپذیریهای سازمانی و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

95 

 
 

مرورگر با یرک  بنابراین. وجود نداردداخلی مرورگر،  ی معتمدهاگواهیکرده در انبار  شخصی که آن را امضا

 .دهدمیشده است به کاربر هشدار نشان داده 8-5 ریتصوخطایی شبیه به آنچه در 

 

 امضاشده خود ای نانیاطم رقابلیغ یگواه کی یبرا خطا: 8-5 ریتصو

راحتی نتوانرد که یک مهاجم به شودمیمرورگر بسیار مهم است. وجود آن باعث  در تأیید خطا یمرحلهاین 

صادر کند و به کاربران حقه بزند. همیشه یک مرورگرر را  www.google.com خود، یک گواهی متعلق به

 .دهدمیکند به کاربر هشدار  تائیدرا  SSL اگر نتواند گواهی

 (MITM) مردمیانی حملۀ 

های در حال جریانِ بین دو بخش تواند ترافیک شبکه یا دادهروشی است که یک مهاجم می MitM یک حملۀ

ترافیرک از دو فرسرتنده و  گیرریرهقادر بره  تا گیردمی تی قرارموقعیدر را استرا  سمع کند. مهاجم خود، 

را ببینیرد(. در ایرن موقعیرت، 9-5 ریتصرو)دهدمیطور مؤثر خود، را در بین این دو قرار و به باشدگیرنده 

ام شرود، کراربران در درستی انجو انتقال اطلاعات بین دو طر  است. اگر این کار به گیریرهمهاجم قادر به 

 .کندمی گیریرهو  شنودرا  هاآنتوانند بفهمند که یک مهاجم ترافیک وگو نمیهر دو طر  گفت

 

 (پدیاویکی از ریتصو)باب و سیآل نیب در یمالور: 9-5 ریتصو

 :عنوان منبع استبه 9-5 ریتصوبا استفاده از  MitM آنچه در زیر آمده مثالی از حملۀ

http://www.google.com/
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 آلیس به باب جعلی: سلام باب ، آلیس هستم کلیدت را بده 

 آلیس جعلی : سلام باب، آلیس هستم کلیدت را بده 

 بباب به آلیس جعلی: کلید با 

 باب جعلی به آلیس : کلید جعلی باب 

  با کلید جعلی شدهرمزیآلیس به باب جعلی : یک پیام 

 آلیس جعلی به باب : یک پیام تغییر داده و رمز شده با کلید باب 

 ظاهربرههاجم گواهیِ م بامرورگرها فریب های خود امضا یا روی گواهی بینیممیاکثر اوقات، حملاتی که ما 

بره  CA ، مهاجمان اطلاعات بسیار کمی در مورد امنیرت DigiNourقبل از حمله متمرکزشده است. تا معتبر 

هرحال، این موضرو  ترا ژوئرن . بهداشتها وجود  CA در سمتمراتب کمتر ، و حوادثی بهآوردندمی دست

 .درست بود 2011

 .نیز یک گزینه اسرت SSL هایگواهی کلیدهای اصلی وآوردن  به دستبرای  CA یک به در تئوری، حمله

درجۀ امنیت بررای  دارند کهطور بدیهی انتظار به هاآنزیرا  کنندمیبه این گزینه فکر نمهاجمان خیلی زیادی 

موردحملره قررار  DigiNotar بانرام CA ، یرک2011اشتباه اسرت  در ژوئرن  ولی. بالا باشدها  CA ورود به

. خرود، صرادر کررد رایبر DigiNotar جعلری امضاشرده توسرط SSL گواهی 500گرفت. مهاجم بیش از 

دارای گواهی اصلی در تمام مرورگرهای مدرن است. این بدین معنری  DigiNotar مطمئن، CA عنوان یکبه

از آن استفاده کند.  MitM تواند برای انجام حملاتقانونی را دارد که او می SSL هایاست که مهاجم گواهی

 SSL این گرواهی هاآناند، پس اعتماد کرده DigiNotar در حال حاضر به گواهی اصلی ازآنجاکه مرورگرها

 .دزددرا می انهایشفهمند که مهاجم دادهدانند، و کاربران نهایی هرگز نمیجعلی را معتبر می

بنرابراین . را در زیر سراختار، دارد یاانگارانهسهلهای امنیتی بسیار نترلک DigiNotar چرا این اتفا  افتاد؟

واهی هایی که مسرئول صردور گرو به بسیاری از سیستم بود هاآنراه دور با سرورهای  ارتباطمهاجم قادر به 

هرای بعدازاین، یک کار نسبتاً سراده بررای مهراجم اسرت کره گواهی. پیدا کردهستند دسترسی  هاآنقانونی 

کره گرواهی  مشرهورهای سایتبرخی از وب. که بخواهد نگه دارد صادرشده را برای خود، برای هر زمان

 :اند ازعبارت ایجاد شد هاآنبرای جعلی 

*.google.com  

 ,mail.google.com است مثلاً  google.com هایکه شامل تمام زیر دامنه این استاین به معنی (

docs.google.com, plus.google.com و ... ( 
*.android.com  
*.microsoft.com  
*.mozilla.org  
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*.wordpress.org  
 www.facebook.com 
 www.mossad.gov.il 

www.sis.gov.uk 

های بره شریوه DigiNotar اند، وثبت کرده فهرستشانرا در  DigiNotar وب، گواهی اصلی هایمرورگر همۀ

اعتماد هرزاران کراربر را در  DigiNotar حالبااین .های جعلی کرده استمند شرو  به لغو تمام گواهیقاعده

 .داده استسراسر جهان ازدست

به  SSL هایتواند از چنین نقض امنیتی بزرگ رنج ببرد، که صدها عدد از گواهیمیی بزرگی، CA اگر چنین

. تروانیممیباشیم؟ درواقرع، بلره مرا  SSL در تمام مدت فقط وابسته به توانیممیخطر بیافتد، پس آیا ما واقعاً 

. میرا انتخاب کنر SSL ادم اعتمیاتفا  میافتد، بنابراین تمایل دار ندرتبهاغلب  DigiNotar رویدادهایی مانند

 پس، اگر لایۀ. میکن اضافهموبایل و سرور را  یبرنامهها بین داده رمزنگاری لایۀیکم تا یحال، تمایل داربااین

SSL در اغلب مروارد، ایرن . مواجه هست رمزنگاریهای دیگر لایهبا نقض شود، مهاجم هنوز  به هر روشی

رهرا  شرماراه عمل خواهد کرد، و ممکن است مهاجم برنامۀ کاربردی عنوان یک عامل بازدارندلایۀ اضافی به

 .کند

بیاییرد بره دو ! جلوگیری کند؟  درواقع بله  ssl هایروی گواهی انراهی وجود دارد که از جاسوسی مهاجم

از به خطرر افترادن  توانیممیخورده باشند ما های انتقال امنِ ما شکستراه نگاه کنیم که حتی زمانی که کانال

 .دومین آن است Challenge/Response و OAuth اولین آن. جلوگیری کنیم هایمانگواهی

 OAuth 

 از اطلاعراتکننده عنوان مصرر تا به دهدمیهای کاربردی اجازه یا برنامه هاسایت سایر به OAuth پروتکل

 توانردمیکاربر نهایی . استفاده کند شودمی ی سرویس نامیدهدهندهوب که یک ارائه یبرنامهکاربر روی یک 

 اطلاعرات  یذخیررهبدون نیراز بره فرا، و یرا  و این بدهد هابرنامهدسترسی به این کنترل کند تا چه مقدار 

 .شودمیانجام  وبِ موجود یبرنامه

در ایرن خرود را  هرایفایل ندتوانمیه کاربران فضای ابری است ک دهندهسرویسیک  dropboxمثال عنوانبه

 نام کاربری و رمز عبور باید dropbox.com به برای ورودیک کاربر  ،OAuth کنند. قبل از فضای ابری ذخیره

کره در  این استبارگذاری کند. مشکل این رو،  این سایت را در خود هایفایلبه بتواند  کرد تارا وارد می

و سطح افشای اطلاعات  استفاده کرده است یا یرهذخ dropboxدر را  اطلاعات هویتی خودحال حاضر کاربر 

 .افزایش پیداکرده است ا،هویتی

 ورود مجردد بره سرایتیرا  نرامثبت، دیگر کاربر نباید بررای شود سازیپیاده OAuth اگر چنین سناریویی با

http://www.facebook.com/
http://www.mossad.gov.il/
http://www.sis.gov.uk/
http://www.sis.gov.uk/
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گوگررل  را برره سررایت ( کرراربرکنندهمصررر ) dropbox را وارد کنررد. در عرروض، اطلاعررات هررویتی خررود

بره کنرد کره دسترسری و از او درخواست می را ببینید( 10-5 ریتصو)کندهدایت می (ی سرویسدهنده)ارائه

هویرت  dropbox ین ترتیرببرد را ببینید(. 11-5 ریتصو)یا رد کند تائیدرا  اطلاعات کاربری خود در گوگل

 .کندمیکاربر را از طریق حساب کاربری گوگل احراز 

 

 googleبا استفاده از حساب کاربری  dropboxورود به : 10-5 ریتصو

  

 کندیم مجوز درخواست استفاده از اطلاعات حساب کاربری گوگل یبرا dropbox 11-5 ریتصو
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OAuth هرا در یرک برنامرۀ خواهند به دادهکه می هاییسایت. کندکار می 1های درخواستبا استفاده از نشانه

ها را شرو  کنند نیاز هست که از چنین بتوانند دسترسی به داده هاآنوب دسترسی داشته باشند، قبل از اینکه 

 .داشته باشندی یک نشانه هایبرنامه

ض کنید کره شرما مثال، فرعنوانبه. نگاه کنیم dropbox برای OAuth ابتدا اجازه دهید به چگونگی کار کردن

افرزار نرم. کنردمیاستفاده  برای احراز هویت از اطلاعات حساب کاربری گوگلاید نوشته اندرویدیک برنامۀ 

در ایرن مرورد، . دارداطلاعات حساب کاربری گوگل را شما برای انجام این کار نیاز به دسترسی به  اندروید

 .هستو کاربر نهایی  (دهندۀ سرویسارائه)، گوگل  کننده()مصر اندرویدبرنامۀ  بازیگران

OAuth  آن هستید احراز هویت تان را روی سایتی که شما در حال کنندهکه شما اول برنامۀ مصر  نیاز دارد

کار لازم است، چون شما یک شناسۀ برنامه دریافت خواهید کرد کره شرما بررای اسرتفاده در کنید. این  ثبت

 تان، شررررما بایررررد سررررایتثبررررت برنامرررره کرررردتان نیرررراز خواهیررررد داشررررت. برررررای

https://console.developers.google.com/apis/library (12-5 ریتصورا ببینید)کتابخانره  را ببینیدOAuth 

2.0 credentials  یک پروژه ایجاد کنید، و یک جستجو کنیدرا ID مشتری OAuth 13-5 ریتصو)ایجاد کنید ،

 (.را ببینید 16-5 ریتصوو  15-5 ریتصو، 14-5 ریتصو

 

 گوگل یرو دیجد پروژه کی جادیا: 12-5 ریتصو

                                                   

1 Request token 

https://console.developers.google.com/apis/library
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 دیجد یمشتر ID  کی جادیا: 13-5 ریتصو

 

 OAuthصفحه درخواست  اتیجزئ تکمیل: 14-5 ریتصو
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 و تکمیل اطلاعات آن یکاربرد ۀبرنام نوع انتخاب: 15-5 ریتصو

 

 

 جادشدهیا اکنون یمشتر رمز و یمشتر ID : 16-5 ریتصو

 OAuth با یک برنامۀ کاربردی احراز هویترا گرفتید، اجازه دهید به جریان OAuth مشتری ID که شماحالا 

 .(را ببینید 17-5 ریتصونگاه کنیم)
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 OAuth هویت: جریان احراز 17-5 ریتصو

OAuth افرزاری اسرت کننده یک نرممصر . ای است که سه بخش تعاملی اصلی داردیک فرایند چندمرحله
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ی سرویس است، و این فقط زمانی اتفا  میافتد کره کراربر دهندهیک ارائه اطلاعات به که خواستار دسترسی

 :اجازه دهید به جزئیات بیشتر این مراحل بپردازیم.ه اجازه دهدکنندصراحت به مصر به

ی دهنردهیرک نشرانۀ درخواسرت از ارائه شرما( اندرویرد یبرنامهکننده)مصر افزار نرم: Aجریان  .1

 .کند( درخواست میgoogleسرویس)

هردایت  برای درخواست مجروزگوید که کاربر را به صفحۀ وب به برنامۀ شما می: گوگل Bجریان  .2

خراص هردایت  URLکند که کاربر نهرایی را بره می بازوببرنامۀ شما یک صفحۀ  پسمجدد کند. 

 .هد کردخوا

 در بایدکه او  لازم به ذکر است. کندکاربر نهایی گواهی خود، را در این صفحه وارد می: Cجریان  .3

 کراربر. بدهرد شماراۀ و اجازۀ دسترسی به برنام وارد شود( google)دهندۀ سرویس ارائه سایتوب

 .کردو آن را در هیچ جای دستگاه ذخیره نمی کندمیارسال  سایتوببه را  ا،گواهی

با یک جواب به نشانۀ اینکه آیا به نشانۀ و  دهدمی شمارادسترسی به برنامۀ اجازۀ  گوگل: Dجریان  .4

بایرد ایرن جرواب را افرزار شرما در این مرحله، نرم. دهدمیشده است پاسخ درخواست مجوز داده

افزار شرما در شده است، بنابراین نرمفرض کنیم مجوز داده. تشخیص دهد و بر این اساس عمل کند

 .حال حاضر یک نشانۀ درخواست مجاز دارد

دهندۀ با استفاده از این نشانۀ درخواستِ مجاز، برنامۀ شما درخواست دیگری را برای ارائه: Eجریان  .5

 .کندسرویس ایجاد می

هایی که ی سرویس نشانۀ درخواست را برای دسترسی به نشانه و ارسالدهندهسپس ارائه: Fیان جر .6

 .کنداند مبادله میدر پاسخ برگشت شده

در حال حاضر برنامرۀ شرما از ایرن دسترسریِ بره نشرانه بررای دسترسری بره هرر منبرع : Gجریان  .7

کند تا زمانی که این نشرانه ده میاستفا( اطلاعات حساب کاربری گوگلدر این مورد، )شدهمحافظت

 .منقضی شود

را بدون نیاز به ذخیرۀ گواهی کراربر نهرایی برا کاربری گوگل  حساببهر حال حاضر برنامۀ شما، دسترسی د

های برنامه را کپری آورده است. حتی اگر تلفن کاربر به خطر بیافتد و یک مهاجم تمام داده به دستموفقیت 

برنامۀ شرما پیردا نخواهرد کررد. در ایرن رو،، شرما  یهادر دادهرا  google کند، او نام کاربری و رمز عبور

 .دهدهای حساس را درز نمیمطمئن هستید که ضرورتاً برنامۀ شما داده

م. هد  نهایی ما ایجراد یرک سیسرتم ایهعنوان یک چارچوب مرجع استفاده کردصرفاً به google در اینجا از
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-back ، برنامۀ وبِ google جایاست. بنابراین، به back-end های کاربردیبرای برنامه OAuth احراز هویت

end دهندۀ سرویسشما، ارائه OAuth خواهد بود. 

دسترسری بره منرابع را و صرراحتاً  وب شودکاربردی  یبرنامهر وب وارد کاربر نهایی شما باید با یک مرورگ

های دسترسری با استفاده از درخواسرت و نشرانه back-end دهد. بعد، برنامۀ موبایل شما و برنامۀ وباجازه 

 اشرماربرنامرۀ وب  ما نام کراربری و رمرز عبرورش اندرویدتر از همه، برنامۀ ارتباط برقرار خواهند کرد. مهم

 کند. یذخیره نم

 چالش/پاسخ با رمزنگاری 

اینترنت، استفاده از تکنیک چالش/پاسخ  در در هنگام انتقالمکانیسم دوم برای حفاظت از گواهی کاربر نهایی 

. شرودمیارسرال ن ارتباطدرایناست که هیچ گواهی  OAuth است. این تکنیک در بسیاری از جهات شبیه به

طلبد. سپس طر  دیگر با توجه به یک الگوریتم خراص طر ، طر ِ دیگر را برای چالش میدر عوض، یک

 رمزنگاریشده برای کند. کلید استفادهمی رمزتصادفی از اطلاعات را  رشتهیکشده و تابع رمزنگاری، انتخاب

، که شودمیلش کشیده شده ارسال طر  به چاشده به رمزهای این اطلاعات، رمز عبور کاربر است. این داده

کنرد. سرپس می رمزنگاریشده در پایان آن از اطلاعات را با استفاده از رمز عبور ذخیره رشتهازآن همان پس

 .شودمیدسترسی داده  یاجازهاربر اگر منطبق باشد، به ک ;شودمیشده سنجیده متن رمزی

 خلاصه

موبایل به برنامرۀ وب تمرکرز  یبرنامهصورت امن از هایمان بهدر این فصل، بیشتر روی چگونگی انتقال داده

 پوشرش دادیرم.را انتقرال  زمران هایمران دربرای امن کرردن داده یهایرو،ها و شده بود. همچنین پروتکل

مرواردی ، مرا  چنین ها اعتماد کنیم. درتوانیم به برخی از پروتکلکه، در برخی موارد، نمیهمچنین فهمیدیم 

دزدیرده شردن یرا  در برابرراز گواهی کراربر نهرایی ست در محافظت توانمیکه  بررسی کردیمرا  یهایرو،

 .استرا  سمع کمک کند

شد را پوشش دادیم. برا توجره بره اینکره های تحت وب میما همچنین موضوعاتی را که شامل امنیت برنامه

کند، بهتر است کره بردانیم ارتباط برقرار میوب  یبرنامهها با یک های موبایل در بعضی از شکلبیشتر برنامه

های کند. درنهایت، ما به بعضی از منابع مفید نگاه کردیم که در امن کرردن برنامرهکار میاین فناوری چگونه 

درزمانی  های کاربررای محافظت از گواهیهای واقعی بکرد، و همچنین برخی از نمونهوبمان به ما کمک می

 .د را دیدیمانکه در حال انتقال
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 وکارامنیت در کسب 

دهندگان توجه شده است. اکثرر توسرعه کاربردی موبایل هایبرنامهندگان مستقل به دهتاکنون از جنبه توسعه

کننرد و لرذا نیرازی بره دهندگان کوچرک واگرذار میسپاری، کارهایشان را به توسعهبا برون و بزرگتجاری 

 کاری در شرکت ندارند. گروهمدیریت یک 

 ارتباط 

سرپاری است. شبکه، مخابرات و برون شدهتبدیلارتباط با محل شرکت از راه دور، امروزه به یک امر متداول 

 ایرن کرار، یک ابرزاری مناسرب بررای  VPNهویت کاربران، جهت ارتباط راه دور، نیاز است. شبکه  تائیدو 

 است.

 

 (vpn)شبکه خصوصی مجازی  1-6 تصویر

VPN مانند پلی است که بین یک شبکه عمومی مانند اینترنت و یک شبکه خصوصی ماننرد شربکه داخلری ،

، مانند یک کاربر محلی به منرابع شربکه VPNکند. کاربران راه دور قادرند از طریق کار، عمل میویک کسب

کرم همرین نقرش را برازی ، کمVPNسترسی داشته باشند. در فضای موبایلی هم خود، د موردنظرخصوصی 

، بتواننرد بره منرابع VPNوکارها مایل هستند که طراحی به شرکلی انجرام شرود کره از طریرق کند. کسبمی

 خودشان دسترسی داشته باشند.

رمزنگراری مبادلره  صورتبهلازم است داده بین کاربر و سرور  ،کند، استفاده نمیVPNوکاری از اگر کسب
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سرازی نیرز کره بایسرتی از فشرده شرودمیشوند. البته اگر حجم داده زیاد باشد این کار باعث هزینه زیرادی 

 .شودمیپردازنده  منجر به استفاده از منبع هاایناستفاده شود. همه 

 های کاربردی تجاریبرنامه 

 enterprise resource)وکار ریزی منابع کسبدر حوزه برنامه عمدتاًوکار )تجاری( کسب کاربردی هایبرنامه

planning: ERP)های ، هستند. برنامهERP  هست زیر نیز، شامل موارد: 

  پشتیبانیمدیریت زنجیره 

 مدیریت ارتباط با مشتری 

 تولید صنعتی 

 منابع انسانی 

 حسابداری و مالی 

 مدیریت پروژه 

موجود نیز کار کند.  قدیمی هایدستگاههر برنامه جدید باید با برخی ، باید خوب کار کند و ERPهای برنامه

 موبایلی هست. (middleware)افزار میان کارگیریبهها برای انجام این عمل، یکی از بهترین رو،

 افزار موبایلمیان 

وکار، تعامل و کرار کنرد. های موجود کسببسازید که با برنامه طوریبهتر است که برنامه موبایل خودتان را 

کنند. هرد  ایرن وکار موجود عمل میکسب هایدستگاههای موبایل و افزار موبایل بین برنامهبسترهای میان

 وکار، تعامل و کار کند.های کاربرد کسباست که برنامه موبایل بتواند با داده

. دهردمیافزار موبایل، عمل تجمیع با یک برنامره بسرته و خراص را انجرام میاندر یک برنامه موبایل بانکی، 

کند که یک کاربرد طرر  سررور ایجاد می نمایشصفحهافزار موبایلی از نو  یک مترجم یک میان تولیدکننده

 هاآن درنهایتکرده و آن را در یک صفحه خاص کپی کرده و را از کاربرد بانکی بازیابی  سایتوبهست و 

موبایل قادر است که با یرک سیسرتم  یکاربردبرنامه یک  2-6 تصویر. مطابق آورددرمیرا به فرمت موبایلی 

البتره  کنرد.وکار را فراهم میکسب اربردیبرنامه ککه تجرد داده و واسط کاربری  برقرار کندافزار ارتباط میان

وکار نیرز ارتبراط مسرتقیم کسرب برنامه کاربردیتواند از طریق یک مرورگر موبایلی با می یک کاربر موبایل

 رو، مناسب نیست. نیداده اداشته باشد که تجربه نشان 
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 افزار موبایلمثال میان 2-6 تصویر

دسترسی قرار گیرد.  موردتوجهوکار لازم است لی کسبیموبا یهابرنامهلذا دو سناریو کلیدی در هنگام تولید 

دو موضو  چالشی هستند کره لازم  (data representation)و نمایش داده  (database access)داده  پایگاهبه 

 دقیق قرار گیرند. موردتوجهاست 

 پایگاه دادهبه  دسترسی 

دسترسی به سرورهای پایگراه داده فرراهم کررده اسرت. در  جهترا  java.sqlو  javax.sqlدو بسته  اندروید

های بهترری معرفری رو، بعداً. البته شودمیولی ساده اشاره  (insecure)اینجا و در ابتدا به یک رو، ناامن 

 شدهدادهاین رو، ساده توضیح  استناامن  صورتبهخواهد شد. برای آنکه متوجه شوید که چرا یک رو، 

 را بهتر متوجه شوید. (secure)های امن که رو، شودمیاست و این باعث 

پایگراه داده  apressهرایی را از جردول و داده شرودمیمتصرل  MySQLبه پایگراه داده  برنامه کاربردییک 

و سرور پایگراه داده در یرک شربکه باشرند.  اندرویدصحیح آن باید هر دو دستگاه  عملکرد. جهت خواندمی

گرو،  (public IP address)باشد که بره آدرس عمرومی  شدهتنظیمطوری  ،پایگاه دادهلازم است که سرور 

اصلاح و ویرایش شرود. کرد زیرر نمرایی از  MySQLدر سرور  my.cnfبایستی فایل  این کاربدهد که برای 

اسرت و  ایجادشرده android first بانامای طمئن باشید که پایگاه داده. مدهدمیمربوطه را نمایش  پایگاه داده

در  برنامره کراربردیو تعدادی رکورد اطلاعات در آن نیز قرار گیرد ترا  ایجادشدهجدول مربوطه نیز  بعدازآن

 موقع ارتباط با آن بتواند داده را بازیابی کند.
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 1-6کد 

CREATE TABLE `apress` ( 

`id` int(11) unsigned NOT NULL AUTO_INCREMENT, 

`name` varchar(50) NOT NULL DEFAULT '', 

`email` varchar(50) DEFAULT NULL, 

PRIMARY KEY (`id`) 

) ENGINE = MyISAM AUTO_INCREMENT = 4 DEFAULT CHARSET = latin1; 

 

ایجاد شرود و در شراخه  MySQLConnect بانام project. یک شودمیشرو   کاربردیبرنامه کار تولید  حالا

 را از MySQL Connector/Jآخرین نسرخه  ازآنپس. گرددایجاد  lib بانام)فولدر( پروژه، یک فولدر جدید 

www.mysql.com/products/connector/  دانلود شود و سپس آنarchive و فایرل  برازکرده، را.jar  را بره

باشرد. اگرر از  mysql-connector-java-5.1.15-bin.jarکپی شود. آن فایرل بایرد بره شرکل  libدایرکتوری 

Eclipse  آنگاه  شودمیاستفاده  برنامه کاربردیجهت تولیدproject layout  چیزی مشابه شکل بعدی خواهد

 بود.

 

 mysqlساختار پروژه اتصال  3-6 رتصوی

http://www.mysql.com/products/connector/
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ای کره از لیست کامرل تمرام صرفحه از داده یکاین. شودمیایجاد  ListView بانام layoutدر این مثال یک 

 ایجداگانرهدر فایرل  آیرتمباید هر هست که  هاییآیتمشامل  ListView. هست، شودمیبازیابی  پایگاه داده

 شدهدادهکه شامل کد نشان  ایجادشده list_item.xml بانامجدید  XMLیک فایل  این کار. برای تعریف شود

 .شودمیذخیره  layout پوشههست و این فایل در   2-6کد در 

 list_item.xml: محتوای فایل 2-6کد 

<?xml version = "1.0" encoding = "utf-8"?> 

<TextView xmlns:android = "http://schemas.android.com/apk/res/android" 

android:layout_width = "fill_parent" 

android:layout_height = "fill_parent" 

android:padding = "10dp" 

android:textSize = "16sp" > 

</TextView> 

 

 لایه گرذاریلیست از نو  متن هست و جزئیات بیشتری در مورد اندازه فونت و  آیتمهر  کهکند این بیان می

 .هست MySQLConnectActivity.java فایل . در ادامه کددهدمیلیست 

 MySQLConnectActivity.java لیفا کد: 3-6کد 

package net.zenconsult.android; 

import java.sql.Connection; 

import java.sql.DriverManager; 

import java.sql.PreparedStatement; 

import java.sql.ResultSet; 

import java.sql.SQLException; 

import java.util.Enumeration; 

import java.util.Hashtable; 

import android.app.ListActivity; 

import android.os.Bundle; 

import android.util.Log; 

import android.view.View; 

import android.widget.AdapterView; 

import android.widget.AdapterView.OnItemClickListener; 

import android.widget.ArrayAdapter; 

import android.widget.ListView; 

import android.widget.TextView; 

import android.widget.Toast; 

public class MySQLConnectActivity extends ListActivity { 

    /** Called when the activity is first created. */ 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        Connection conn = null; 

        String host = "192.168.3.105"; 

        int port = 3306; 

        String db = "android"; 

        String user = "sheran"; 
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        String pass = "P@ssw0rd"; 

        String url = "jdbc:mysql://" + host + ":" + port + "/" + db + 

"?user = " 

        + user + "&password = " + pass; 

        String sql = "SELECT * FROM apress"; 

        try { 

            Class.forName("com.mysql.jdbc.Driver").newInstance(); 

            conn = DriverManager.getConnection(url); 

            PreparedStatement stmt = conn.prepareStatement(sql); 

            ResultSet rs = stmt.executeQuery(); 

            Hashtable < String, String > details = new Hashtable < 

String, String > (); 

            while (rs.next()) { 

                details.put(rs.getString("name"), rs.getString("email")); 

            } 

            String[] names = new String[details.keySet().size()]; 

            int x = 0; 

            for (Enumeration < String > e = details.keys(); 

e.hasMoreElements();) { 

                names[x] = e.nextElement(); 

                x++; 

            } 

            conn.close(); 

            this.setListAdapter(new ArrayAdapter < String > (this, 

            R.layout.list_item, names)); 

            ListView lv = getListView(); 

            lv.setTextFilterEnabled(true); 

            lv.setOnItemClickListener(new OnItemClickListener() { 

                public void onItemClick(AdapterView < ? > parent, View 

view, 

                int position, long id) { 

                    Toast.makeText(getApplicationContext(), 

                    ((TextView) view).getText(), 

Toast.LENGTH_SHORT).show(); 

                } 

            }); 

        } catch (ClassNotFoundException e) { 

            Log.e("MYSQL", "Class not found!"); 

        } catch (SQLException e) { 

            Log.e("MYSQL", "SQL Exception " + e.getMessage()); 

        } catch (InstantiationException e) { 

            Log.e("MYSQL", "Instantiation error " + e.getMessage()); 

        } catch (IllegalAccessException e) { 

            // TODO Auto-generated catch block 

            e.printStackTrace(); 

        } 

    } 

} 

 

 مجرروزبایسررتی دارای مجموعرره  برنامرره کرراربردی، شررودمیبرره دلیررل آنکرره دسترسرری برره شرربکه انجررام 

android.permission.INTERNET   فایلدر  AndroidManifest.xml  باشد. 
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برنامره  سرپساجرا شرود.  (Android simulator) اندرویدساز و در شبیه  ودذخیره شلازم است پروژه آنگاه 

خروجری برنامره  و می نمایدکند و داده را بازیابی میارتباط برقرار  پایگاه دادهو با  می شود شرو  ،کاربردی

 .داده می شودنشان  (4-6 تصویر)

 

 

 خروجی برنامه 4-6 تصویر

   

برا رسرد امکان دارد، ولری بره نظرر می پایگاه دادهمستقیم از  طوربهخواندن داده  باآنکهچنانچه مشاهده شد، 

 ، نیاز است.برای برنامه کاربردی JDBC driverهای کتابخانههستیم؛ بنابراین به  روروبه هاییسختی

. شویدمی روروبه هاییدشواریبا ، ارتباط برقرار کنید JDBC driversبدون  پایگاه دادهبا  اگر در بعضی موارد

 باشد VPNاینترنت یا  متصل بهبایستی  پایگاه دادهکه سرور  شودمیملاحظه  ،شودتوجه اگر به نکات امنیتی 

تعامرل داشرته باشرند. سررانجام مشراهده  باهملازم است که  ،پایگاه دادهزیرا هر دو دستگاه موبایل و سرور 

 ذخیره شرود. برنامه کاربردیسرور پایگاه داده نیز لازم است در  (credentials) اطلاعات حسابکه  شودمی

 بخش بعدی کد را در ادامه ملاحظه کنید:



 های مدیریت محتواهای سیستمپذیریهای سازمانی و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

113 

 
 

 4-6کد 

Connection conn = null; 

String host = "192.168.3.105"; 

int port = 3306; 

String db = "android"; 

String user = "sheran"; 

String pass = "P@ssw0rd"; 

String url = "jdbc:mysql://" + host + ":" + port + "/" + db + "?user = " 

+ user + "&password = " + pass; 

String sql = "SELECT * FROM apress"; 

 

در کرد  پایگاه دادهکه چگونه گواهی  دهدمینشان  و شودمیشرو   string user , string passخطوط بالا با 

را از  پایگاه دادهگواهی دسترسی به  تواندمیاست. اگر موبایل در معرض خطر قرار گیرد یک هکر  قرارگرفته

به آن حمله کند. بنابراین بهتررین مستقیما  پایگاه دادهکد بخواند و از طریق یک کامپیوتر دیگر با دسترسی به 

نیست. بهتر این است  برنامه کاربردیدر یک  پایگاه دادهبه  ،(native)اتصال محلی  JDBCاستفاده از  ،رو،

 تر و بهتر انجام شود.با رو، امن ه دادهپایگاافزار موبایلی، دسترسی به که با یک ماژول میان

 httpترین رو، اسرتفاده از ترین و مترداولرا بهبرود بخشرید؟ سراده پایگاه دادهتوان دسترسی به چگونه می

و بر خلا  رو، قبل به اطلاعات حساب  تر کردرا امن پایگاه دادهتوان دسترسی به ، میhttpاست. با کمک 

تروان امنیرت را رمزنگاری اضافی، می لایهیک، و در صورت نیاز sslچنین با کمک . همپایگاه داده نیاز نیست

 بهتر کرد.نیز 

جهرت  ،سررویساز وبتروان ؟ میشرودمیاسرتفاده  پایگراه دادهبرای درخواست داده از  httpاما چگونه از 

 REST (representational stateاز  شرودمیآنکه آن را خیلی پیچیده کررد  جایبهبازیابی داده استفاده کرد. 

transfer)  .یک  کارگیریبهجهت ارتباط استفاده کردRESTful API دسترسری بره داده  سراده شردن، باعث

 مانند: ،خواهد شد

https://192.168.3.105/apress/members  

 

مجموعرره داده یکسرران از پایگرراه داده، ماننررد مثررال قبلرری از  شررودمیبررا اسررتفاده از ایررن نررو  درخواسررت، 

MySQLConnect  ، بازیابی کرد. این در مقایسه با یک درخواستhttp تر هست. به دلیل آنکه از خیلی ساده

http است بایستی برای پاسخ نیز از  شدهاستفادهhttp کره  شودمی، استفاده کرد که باعث موضو  نمایش داده

 بخش بعدی به آن پرداخته خواهد شد.در 

. باشردبرای ارتباط برا پایگراه داده  هاآنکه یکی از  رای کارهای مختلف ایجاد کردچندین کتابخانه ب توانمی

https://192.168.3.105/apress/members
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. حرالا شرما لازم اسرت یرک شرودمی برنامره کراربردیبه موضو  تولیرد  سرعت بخشیدناین رو، باعث 

 جاد کنید.ی خود ایهابرنامهافزار برای توسعه میان

 

 نمایش داده 

وب دریافرت  برنامه کراربردیشما، داده را از یک  برنامه کاربردیاست که چگونه  نیداده امنظور از نمایش 

. درآوریرمرا به شکل استاندارد  برنامه کاربردیخواهیم نحوه دریافت داده توسط . در این حالت ما میکندمی

باشرند. می JSON(JavaScript Object Notation)و  XMLامرروزی  مورداسرتفاده هایشیوه ترینپراستفاده

اسرتفاده کررد یرا  هراآناز  شرودمیدیگر نیز موجود هستند کره  بازمتنهای علاوه بر این بسیاری از کتابخانه

 شما شوند. برنامه کاربردیاصلاح کرد تا مناسب 

، در نظر افزار موبایل قابل دریافت هستدو پاسخ ممکن که از میانو  برگردیم RESTful APIبه درخواست 

 .بگیریم

 5-6کد 

 

XML 

<?xml version = "1.0" encoding = "UTF-8"?> 

<apress> 

<users> 

<user name = "Sheran" email = "sheranapress@gmail.com" /> 

<user name = "Kevin" email = "kevin@example.com" /> 

<user name = "Scott" email = "scottm@example.com" /> 

</users> 

</apress> 

JSON 

{ 

users:{ 

user:[ 

        { 

name:'Sheran', 

email:'sheranapress@gmail.com' 

        }, 

        { 

name:'Kevin', 

email:'kevin@example.com' 

        }, 

        { 

name:'Scott', 

email:'scottm@example.com' 

        } 

        ] 

    } 
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} 

 اندرویردرا بخوانرد.  XML , JSONفرمرت مزیت آن این است که شما لازم نیست کدی بنویسرید کره داده 

را گردیم. یک پروژه ایجاد کرده و نرام آن به کد بربیایید مجدد هایی برای هر دو مورد هست. دارای کتابخانه

RESTFetch  بگذاریررد. یررک فایررلlist_item.xml  مشررابه مثررال قبلرری ایجرراد کرررده و سررپس مجرروز

android.permission.INTERNET شامل کدی است که یک درخواست ایجاد بعدی  را به آن بدهید. لیست

 خروجی آن هست. 5-6 ریتصو. و دهدمیرا پرداز، کرده و نتایج را در لیست قرار  XMLکرده، نمایش 

 6-6کد 

package net.zenconsult.android; 

import java.io.BufferedReader; 

import java.io.IOException; 

import java.io.InputStreamReader; 

import java.io.StringReader; 

import java.net.URI; 

import java.net.URISyntaxException; 

import javax.xml.parsers.DocumentBuilder; 

import javax.xml.parsers.DocumentBuilderFactory; 

import javax.xml.parsers.ParserConfigurationException; 

import org.apache.http.HttpResponse; 

import org.apache.http.client.HttpClient; 

import org.apache.http.client.methods.HttpGet; 

import org.apache.http.impl.client.DefaultHttpClient; 

import org.w3c.dom.Document; 

import org.w3c.dom.NodeList; 

import org.xml.sax.InputSource; 

import org.xml.sax.SAXException; 

import android.app.ListActivity; 

import android.os.Bundle; 

import android.util.Log; 

import android.view.View; 

import android.widget.AdapterView; 

import android.widget.AdapterView.OnItemClickListener; 

import android.widget.ArrayAdapter; 

import android.widget.ListView; 

import android.widget.TextView; 

import android.widget.Toast; 

public class RESTFetchActivity extends ListActivity { 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        BufferedReader in = null; 

        try { 

            HttpClient client = new DefaultHttpClient(); 

            HttpGet request = new HttpGet(); 

            request.setURI(new 

URI("http://192.168.3.105/apress/members")); 

            HttpResponse response = client.execute(request); 

            in = new BufferedReader(new 
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InputStreamReader(response.getEntity() 

            .getContent())); 

            StringBuffer sb = new StringBuffer(""); 

            String line = ""; 

            String newLine = System.getProperty("line.separator"); 

            while ((line = in.readLine()) ! = null) { 

                sb.append(line + newLine); 

            } 

            in.close(); 

            Document doc = null; 

            DocumentBuilderFactory dbf = 

DocumentBuilderFactory.newInstance(); 

            DocumentBuilder db = dbf.newDocumentBuilder(); 

            InputSource is = new InputSource(); 

            is.setCharacterStream(new StringReader(sb.toString())); 

            doc = db.parse(is); 

            NodeList nodes = doc.getElementsByTagName("user"); 

            String[] names = new String[nodes.getLength()]; 

            for (int k = 0; k < nodes.getLength(); ++k) { 

                names[k] = 

nodes.item(k).getAttributes().getNamedItem("name") 

                .getNodeValue(); 

            } 

            this.setListAdapter(new ArrayAdapter < String > (this, 

            R.layout.list_item, names)); 

            ListView lv = getListView(); 

            lv.setTextFilterEnabled(true); 

            lv.setOnItemClickListener(new OnItemClickListener() { 

                public void onItemClick(AdapterView < ? > parent, View 

view, 

                int position, long id) { 

                    Toast.makeText(getApplicationContext(), 

                    ((TextView) view).getText(), Toast.LENGTH_SHORT) 

                    .show(); 

                } 

            }); 

        } catch (IOException e) { 

            Log.e("REST", "IOException " + e.getMessage()); 

        } catch (URISyntaxException e) { 

            Log.e("REST", "Incorret URI Syntax " + e.getMessage()); 

        } catch (ParserConfigurationException e) { 

            // TODO Auto-generated catch block 

            e.printStackTrace(); 

        } catch (SAXException e) { 

            // TODO Auto-generated catch block 

            e.printStackTrace(); 

        } 

    } 

} 
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 XML Response  با RESTful API درخواست یخروج: 5-6 ریتصو

 

 .کنید همشاهد 6-6 ریتصوو  را کد زیرو خروجی آن  JSONپاسخ  /کد درخواست

 7-6کد 

package net.zenconsult.android; 

import java.io.BufferedReader; 

import java.io.IOException; 

import java.io.InputStreamReader; 

import java.net.URI; 

import java.net.URISyntaxException; 

import org.apache.http.HttpResponse; 

import org.apache.http.client.HttpClient; 

import org.apache.http.client.methods.HttpGet; 

import org.apache.http.impl.client.DefaultHttpClient; 

import org.json.JSONArray; 

import org.json.JSONException; 

import org.json.JSONObject; 

import android.app.ListActivity; 

import android.os.Bundle; 

import android.util.Log; 
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import android.view.View; 

import android.widget.AdapterView; 

import android.widget.AdapterView.OnItemClickListener; 

import android.widget.ArrayAdapter; 

import android.widget.ListView; 

import android.widget.TextView; 

import android.widget.Toast; 

public class RESTJSONActivity extends ListActivity { 

    @Override 

    public void onCreate(Bundle savedInstanceState) { 

        super.onCreate(savedInstanceState); 

        BufferedReader in = null; 

        try { 

            HttpClient client = new DefaultHttpClient(); 

            HttpGet request = new HttpGet(); 

            request.setURI(new 

URI("http://192.168.3.105/apress/members.json")); 

            HttpResponse response = client.execute(request); 

            in = new BufferedReader(new 

InputStreamReader(response.getEntity() 

            .getContent())); 

            StringBuffer sb = new StringBuffer(""); 

            String line = ""; 

            while ((line = in.readLine()) ! = null) { 

                sb.append(line); 

            } 

            in.close(); 

            JSONObject users = new JSONObject(sb.toString()) 

            .getJSONObject("users"); 

            JSONArray jArray = users.getJSONArray("user"); 

            String[] names = new String[jArray.length()]; 

            for (int i = 0; i < jArray.length(); i++) { 

                JSONObject jsonObject = jArray.getJSONObject(i); 

                names[i] = jsonObject.getString("name"); 

            } 

            this.setListAdapter(new ArrayAdapter < String > (this, 

            R.layout.list_item, names)); 

            ListView lv = getListView(); 

            lv.setTextFilterEnabled(true); 

            lv.setOnItemClickListener(new OnItemClickListener() { 

                public void onItemClick(AdapterView < ? > parent, View 

view, 

                int position, long id) { 

                    Toast.makeText(getApplicationContext(), 

                    ((TextView) view).getText(), Toast.LENGTH_SHORT) 

                    .show(); 

                } 

            }); 

        } catch (IOException e) { 

            Log.e("RESTJSON", "IOException " + e.getMessage()); 

        } catch (URISyntaxException e) { 

            Log.e("RESTJSON", "Incorret URI Syntax " + e.getMessage()); 

        } catch (JSONException e) { 

            // TODO Auto-generated catch block 
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            e.printStackTrace(); 

        } 

    } 

} 

 

 

 

 JSON response کی با RESTful API query از یخروج: 6-6 ریتصو

  

 

ترکیب کررد. جهرت تشرخیص نرو  پاسرخ، لازم  باهمرا  SJONو  XMLتوان هر دو چنانچه لازم باشد می

بایرررررد  ،XMLبررررررای پاسرررررخ  بنرررررابراینفایرررررل نیرررررز ضرررررمیمه شرررررود. هسرررررت نرررررو  

apress/members.xml/192.168.3.105http://  پاسرررررررررررخ و بررررررررررررای SJON،  بایرررررررررررد

apress/members.json/192.168.3.105http://  شود.فراخوانی 

 کشف کند. خودکارتا اینکه داده پاسخ را بررسی کرده تا ساختار را اصلاح کرد چنان مثال را  شودمیدوباره 

  

http://192.168.3.105/apress/members.xml
http://192.168.3.105/apress/members.json
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 کاربردی موبایل هایبرنامهپروژه امنیت  

اینجرا  آنچرهآوری شرد؛ های کاربردی موبایل جمعهای جدید برنامهپذیریآمارهایی از آسیب 2013در سال 

 ای از این اطلاعات است.یجهنت شودمیمشاهده 

 

 M1- ی ضعیف سمت سرورهاکنترل  

طور جداگانره آن را در به OWASPهای وب است که در سمت سرور و برنامه هاپذیریآسیباین مربوط به 

 بررسی نموده است.  Cloud Top Ten یا  OWASP Web Top Ten هایپروژه

 M2- هاذخیره ناامن داده  

  عوامل تهدید 

 برای دزدیدن اطلاعات 1شدهیبندبستهموبایل ؛ یک بدافزار یا برنامه دوباره  شدنگمدزدیده شدن یا 

                                                   

1 Repackaged app 

M1- کنترل های
ضعیف سمت سرور 

M2- ذخیره ناامن
داده ها 

M3-ی حفاظت ناکاف
در لایه انتقال

M4-ه نشت ناخواست
اطلاعات

M5- ضعف در احراز
هویت و اعطای مجوز

M6- رمزنگاری
شکننده

M7-تزریق در سمت
مشتری

M8-تصمیم گیری
های امنیتی براساس
ورودی های نامعتبر

M9- اداره نادرست
نشست

M10- نبود
حفاظت های باینری

 لیموبا یتیامن برتر خطر ده 1-7 ریتصو
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  نحوه حمله 

توان آن را به یک کامپیوتر متصل نمود و با کمک ابزارهرایی آزاد اطلاعرات با دسترسی فیزیکی به موبایل می

شامل اطلاعرات هرویتی و یرا دیگرر اطلاعرات  معمولرا استخراج نمود این اطلاعات  شدهنصبهای برنامه

 ن اطلاعات را دزدید.تواشده مییدستکارافزار معتبر . یا با نصب یک بدافزار یا نرمهستحساس 

  علت ضعف امنیتی 

کاربران یا بردافزارها بره سیسرتم فایرل موبایرل دسترسری ندارنرد و  که کنندیمیس فرض نوبرنامهی هاگروه

دسرترس راحتی قابلهرا برهشده در حافظه را ببیننرد. سیسرتم فایلهای حساس ذخیرهتوانند دادهرو نمیینازا

است. به همین دلیل همگان باید منتظر یک کاربر خرابکار یا بدافزاری باشند که قصرد دزدیردن اطلاعرات را 

. زمانی شودمیراحتی دور زده به شکستهقفلهای روت شده یا های حفاظت رمزنگاری در موبایلدارد. رو،

 ها استفاده کرد.ت برنامهتوان از ابزارهایی برای مشاهده اطلاعانباشد می موردحفاظتای که داده

 فنی تأثیرات 

دسترسری اسرت. ایرن شماری قابلیبدر بهترین حالت اطلاعات یک نفر و در بدترین حالت اطلاعات افراد 

هرا، اطلاعرات مکرانی، یکوکهرا ی احرراز هویرت، رمزهرا،  تروکنتواند شامل :نرام کراربری، اطلاعات می

UDID/EMEI ی، اطلاعات شخصی نظیر اشبکه، نام موبایل، نام ارتباطDOB  و آدرس و روابط اجتمراعی و

هرای یرابی و پیامشرده و اطلاعرات عیبهرای ذخیره لاگها نظیرر اطلاعات کارت اعتباری، اطلاعات برنامه

 شده برنامه و تاریخچه مبادلات باشد.ذخیره

 تجاری تأثیرات 

بررداری، د ازجملره سررقت شناسره، کلاهها دارنخطرات جدی برای تجارت معمولاًها پذیرییبآساین نو  

 صدمه به اعتبار، نقض سیاست خارجی و از دست رفتن اسناد.

 پذیریتشخیص آسیب 

کنرد. صرورت امرن ذخیرره میهرا را بهاستفاده کنند کره داده ییهاAPIها برای ذخیره اطلاعات باید از برنامه

OWASP اند ازجملره پایگراه داده شردهامن ذخیرههرا نراهرا برا ایرن رو،مشاهده کرده است که اغلب داده

SQLiteفایل لاگهای ، فایل ،Plistهای ، فایل اظهارنامه و ذخیره دادهXMLهرای براینری،ذخیره ، ذخیره داده

صرورت رمرز شرده سازی ابری. همچنرین براوجود ذخیرره اطلاعرات به، همسانSDها، کارت حافظه کوکی
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 حمله باینری بر روی برنامه کلیدهای رمزنگاری را به دست آورند. توانند با انجام یکها میکنندهحمله

 پذیریجلوگیری از آسیب 

عنوان یرک که برههای موبایل فقط اطلاعراتی را ذخیرره کننرد کره لازم اسرت. درصرورتیقاعده اصلی برنامه

یرد احتمرال سررقت رود و از طرفری بانویس باید بدانیم که اطلاعات با یک لمس در موبایل از بین میبرنامه

ترر برود اطلاعات با یک سوءاستفاده ریشه را بررسی نمود و اگر قابلیت استفاده در برابرر امنیرت بسریار مهم

 اندرویردطور دقیق بررسی و به طرز صحیح استفاده شود. در های امن ذخیره داده بهAPIکه  شودمیپیشنهاد 

 های زیر استفاده نمود:توان از رو،می

  استفاده از متدsetStorageEncryption های محلیبرای ذخیره رمز شده داده 

  استفاده از توابع کتابخانهjavax.crypto  یا کلیدهای متقارنAES128 ها برای ذخیره رمز شده داده

 SDبر کارت حافظه 

  اطمینان ازMODE_WORLD_READABLE  نبودن اشیاءShared Preferences  مگر برای

 هاطلاعات بین برنامهاشتراک ا

 کلیدهای رمزنگاری کد شده در هنگام ذخیره اطلاعات حساس اجتناب از وابستگی فقط به 

 فرض در لایه رمزنگاری اضافی در بالای هر رو، رمزنگاری پیشرسیدگی برای فراهم آوردن یک

 سیستم

 M3- حفاظت ناکافی در لایه انتقال 

 عوامل تهدید 

هرا از کنند. برای انتقرال دادهیمدهنده تبادل سرویس-را در یک مد مشتری هادادهی موبایل، هابرنامه معمولاً 

توانند با سوءاسرتفاده کنندگان می. حملهشودمیشبکه اینترنت و دیگر بسترهای انتقال داده در موبایل استفاده 

تروان ز عوامرل تهدیردات میهای حسراس را شرنود کننرد. اهای موجود در این بسترها دادهپذیریاز آسیب

و... و  روتررهای شربکه نظیرر دسترسی متخاصم به شبکه محلی بررای آگراهی از ترافیرک شربکه ، دسرتگاه

 بدافزارهای موبایلی نام برد.

 نحوه حمله 

تواند به اطلاعات دلخواه برسد که خصوص ترافیک غیر رمز شده میکننده با نظارت بر ترافیک شبکه بهحمله
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 کنندگان آسان است.رای حملهب معمولاً

 علت ضعف امنیتی 

طور مرداوم از ترافیرک شربکه خرود محافظرت استفاده نمایند لذا بره SSLتوانند در هرجایی از ها نمیبرنامه

هرای شرود. البتره نقصدرستی انجام نمیها بهسازی امنیت انتقال در برنامهکنند. در برخی موارد هم پیادهنمی

با بررسی برنامه و پیکربندی آن حاصرل  هاآنبا نظارت بر ترافیک شبکه مشاهده کرد. رفع  تواناساسی را می

 .شودمی

 تأثیرات فنی 

تواند موجب سرقت حساب کاربری شود و در مرواردی کره آن حسراب نمایش آشکار اطلاعات کاربری می

اند منجرر بره حمرلات تومی SSL. پیکربندی ضعیف شودمیکل سایت کاربری اصلی باشد موجب حمله به

 شود. نگیشیفمردمیانی و 

 تأثیرات تجاری 

 .شودمیبرداری و صدمه به اعتبار ترین مشکل نقض حریم شخصی است که موجب سرقت هویت، کلاهمهم

 پذیرییبآستشخیص  

پذیری پی توان به وجود آسیببا مشاهده ترافیک برنامه از طریق یک واسط و با پاسخ به این سؤالات می

 برد:

 اند؟آیا همه ارتباطات رمز شده 

 های آیا گواهیSSL در اطلاعات موجود هستند؟ 

 های آیا گواهیSSL با امضای خودشان هستند؟ 

  آیاSSL کند؟از یک طول رمز کافی استفاده می 

 پذیرد؟عنوان منابع موثق میشده کاربر را بههای معتبر پذیرفتهنامهآیا برنامه موردنظر گواهی 

 پذیرییباز آس جلوگیری 

 طورکلی لایه شبکه را ناامن فرض کنند و به خطر شنود توجه کنند؛نویسان باید بهبرنامه 
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 باید از  حتماًهای حساس برای انتقال دادهSSL  استفاده نمود که کلید رمز استاندارد قوی با طول

 امضاشده باشد. های آن توسط یک مرکز معتبر نامهبرد و گواهیمناسب را به کار می

 های خود امضاشده استفاده نمود.گاه نباید از گواهینامههیچ 

 های باید از نشستSSL  نشست اجتناب شود. توکنتودرتو به دلیل امکان فا، شدن 

  از طریق پیامی تشخیص  فوراًیک اتصال امن باید بعد از احراز هویت سرور مقصد برقرار شود و

 به کاربر اطلا  دهد.نامه را نامعتبر بودن گواهی

 های غیر امن مانند پیامک و... نباید ارسال شود.گاه اطلاعات حساس از طریق کانالهیچ 

  به دلیل امکان شنود اطلاعات در دستگاه قبل از رمز شدن توسطSSL پذیری در این و وجود آسیب

 تر استفاده شود.برای اطمینان بیش SSLلایه امنیتی جداگانه قبل از پروتکل بهتر است از یک

   ها را پاک افزار کدهای مربوط به پذیر، همه گواهینامهباید بعد از پایان توسعه نرم اندرویددر

 :نمود. مانند

org.apache.http.conn.ssl.AllowAllHostnameVerifier 
SSLSocketFactory.ALLOW_ALL_HOSTNAME_VERIFIER 

بایررد مطمررئن شررد کرره بعرردازآن مترردهای  SSLSocketFactoryدر صررورت اسررتفاده از کررلاس 

CheckServerTrust سازی شده است.نامه سرور پیادهبرای بررسی گواهی 

 نفوذ آزمونسناریوهای متخصصان  

 نامهعدم بررسی گواهی 

شرده از سرمت نامره ارائهکند ولی برنامره هرر گواهیایجاد می SSLبرنامه با سرور یک ارتباط امن مبتنی بر  

بررد و برنامره نسربت بره حملره پذیرد و این تصدیق اعتبار دوطرفره را از برین میسرور را بدون بررسی می

 مستعد است. SSLمردمیانی از طریق یک پراکسی 

  مذاکره ضعیف در دست تکانی 

ین رشته رمز اسرت اگرر ایرن رشرته رمرز کوتراه تعیرین شرود بخشی از مرحله دست تکانی مذاکره برای تعی

 .شودمیآسانی توسط یک متخاصم رمزگشایی و درنتیجه به شودمیرمزنگاری ضعیف انجام 

 نشت اطلاعات حریم خصوصی 

، قابلیت اعتماد به این اطلاعات SSLجای انتقال اطلاعات شخصی بین برنامه و سرور از طریق کانال ناامن به

 اندازد.طر میرا به خ
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 M4- نشت ناخواسته اطلاعات 

 یدعوامل تهد 

تواند شده یا با دسترسی مستقیم میهایی همچون یک بدافزار موبایلی یا یک برنامه دستکاریمتخاصم با عامل

 های در این زمینه سوءاستفاده کند.پذیریاز آسیب

 نحوه حمله 

توان یک حمله انجرام داد. همچنرین متخاصرم یابی می با دسترسی مستقیم به موبایل و با ابزارهای آزاد جرم

 کند یک حمله را هدایت کند.های مجاز را فراخوانی میAPIتواند با اجرای یک کد مخرب که می

 یتیضعف امن علت 

نویس اطلاعات حسراس برنامره را در مکرانی افتد که برنامهنشت ناخواسته اطلاعات زمانی اتفا  می معمولاً

دسترسی است و یا در هنگام پرداز، برنامره، اطلاعرات آسانی قابلها بهکه توسط سایر برنامهکند ذخیره می

از  هرااینهای دیگرر اسرت. گیرد کره در دسرترس برنامرهعامل در مکانی قرار میواکشی شده توسط سیستم

. البتره برا شرودمیعامل ناشری نویس درباره نحوه ذخیره و پرداز، اطلاعات توسط سیستماطلاعی برنامهبی

 پذیری پی برد.توان به وجود این آسیبها میی در دسترس همه برنامههامکانبررسی 

 یفن تأثیرات 

 زند.پذیری با استخراج اطلاعات حساس ضربه شدیدی به کاربر میاین آسیب

 یتجار تأثیرات 

 برداری شود.کلاهتواند موجب نقض حریم خصوصی و صدمه به اعتبار و شده میاطلاعات دزدیده

 پذیرییبآستشخیص  

ی جدید و... به همراه افزارهاسختها و  مورکیفرعامل ، محیط کامپایلر، های موجود در سیستمپذیریآسیب

پذیری در تواند نشت ناخواسته اطلاعات را به دنبال داشته باشد. این آسیبنویسان میعدم دانش کافی برنامه

 شده است:هفرایندهای داخلی بیشتر دید

 ها، بافرها در حافظه نهان لاگعامل برای ذخیره کردن اطلاعات، ضرب کلیدها، رو، سیستم 
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  ،توسعه برای ذخیره کردن این اطلاعات در حافظه نهان مورکیفررو 

  ،اجتماعی، آنالیز و تبلیغاتی برای ذخیره کردن اطلاعات در حافظه نهان وکارکسبهای  مورکیفررو ، 

 پذیرییباز آس جلوگیری 

کنیم تا نحوه اداره هر یک از موارد زیر را را بررسی می مورکیفرعامل و در ابتدا مدل تهدید برای سیستم

 دریابیم:

 URL Caching (Both request and response) 
 Keyboard Press Caching 
 Copy/Paste buffer Caching 
 Application backgrounding 
 Logging 
 HTML5 data storage 
 Browser cookie objects 
 Analytics data sent to 3rd parties 

 ها لازم است.برای تعیین و اجرای کنترل مورکیفرعامل و فرض سیستمآشنایی با چگونگی کار پیش

 M5- ضعف در احراز هویت و اعطای مجوز 

 یدعوامل تهد 

های فراینردهای پذیریءاسرتفاده از آسریبتواند حملات خودکاری بررای سومتخاصم با ابزارهای موجود می

 احراز هویت و اعطای مجوز اجرا نماید.

 نحوه حمله 

پذیری را کشف کنرد. لازم است فرایند احراز هویت را بررسی نماید و چگونگی آسیب باریکمتخاصم فقط 

دهنده پشرتیبان برنامره فراینرد احرراز های درخواست سرویس به سررویسبا ارسال پیام باتنتیک بدافزار یا 

 کند.دهنده را جعل میزند و هرگونه ارتباط مستقیم بین برنامه و سرویسهویت را دور می

 یتیضعف امن علت 

دهنده هایی را در سررویسطور گمنام قابلیتتواند بهیک متخاصم با دور زدن فرایند احراز هویت ضعیف می

است که برر مبنرای  شکل کلمه عبورپشتیبان یا برنامه کاربردی اجرا کند. احراز هویت ضعیف بیشتر به دلیل 

 رقمی است. 4 هایپین
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متفاوت اسرت. در وب ایرن  کاملاًی با احراز هویت در وب های کاربرداحراز هویت در برنامه هاینیازمندی

به همین دلیل دسترسی به اینترنت لازم و همیشگی است ولی  شودمیآنلاین و بلادرنگ انجام  صورتبهکار 

و  اتکراقابلیشه آنلاین نیسرتند و از طرفری اتصرال اینترنرت در موبایرل هم آن های کاربردی کاربردر برنامه

سرازی فراینرد احرراز هویرت در . در هنگام پیادهشودمیاحراز هویت آفلاین انجام  روازاینهمیشگی نیست 

 های کاربردی باید موارد بسیاری را در نظر گرفت.برنامه

برای تشخیص احراز هویت ضعیف باید با حملره براینری سرعی کررد برا دور زدن احرراز هویرت آفلایرن، 

 POST/GET هایدرخواسرتنشسرت از  توکن هرگونهه با از بین بردن برنامه را اجرا کرد. بعلاو هایقابلیت

 دهنده پشتیبان را اجرا کرد.سرویس هایقابلیتباید سعی کرد تا 

هایی از برنامه را اجرا کرد که برای تشخیص ضعف در فرایند اعطای مجوز باید بتوان با حمله باینری قابلیت

متخصصان باید سعی کننرد هرر قابلیرت ممترازی را در  علاوهبه. فقط کاربران ویژه مجوز اجرای آن را دارند

 هایدرخواسرتنشسرت کرم امتیراز در  تروکندهنده پشتیبان اجرا کنند برای ایرن منظرور از سمت سرویس

POST/GET  شودمیاستفاده . 

 یفن تأثیرات 

شناسرایی  هرایحلراه روازایرنهویت کاربر را نتروان احرراز کررد و  شودمیپذیری سبب وجود این آسیب

ثبرت اطلاعرات و بازرسری کراربر  هایحلراهو همچنین  دهدمیکاربری که درخواست قابلیت یا خدمتی را 

توان منبع آن و ماهیت سوءاستفاده و دیگر کارایی نداشته باشد. به همین دلیل در هنگام رخداد یک حمله نمی

 چگونگی مقابله با آن را تشخیص داد. 

تشخیص باشد. هویت کاربر به نقش  غیرقابلکه هویت کاربر  شودمیهای احراز هویت شکسته زمانی کنترل

تواند با جعل هویرت کردهایی را اجررا کنرد و کننده میکاربر در سیستم و مجوزهایی مرتبط است که حمله

هرای هویرت و هرم کنترل های احررازسیستم قادر به اعتبارسنجی مجوزهای کاربر نیست؛ بنابراین هم کنترل

 ازحدبیشتواند موجب مشکل امتیاز های اعطای مجوز می. شکسته شدن کنترلشودمیاعطای مجوز شکسته 

 شود.

 یتجار تأثیرات 

طور گم نرام یرا مشرخص برا یک کاربر به درواقعحداقل نتیجه احراز هویت ضعیف صدمه به اعتبار است و 

توانرد موجرب عامل اجرا کند کره میایی را با امتیاز بالا در سیستمههای اعطای مجوز قابلیتشکستن کنترل



 نویسی امن اندرویدبرنامه

128 

 
 

 برداری و سرقت اطلاعات شود.صدمه به اعتبار و کلاه

 پذیرییبآستشخیص  

 های موبایل اجتناب شود:باید از طراحی الگوی های احراز هویت ناامن زیر در برنامه

 احراز  عواملاحراز هویت آن کمتر از  عواملد در هنگام ایجاد برنامه موبایلی از یک برنامه وب نبای

 هویت برنامه وب باشد.

 ها به دلیل ذخیره های در سمت مشتری شود. برنامهپذیریتواند موجب آسیباحراز هویت محلی می

ها یا برای نیازهای تجاری فوری باید احراز هویت کاربر را آفلاین انجام دهند ولی این نو  محلی داده

های روت شده تغییرات باینری در دستگاه ایبرنامه در زمان اجرای  کاریدستتواند با میاحراز هویت 

 دور زده شود.

  احراز هویت در سمت سرور رسیدگی شود و همچنین باید  هایدرخواستدر صورت امکان باید همه

 هویت کاربر برای برنامه مشتری ارسال شود. تائیدها بعد از مطمئن شد که داده

 ها فقط با ارائه اطمینان از در دسترس بودن داده منظوربهها نیاز است ذخیره محلی داده ایبرنامهر اگر د

نامه ورود کاربر رمز شوند. ها توسط یک کلید رمزنگاری مشتق شده از گواهینامه معتبر باید دادهگواهی

 مزگشایی است.ها قابل راست و داده پذیرآسیبالبته این رو، در برابر حمله باینری 

  ها برای احراز هویت پایا نباید هرگز کلمه عبور را در دستگاه در برنامه "1یادآوری مشخصات"قابلیت

 ذخیره کند.

 شده باید برنامه موبایل از یک های دزدیدهبرای اطمینان از کاهش خطر دسترسی به برنامه در دستگاه

 ربر استفاده کند.توسط کا ابطالقابلاحراز هویت خاص دستگاه و  توکن

  دستگاه یا مکان جغرافیایی برای احراز هویت یک کاربر  هایشناسهنباید از مقادیر قابل جعل همچون

 استفاده نمود.

  4در صورت امکان باید قواعدی برای انتخاب کلمه عبور تعیین نمود تا برای نمونه نتوانند کلمات عبور 

 رقمی انتخاب نمایند.

 پذیرییبآساز  جلوگیری 

های باید فرض کنند هر فرایند احراز هویت و اعطای مجوز در سمت مشرتری ماننرد برنامره دهندگانتوسعه
                                                   

1 Remember me 
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دهنده وب نیرز هرا را در سرمت سررویسموبایلی قابل دور زدن است و در صورت امکان بایرد همره کنترل

موبایل احراز هویت و اعطای مجوز های بررسی بیشتر، اعمال کنند ولی از طرفی لازمه برخی برنامه منظوربه

تغییرر کردهای غیرمجراز برا ابزارهرای  هرگونهآفلاین است در این صورت باید  صورتبهدر داخل برنامه و 

 در کد محلی را تشخیص داد. شدهجاسازیبررسی صحت 

 سناریوهای نمونه 

یک سررویس را  هایرخواستدتوانند که فقط کاربران محرز شده می کنندمیفرض  اشتباهبه دهندگانتوسعه

به سمت سرور ارسال کنند. از طرفی سرور نیز در طول پرداز، یک درخواست، اعتبرار کراربر درخواسرت 

تواند با ایجاد و ارسال یک درخواست جعلی سررویس، یرک متخاصم می روازاینکند؛ دهنده را بررسی نمی

 قابلیت مجاز برای کاربران معتبر را اجرا کنند.

توانند از وجود یک تابع خاص در برنامه موبایل فقط کاربران مجاز می کنندمیفرض  اشتباهبه ندگاندهتوسعه

انتظار دارند که فقرط کراربران مجراز بتواننرد از برنامره درخواسرتی را بررای یرک  هاآن روازایناطلا  یابند. 

ت کراربر درخواسرت دهنرده سرویس صادر کنند. ولی کد پشتیبان درخواست را بدون توجه به بررسی هویر

 تواند یک قابلیت خاص را با کاربر کم امتیاز نیز اجرا کند.کند و از این طریق متخاصم میپرداز، می

رقمری  4تا کلمه عبور با طرول  دهندمیسهولت استفاده از برنامه ، به کاربران اجازه  منظوربه دهندگانتوسعه

کند. به دلیل طول کوتراه ایرن کلمره درهم شده ذخیره می صورتبهانتخاب کنند. سرور این کلمات عبور را 

با کمک جداول درهم کلمه عبور اصلی را پیدا کند. حال اگر فایرل  راحتیبهعبور، متخاصم قادر خواهد بود 

 قابل بازیابی است. راحتیبهکلمات عبور در سرور به هر دلیلی در دسترس قرار گیرد کلمات عبور کاربران 

 M6- اری شکنندهرمزنگ 

 یدعوامل تهد 

اند هایی که به گونه نادرست رمز شدهتوان به دادهبا دسترسی مستقیم به دستگاه یا با یک بدافزار می

 .یافتدست

 نحوه حمله 

هرای رمرز توانرد دادهمتخاصم با دسترسی مستقیم به دستگاه یا با کمک یک بدافزار یا ثبت ترافیک شبکه می

 یی نماید.شده را مشاهده و رمزگشا
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 یتیضعف امن علت 

توانرد های فراینرد رمزنگراری میرمزنگاری ضعیف یا نقص هایالگوریتممتخاصم به دلیل استفاده برنامه از 

 های رمز شده را رمزگشایی نماید.داده

 یفن تأثیرات 

 .شودمیهای حساس رمز شده در موبایل پذیری موجب بازیابی غیرمجاز دادهاین آسیب

 یتجار تأثیرات 

توان به نقص حریم خصوصی ، سرقت کد و اطلاعات و خسارت نتایج رمزنگاری شکننده می ازجمله

 اعتباری اشاره کرد.

 پذیرییبآستشخیص  

ها از یرک فراینرد زمینره بررای : اول، برنامهکنندمیها به دو شیوه از رمزنگاری شکننده استفاده برنامه معمولاً

 کیربرنامه کره عیرب اساسری دارد و قابرل سوءاسرتفاده اسرت.دوم، کنندمیه رمزنگاری و رمزگشایی استفاد

ضعیف است و توسط متخاصم قابل رمزگشرایی  ذاتاًکند که سازی میالگوریتم رمزنگاری و رمزگشایی پیاده

 است. این دو شیوه در سناریوهای زیر تشریح شده است:

  در برنامه شدهتعبیهتکیه به فرایندهای رمزنگاری 

کند تا برای اجرا و همچنین مقابله با مهندسی معکوس، کد خود را رمز ها را وادار میبرنامه iOSامنیتی  مدل

کنرد. کند و بعد از بررسی صحت امضا کرد را اجررا میبرنامه را در حافظه رمزگشایی می iOSو امضا کنند. 

مز شده را دانلرود نمرود و روی توان برنامه رمی ClutchModو  GBDولی با ابزارهای در دسترس همچون 

شده اجرا کرد و بعد از رمزگشایی برنامه در حافظه و قبل از اجرا یک کپی از حافظه  شکستهقفلیک دستگاه 

توان تحلیل ایستا و پویا روی برنامه انجرام داد و می راحتیبه Hopperیا  IDA Proو با کمک  شودمیگرفته 

رمزنگراری کرد  هرگونرهتوانرد ه باید فرض کرد که یرک متخاصرم مییک حمله باینری را اجرا کرد. همیش

 عامل دستگاه را دور بزند.توسط سیستم شدهفراهم

 فرایندهای مدیریت کلید ضعیف 

توانند امنیت را حفظ کنند. برخی خطاهرا در هم نمی هاالگوریتمدرستی مدیریت نشوند بهترین اگر کلیدها به

 و یاذخیره شوند  دسترسقابلاستفاده صحیح از الگوریتم رمزنگاری وجود دارد برای نمونه کلیدها در مکانی 
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 .شودمیپذیری در برابر حمله باینری کلیدها در باینری فرامو، شود که موجب آسیب کد نمودن

  رمزنگاری سفارشی هایپروتکلایجاد و استفاده از 

و بدترین رو، رمزنگاری  ترینسادهرمزنگاری سفارشی و خودساخته  هایالگوریتمو  هاپروتکلاستفاده از 

متخصصان استفاده نمود و در صورت امکان بایرد  تائیدمورد  هایالگوریتمو  هاپروتکلاست. همیشه باید از 

API توانرد رد. یرک متخاصرم برا حملره براینری میبرا بره کرار برمزنگراری ر هرایفناوریهای جدیدترین

امنیتری فرراوان پیرامرون  هاینیازمنردیرا بیابرد.  شرده کدمعمول رمزنگاری به همراه کلیدهای  هایکتابخانه

رمزنگراری را  ایگونهبهکند. این فناوری خاص می پراهمیترا  1رمزنگاری، استفاده از رمزنگاری جعبه سفید

 که هیچ قسمتی از اطلاعات حساس مانند کلیدهای رمزنگاری فا، نشود. دهدمیانجام 

  رمزنگاری ناامن هایالگوریتماستفاده از 

امنیتری جدیرد را برطرر   هاینیازمنردیهمره  و یرادارنرد  توجهیقابرلهرای نقص هراالگوریتمبسیاری از 

 .RC2 ،MD4 ،MD5 ،SHA1کنند.ازجمله : نمی

 M7- تزریق در سمت مشتری 

 یدعوامل تهد 

ها از طریق کاربران خارجی ، کاربران داخلی ، خود برنامره و دیگرر های غیرقابل اطمینان به برنامهتزریق داده

 است. پذیرامکانهای مخرب برنامه

 نحوه حمله 

کنرد و برردار کند که از نحو مفسر در برنامه هد  سوءاستفاده میرا اجرا می ایسادهمتخاصم حملات متنی 

 شامل فایل یا خود برنامه باشد. ایدادهتواند هر منبع می تقریباًق تزری

 یتیضعف امن علت 

. ایرن کرد شرودمیتزریق در سمت مشتری موجب اجرای کد مخرب توسط یک برنامه در دسرتگاه موبایرل 

 مرورکیفرهرا توسرط و این داده مانند سایر داده شودمیورودی به یک برنامه تزریق  یدادهعنوان مخرب به

                                                   

1 White Box Cryptography 



 نویسی امن اندرویدبرنامه

132 

 
 

برنامره تغییرر داده  1ولی در طول پررداز، ایرن داده خراص، وضرعیت شودمیپشتیبان کننده برنامه پرداز، 

حالرت در همران  بهتررین. ایرن کرد در نمایردمیعنوان یک کد اجرایی تفسریر آن را به مورکیفرو  شودمی

وزهرای برالاتر و در محردوده تواند با مجکند ولی در بدترین حالت میمحدوده و مجوزهای برنامه عمل می

 بیشتری اجرا شود که آسیب آن بیشتر از حالت قبلی است. 

از تزریرق داده  ترخطرناکتواند حتی رو، دیگر ، تزریق باینری در یک حمله باینری است که این حمله می

 به برنامه عمل کند.

 یفن تأثیرات 

برنامه با بریش  کههنگامیآن را ایجاد کنیم. در برای تشخیص صحیح تأثیرات فنی یک برنامه باید مدل تهدید 

داشته باشرد حملره  سروکاراز یک کاربر در یک دستگاه یا با یک دستگاه اشتراکی یا با پرداخت برای محتوا 

برنامه است که به دلیرل کرد مردیریت  هایمؤلفهتواند سخت باشد. نکته دیگر، تزریق برای سرریز تزریق می

 اثرات فنی کمتری دارد. احتمالاً، حفاظت از زبان برنامه

 یتجار تأثیرات 

این کدها اطلاعات حساس  معمولاًپذیری به ماهیت کد مخرب بستگی دارد. نتایج و اثرات تجاری این آسیب

برداری اثرات تجاری کلاه روازاینو  دزدندمینشست و اطلاعات شناسایی را  هایکوکیمانند رمزهای عبور، 

 .دارندپیو نقض محرمانگی را در 

 پذیرییبآستشخیص  

شده های ارائهورود اطلاعات به برنامه و بررسی درستی داده هایراهبهترین رو، برای تشخیص ، شناسایی 

، بررسری هاادهبر درو، برای اطمینان از کنترل صحیح برنامه  تریندقیق و ترینسریعها است. کاربر و برنامه

توانند کاربرد مفسرها را پیدا کنند و همچنین کد برنامه است. تحلیل گران امنیتی با کمک ابزارهای تحلیلی می

، هاپذیریآسیبنفوذ با سوءاستفاده ماهرانه از این  آزمونها در برنامه را ردیابی نمایند. متخصصان جریان داده

 .کنندمی تائیدوجود این مشکلات را 

؛ لیست کردن این منابع در مشخص کرردن آیندمیهای ورودی یک برنامه از منابع زیادی ه این دلیل که دادهب

                                                   

1 Context 
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 طورکلی حملات تزریق شامل انوا  زیر است:هد  کارشان اهمیت دارد. به

  تزریقSQL پایگاه داده :SQLite های وب در معرض این حمله قرار گیرد. تواند مانند برنامهمی

تواند بسیار خطرناک ، میرو با اینمشاهده اطلاعات  درنهایتری نسبت به این حمله و پذیآسیب

 باشد.

 این  کهاینتواند همان خطرات بالا را داشته باشد مگر بر روی دستگاه می هافایلمحلی: اداره  هایفایل

 باشد. شدهذخیرهدر مسیر آن برنامه  هافایلباشد و  ایبرنامهفقط مربوط به  هافایلخواندن 

  تزریقJavaScript(XSS مرورگرهای موبایل در معرض این حمله هستند و این مرورگرهای به : )

 تواند منجر به سرقت نشست شود.های موبایل نیز دسترسی دارند که میبرنامه هایکوکی

 منجر به  نگیفاز آزمونهایی را بپذیرند که در یک توانند دادهها و توابع میکاربری برنامه هایرابط

تواند عامل موبایل این نواقص نمیحفاظتی سیستم هایمکانیسم. البته به دلیل شودمیشکست برنامه 

 هاپذیریآسیبدر زنجیره  "Userland"پذیری عنوان آسیبچند نمونه به حالبااینمنجر به سرریز شود 

 یا روت شده وجود دارد. شکستهقفلهای برای دستگاه

 نمایش"لایه  علیهتوانند یک حمله باینری فزارها میبدا" (html,css,javascript یا علیه باینری اجرایی )

برنامه انجام دهند. این تزریق کد باینری یا با چارچوب برنامه موبایل یا در زمان اجرای برنامه انجام 

 .شودمی

 پذیرییباز آس جلوگیری 

و برای  پیداکردهورودی برنامه را  هایراهه برنامه نیاز هست تا همه طورکلی برای جلوگیری از تزریق کد ببه

 نوعی اعتبارسنجی ورودی قرار داده شود. هاآن

 :اندرویددر 

  های وجوپرسباید از  "محتوا کنندهفراهم" هایمؤلفههای پویا و وجوپرسهنگام سروکار داشتن با

 استفاده کرد. Prepared statementپارامتری یا 

 فرض برای هر طور پیشپشتیبان کننده آن به نیپلاگد جاوا اسکریپت و بایwebview .غیرفعال باشد 

  برای هرWebView (webview.getSettings().setAllowFileAccess(false);)  دسترسی به سیستم

 فایل باید غیرفعال باشد.

  لتریفها و اقدامات با یک باید داده "فعالیت" هایمؤلفهبرای همه intent اعتبار شود. تائید 
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 .شودمیطور کامل تشریح جلوگیری در تزریق باینری: در ادامه به

 سناریوهای نمونه 

هرا بره پایگراه داده محلری موبایرل های مخرب باشد این دادهاگر داده بازیابی شده از سرور برنامه شامل داده

 شود. SQLتواند منجر به حمله تزریق که می شودمیتزریق 

tentin 1تواند منجر به سرریز بافر شود و درنتیجه کدهای مخرب اجرا شود.ها میهای مخرب از دیگر برنامه 

تواند منجر به اجرای کد جاوا اسکریپت مخرب در ها میاز طریق بدافزارها یا دیگر برنامه Htmlتغییرات 

 2لایه نمایش شود.

 

 M8- های نامعتبرورودی اساس برامنیتی  یهایریگمیتصم 

 یدعوامل تهد 

 های نامعتبر را به متدهای حساس ارسال کنند.توانند دادهمی پذیرآسیبهای کاربران و بدافزارها و برنامه

 نحوه حمله 

را شرنود  هرافرمانتواند با دسترسی به یک برنامه کننده میپذیری آسان است؛ حملهسوءاستفاده از این آسیب

 کند و پارامترهای آن را تغییر دهد.

 یتیضعف امن علت 

 عملکردهراینویسان برای تمایز بین کاربران سطح بالا و پایین از پارامترهرا و مقرادیر پنهران و برنامه معمولاً

را در  هاکننردهحملهتوسط  هاآنسازی ضعیف این عملکردها امکان شنود و تغییر . پیادهکنندمیپنهان استفاده 

 . شودمیکننده پی دارد که موجب رفتار نامناسب برنامه و حتی اعطای مجوزهای بیشتر به حمله

                                                   

1 CrossApplication Scripting Attacks 

2 CrossSite Script Attacks 
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 یفن تأثیرات 

امنیتری  هایمکانیسمتواند و حتی می شودمیکننده پذیری باعث ارتقای سطح دسترسی برای حملهاین آسیب

 .شودمیقابلیت اعتماد و صحت سازی شده در برنامه را دور بزند که باعث از بین رفتن پیاده

 یتجار تأثیرات 

 برد.و همچنین صحت و قابلیت اعتماد را از بین می شودمیپذیری موجب از دست رفتن اعتبار این آسیب

 پذیرییبآستشخیص  

ین ارتباط ب مکانیسمها را از منابع مختلف دریافت کنند و در بیشتر موارد از توانند دادهها میطورکلی برنامهبه

 .کنندمیبرای دریافت داده استفاده  (IPC)فرایندی 

 در زیر باید پایبند بود: IPCالگوهای طراحی به طورکلی به

  تجاری برای ارتباطات  هاینیازمندیاگر IPC وجود داشته باشد برنامه باید با ایجاد یک لیست سفید این

 ارتباطات را محدود کنند.

 هایرابطاقدام حساسی که از طریق  هرگونهکاربر برای انجام  تعامل IPC  ضروری است. شوندمیفعال 

  هایرابطدریافت شده از  هایورودیبرای جلوگیری از حملات مبتنی بر ورودی باید IPC  اعتبارسنجی

 شوند.

 ها از طریق نباید این داده وجههیچبههای دیگر، به دلیل خطر شنود اطلاعات حساس توسط برنامه

 .ارسال شوند IPC هایمکانیسم

 

 پذیرییباز آس جلوگیری 

 :اندرویددر 

نررم  کیروجود دارد که  نیخطر ا؛ کندیکه تنها همان برنامه از آن استفاده م ییها Activityهنگام استفاده از 

را  Activityو آن  را بخوانرد شودیاستفاده م Activityشرو   یکه برا intentکی تواندب نیب نیافزار سوم در ا

 .جعلی فراخوانی کند intentبا یک 

 :Activity کیساخت  نکات

1. taskAffinity دیرا مشخص نکن. 
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2. lounchMode دیرا مشخص نکن. 

 .دیکن میتنظ falseرا  experted ی نهیگز .3

4. intent اگر آن  یحت دیکنترل کن تیرا با دقت و امن یافتیدرintent  .از همان برنامه ارسال شده باشد 

 دریافتی اولین کاری که باید بکنید بررسی اعتبار ورودی است . Intentام پرداز، داده ی هنگ

 M9- اداره نادرست نشست 

 یدعوامل تهد 

 و ... دسترسی داشته باشد. هاکوکیتواند به ترافیک شبکه و می ایبرنامههر کاربر یا 

 نحوه حمله 

 ترافیک شبکه را ثبت کند. تواندیک متخاصم با دسترسی فیزیکی یا یک بدافزار می

 یتیضعف امن علت 

کره  کنندمیها از کوکی نشست استفاده پایدار بین برنامه و سرور پشتیبان ، برنامه تراکنشتسهیل در  منظوربه

کند. بررای حفرظ وضرعیت حفظ می SOAPو  HTTPSناپایداری همچون  هایپروتکلوضعیت را بر روی 

کند تا در ارتباطات سرور پشتیبان پس از احراز هویت کاربر برنامه ، یک کوکی نشست برای برنامه ارسال می

هر درخواست سرویس  دهدمیسرویس از این کوکی استفاده کند و این به سرور اجازه  هایتراکنشبعدی و 

ند و مجوزهای را لازم را تجویز کند. اداره نادرست نشست زمانی احراز هویت ک راحتیبهاز سمت برنامه را 

 نشست با یک متخاصم به اشتراک گذارده شود. توکنافتد که اتفا  می

 یفن تأثیرات 

تواند هویت کاربر را جعل کند و با ارسال آن به سرمت می هانشستهای  توکنیک متخاصم با دسترسی به 

پذیری بره نرو  کراربر درخواست کند. بنابراین خطرات ایرن آسریبسرور پشتیبان، یک سرویس حساس را 

درخواستی آن بستگی دارد. متخاصم در بدترین حالت با جعل هویت کراربر مردیر  هایسرویسو  شدهجعل

هایی حساسی را درخواست کند و در حالت معمولی کاربران کنترل حساب خود را از دست تواند قابلیتمی

 .دهندمی
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 یارتج تأثیرات 

بررداری، سررقت اطلاعرات و تواند شرامل کلاهپذیری میصدمات تجاری ناشی از سوءاستفاده از این آسیب

 باشد. وکارکسبتوقف 

 پذیرییبآستشخیص  

در  براریکپذیری احراز هویت ضعیف است. کاربر برنامره فقرط پذیری مشابه آسیبنتایج این آسیب معمولاً

های از نشسرت دقتبرهبنابراین کد برنامه باید  شودمیآن احراز هویت در ابتدای  همآنطول یک نشست و 

 کاربر محافظت کند.

 است: شدهاشارهاز نحوه اداره نامناسب یک نشست  هایینمونهدر زیر به 

  ابطال  یلرا در سمت موبا هانشست معمولاً اننویسبرنامهدر سمت سرور:  هانشستغفلت از باطل کردن

از ین موجب سوءاستفاده متخاصم یندر سمت سرور آن نشست برقرار است و ا کهدرحالیو  کنندمی

 .شودمی HTTP کاریدستبا کمک ابزارهای  یتموقع ینا

 هاآن، از هانشستتوانند با تعیین مهلت زمانی برای ها میعدم محافظت با مهلت زمانی مناسب: برنامه 

توانند با دسترسی به یک نند بنابراین متخاصمین دیگر نمیدر برابر سوءاستفاده متخاصمین محافظت ک

نشست موجود بوده هویت کاربر آن نشست را جعل کنند. این مهلت زمانی با توجه به حساسیت برنامه 

کاربران  معمولاً شودمیو مشخصات خطر متعلق به آن برنامه و ماهیت ارتباطی کاربر با برنامه تعیین 

بین ارتباطات کاربر با  هاوقفه علاوهبهو  خواهندمیهای موبایلی خود از برنامهکارهای زیادی  دفعهیک

کند و می ترسختهای وب مهلت زمانی را نسبت به برنامه بینیپیش هااین روازاینبرنامه زیاد است 

زمانی،  این مهلت معمولاً حالبااینکند؛ خطر دزدیدن نشست را بیشتر می ترطولانیتعیین مهلت زمانی 

 دقیقه یا یک ساعت است. 30دقیقه یا  15 هایزمان

  باز طور مناسب به هاکوکی: در طول تغییرات وضعیت احراز هویت باید  هاکوکیغفلت از تعویض

تعویض از یک کاربر گمنام  ازجملهکه  شوندمیشوند. وقایعی موجب تغییر وضعیت احراز هویت  تنظیم

دیگر یا تعویض از یک کاربر  واردشدهبه کاربر  واردشدهیا تعویض از هر کاربر  واردشدهبه یک کاربر 

در  هانشست شدهگفتهاز وقایع  هرکدامزمانی هستند. برای  هایمهلتمعمولی به یک کاربر ویژه یا 

باید  دئالیانباید پذیرفته شود. در حالت  هانشستی آن هاکوکیو دیگر  شوندمیسمت سرور باطل 

 را تشخیص دهد. هاکوکیاز  گونهه اینبرنام
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  هایالگوریتمنویسان باید از های مناسب سخت است. برنامه توکن: تولید ایمن غیر توکنساخت 

به دلیل پیچیده  کهطوریبهاستفاده کنند  توکناستاندارد آزموده شده برای ایجاد  هایرو،رمزنگاری و 

 دن نباشد.و طولانی و شبه تصادفی بودن آن قابل حدس ز

 پذیرییباز آس جلوگیری 

طور های نشست را به توکنباید مطمئن شد که برنامه در طول چرخه حیات یک نشست متعلق به آن برنامه 

 کند.مناسب ایجاد ، حفظ و ابطال می

 

 M10- های باینرینبود حفاظت 

 یدعوامل تهد 

کند و سپس با انجام تغییراتری در آن و مهندسی معکوس می وتحلیلتجزیهیک متخاصم کد برنامه را  معمولاً

 .شودمیپنهان  هایقابلیتموجب اجرای برخی 

 نحوه حمله 

 .گرددمیتوسط ابزارهای خودکار انجام  معمولاًو مهندسی معکوس  وتحلیلتجزیه

 یتیضعف امن علت 

ی و تجاری بسیاری قرار دهد. البته تواند برنامه و دارنده آن را در معرض خطرات فنعدم محافظت باینری می

تواند مهندسی معکوس شود و در معرض خطر باشد ولی این محافظت یک برنامه با محافظت باینری نیز می

. تشخیص مهندسری اندایجادشدهها بدون محافظت باینری برنامه معمولاًکند. باینری روند عملیات را کند می

 ا،برنامرهکه کرد  فهمدمیزمانی مالک برنامه  معمولاًار است و معکوس کد یک برنامه توسط متخاصم دشو

 صرورت درباشد و این نحوه تشخیص بسیار تصادفی است. همچنین برنامره بایرد  کاررفتهبهدر برنامه دیگر 

مختلف واکنش نشان دهد که این  هایرو،بروز تغییرات و تزریق در زمان اجرا و پاسخ تشخیص دهد و با 

تواند یا تلا، برای خنثی کردن حمله یا شکست حمله با رو، ماهرانره می شدهتعریفپیش  از هایواکنش

 باشد.



 های مدیریت محتواهای سیستمپذیریهای سازمانی و کشف آسیبسازی پرتالخدمات مشاوره در حوزه امن 

139 

 
 

 یفن تأثیرات 

و  انردبهرهبی براینری کدهای موبایل از حفاظت باینری در برابر مهندسی معکوس و تغییرات در عمده برنامه

 ها بگنجانند.باید برای مقابله با این موارد حفاظت باینری را در برنامه دهندگانتوسعه

توانرد از انجرام ایرن حملره کند ولری نمی تأخیرتواند روند مهندسی معکوس را دچار این نو  محافظت می

است در یرک  خبربیمالک برنامه  کهدرحالیو  دزددمیجلوگیری کند. در بیشتر موارد متخاصم کد برنامه را 

 .گذاردمیبه فرو،  استورها اَپبرد و آن برنامه را در برنامه دیگر به کار می

برنامره را  هایقابلیتتواند روند تغییر کد باینری برنامه برای اجرا یا غیرفعال کردن همچنین این حفاظت می

اعتباری را  هایکارترمزها و محتمل است که اطلاعات حساس مانند  ایبرنامهاین تغییرات در  معمولاً. کند

 نوعی از بازبسته بندی یا انضمام بدافزار به برنامه است. معمولاً. تغییر کد کنندمیذخیره و پرداز، 

 یتجار تأثیرات 

: سرقت اطلاعات محرمانره ،  ازجملهکه  شودمیتجارت  ٔ  درزمینهنبود حفاظت باینری موجب برخی نتایج 

 ، صدمه به اعتبار ، دزدی و از دست رفتن درآمد، سرقت مالکیت معنوی  برداری و دسترسی غیرمجازکلاه

 پذیرییبآستشخیص  

میزبانی شود آن برنامه در معررض خطرر اسرت. محریط  اعتمادغیرقابلکد برنامه در یک محیط  کهدرصورتی

، هراموبایلنرد: ، دسترسی فیزیکی به آن نداشته باشرد ماندهندهتوسعهمحیطی است که سازمان  اعتمادغیرقابل

 ابرها، مراکز داده و ... .

 بودن برنامه را پی برد: پذیرآسیبتوان به در موارد زیر می

 بتوان یک برنامه را با ابزارهای آزاد رمزگشایی کرد برای نمونه با ابزارهای  کهدرصورتی

ClutchMod  با  دستی طوربهیاGDB های توان برنامهمیIPhone .را رمزگشایی کرد 

  اگر با کمک ابزارهایی نظیرIDA Pro  وHopper  بتوان کنترل جریان برنامه را ترسیم نمود و شبه

 برنامه را استخراج کرد.

 ( اگر بتوان لایه ارائه برنامهhtml,css,.. در داخل تلفن تغییر داد و جاوا اسکریپت دلخواه را اجرا )

 نمود.
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  اگر با کمک یک ابزار ویرایشhex  های امنیتی را دور برنامه را تغییر داد و کنترل ریباین کدبتوان

 زد.

 پذیرییباز آس جلوگیری 

 امنیتی برای بررسی موارد زیر در برنامه استفاده شود: هایمؤلفهبرای جلوگیری باید از 

 عامل موبایلکنترل تشخیص شکسته شدن قفل سیستم 

  کنترلchecksum 

 نامههای گواهیکنترل 

  یابیعیبکنترل تشخیص 

 بالا دو خطر عمده را کاهش دهد: هایمؤلفهبرنامه باید بتواند با 

  ایستا و  وتحلیلتجزیه هایرو،و  مهندسی معکوس برنامه با کمک  وتحلیلتجزیهجلوگیری از

 پویا توسط متخاصم

  در زمان اجرا و واکنش نشان دادن نسبت به این نقض  شدهاضافهتشخیص تغییرات کد و یا کدهای

 صحت کد.

 سناریوهای نمونه 

 هاآنها و ابزارهای تشخیص مربوط به عدم محافظت باینری در برنامه هاپذیریآسیببه برخی  اینجادر 

 است: شدهاشاره

( ، مهندسرری ADBدر زمرران اجرررا) وتحلیلتجزیرره(، apktool; dex2jar: تبرردیل بایررت کررد)اندرویررددر 

 (Mobile Substrate(، تزریق کد)(baksmaliلی )( ، تبدیل به اسمبIDA Pro; Hopperمعکوس)
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