
 

 

  1 |صفحه 
 امنیتی   خبرنامه رویدادهای

 سیار و مراکز داده ثابت، هسته امنیت شبکه، ارتباطات 

 

  

 

 

 

  

xzc 

   

 سخن سردبیر
 

دهد. ای، ماندگار و عمیق ارائه میهای زنجیرهمجموعه اخبار این شماره، تصویری روشن از تغییر ماهیت تهدیدات سایبری از نفوذهای ساده به سوءاستفاده

برداری فعال از تجهیزات خارج از پشتیبانی، ضعف در مدیریت هویت و چرخه عمر ها گرفته تا بهره API ها وای در فایروالدومرحلهاز دور زدن احراز هویت 

ده افزار نیز با سوءاستفادر کنار این تهدیدات زیرساختی، حملات زنجیره تأمین نرم هاست.ترین نقاط شکست امنیتی سازمانها همچنان یکی از مهمدارایی

های ابری سازمانی، و چه از طریق بدافزارهای سرقت اطلاعات و دسترسی به سرویس هاIDE  های پیشنهادیدهندگان، چه در قالب افزونهاز اعتماد توسعه

های عات و تا سطح ریسکهای حجیم سازمانی و دولتی در این حملات، پیامدهایی فراتر از نشت اطلااند. افشای دادهتری به خود گرفتهکنندهابعاد نگران

ها از طریق نتهای امضاشده در سطح کرنل و گسترش باتکیتها از فعالیت بازیگران پیشرفته دولتی با استفاده از روتزمان، گزارشهم امنیت ملی دارد.

  :تپیام مشترک این رویدادها روشن اس .پذیری بیشتر هستنددنبال پایداری، اختفا و مقیاسدهد که مهاجمان بههای نوظهور نشان میپذیریآسیب

این بولتن  .، پایش رفتارها و آموزش کاربران، دیگر قابل تصور نیستEoL روزرسانی مستمر، حذف تجهیزات، بهMFA گیرانه، بدون اجرای سخترامنیت مؤث

 .های فنیتیم تر مدیران وگیری آگاهانهسازی همین نقاط بحرانی و کمک به تصمیمتلاشی است برای برجسته
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در خطر دور زدن   Fortinetهزار فایروال  هد  ]1[

2FA 

از   فایروال  10بیش  در   Fortinet هزار  آنلاین  صورت  به  همچنان 

یک   از  که  دارند  قرار  فعال  حملات  معرض  در  و  بوده  دسترس 

 (2FA) پذیری پنج ساله در دور زدن احراز هویت دو عاملیآسیب

 ند. کنسوءاستفاده می

 

 
 

 Fortinet ژوئیه از    6.0.10و   6.2.4،  6.4.1 هاینسخه  2020در 

FortiOS     شناسه با    نقصرا برای رفع CVE-2020-12812   منتشر

نمیبو    کرد که  مدیرانی  بهه  بلافاصله  کنند  توانستند  روزرسانی 

نامتوصیه   حروف  به  حساسیت  تا  کرد  کنند  غیرفعال  را  کاربری 

مسدود شود. این نقص امنیتی، که شدت   FA2 های دور زدنتلاش

یافت    FortiGate    SSL VPN ارزیابی شده است، در 10از  ۹.8آن 

می اجازه  مهاجمان  به  و  احراز شده  دوم  فاکتور  ارائه  بدون  دهد 

شوند، به شرطی   وصلهبدون های وارد فایروال (FortiToken) هویت

 .کاربری تغییر داده شودکه حروف نام

Fortinet    از همچنان  مهاجمان  که  داد  هشدار  خود  مشتریان  به 

می CVE-2020-12812 پذیریآسیب و  سوءاستفاده  کنند 

پذیر  دهند که دارای پیکربندی آسیبهایی را هدف قرار میفایروال

بودن فعال  به  نیاز  و  به  )پروت LDAP هستند  کل دسترسی سبک 

کرد  اعلام  شرکت  این  دارند.  از  :  دایرکتوری(  سوءاستفاده  اخیراً 

جولای  آسیب شناسه  2020پذیری  -FG-IR-19-283 / CVE   با 

های مشخص را در فضای واقعی و بر اساس پیکربندی   2020-12812

است کرده  اینترنت  .مشاهده  امنیت  بر  نظارت   سازمان 

Shadowserver   هزار فایروال  10رش داد در حال حاضر بیش از  گزا 

Fortinet   به نسبت  و  معرض خطر هستند  هنوز در  اینترنت   در 

CVE-2020-12812   پذیر به حملات جاری  اند و آسیبوصله نشده

پی از این تعداد در ایالات  آدرس آی  1٬300هستند، که بیش از  

 .متحده قرار دارند

 

 
 CVE-2020-12812 (Shadowserver)  در معرض حملات Fortinet یهاروال یفا

آوریل   گروه FBI و CISA ،  2021در  که  دادند  های هک  هشدار 

نسخهحمایت دولت،  توسط    هایفایروال FortiOS هایشده 

Fortinet     با آسیببهرهرا  چندین  از  قرار  جویی  هدف  پذیری 

احراز  CVE-2020-12812 زدهند، از جمله یکی که با استفاده امی

عاملی دو  دور می (2FA) هویت  بعد،را  ماه  هفت  این  CISA زند. 

شده در حال  های شناختهپذیریپذیری را به فهرست آسیبآسیب

مورد استفاده در    پذیری عنوان آسیببرداری افزود و آن را بهبهره 

های  گذاری کرد و دستور داد که آژانسافزاری علامتحملات باج

 های خود را ایمن کنند.سیستم  2022فدرال ایالات متحده تا مه  

شوند اغلب در حملات سوءاستفاده می   Fortinetهایپذیریآسیب

به گاهی  آسیبو  صفرعنوان  روز  مورد   (zero-day) پذیری 

 گیرند.ر میبرداری قرابهره 

 

    Fortinet  هاینکات امنیتی پیشنهادی برای فایروال

  و  FortiOS   هایها به آخرین نسخهروزرسانی فوری فایروالبه ▪

.FortiWeb     
صحیح عالف  ▪ بررسی  و  کردن   MFA/2FA سازی  غیرفعال  و 

 .کاربری در صورت نیازحساسیت به حروف نام
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پیکربندیب ▪ کردن  و   SSO و LDAP هایازبینی  محدود 

   .های غیرضروریدسترسی

بر لاگ ▪ مداوم  فعالیتنظارت  و  برای شناسایی  ها  های شبکه 

   .حملات مشکوک

فایروال ▪ به  اینترنتی  دسترسی  کردن  از  محدود  استفاده  و  ها 

     VPN. شبکه امن یا

 .هاآمادگی برای پاسخ به حادثه و نسخه پشتیبان از پیکربندی ▪

 

پذیری دور زدن آسیبدرباره    IBMهشدار    ]2[ 

 API Connectاحراز هویت در 

IBM  آسیب تا  زدن  از مشتریان خود خواست  دور  پذیری حیاتی 

وصله کنند، نقصی    را    API Connectاحراز هویت در پلتفرم سازمانی  

ها  صورت راه دور به برنامهتواند به مهاجمان اجازه دهد بهکه می

 .                                                                     دسترسی پیدا کنند

 

 
 

API Connect  است که به  نویسی کاربردییک دروازه واسط برنامه

ها و ارائه دسترسی  API  ها امکان توسعه، تست و مدیریت سازمان

ها، شرکای تجاری و  های داخلی برای برنامهشده به سرویسکنترل

 .دهددهندگان خارجی را میعهتوس

های محلی، ابری یا ترکیبی در دسترس است این پلتفرم در محیط

بخش در  شرکت  صدها  توسط  سلامت، و  بانکداری،  های 

 .شودفروشی و مخابرات استفاده میخرده

آسیب شناسه این  با  هویت  احراز  زدن  دور  -CVE-2025پذیری 

ارزیابی شده است. این   10از   ۹.8ثبت شده و شدت آن     13915

تا    10.0.8.0و   IBM API Connect 10.0.11.0 های  نقص بر نسخه

پذیری به برداری موفق از این آسیبگذارد. بهرهتأثیر می  10.0.8.5

دهد تا بدون احراز هویت و از راه دور  مهاجمان غیرمجاز اجازه می

برنامه آسیببه  حملات  های  این  کنند؛  پیدا  دسترسی  پذیر 

ندارندمک کاربر  تعامل  به  نیاز  و  بوده  مدیران . IBM پیچیدگی  از 

پذیر را به آخرین نسخه  های آسیبسیستم خواسته است تا نصب

ارتقا دهند تا از حملات احتمالی جلوگیری شود و برای کسانی که  

روزرسانی نیستند، راهکارهای کاهش ریسک  قادر به اعمال فوری به

تواند می IBM API Connect اعلام کرد  ارائه کرده است. این شرکت

های احراز هویت را دور زده  به مهاجم از راه دور اجازه دهد مکانیزم

 و به برنامه دسترسی غیرمجاز پیدا کند.  

ارتقا برطرف پذیری هماین آسیب  شودتوصیه شدید می با  اکنون 

نیستند،  . شود فوری  نصب  به  قادر  که  مشتریانی  برای  همچنین 

تواند سطح  می Developer Portal نام خودکار درغیرفعال کردن ثبت

آسیب این  معرض  در  دهد.قرارگیری  کاهش  را  راهنمای    پذیری 

وصله اعمال  محیط CVE-2025-13915 دقیق   ،VMwareهای  در 

OCP  و Kubernetes در سند پشتیبانی IBM .موجود است  

و سایبری  امنیت  آژانس  گذشته،  سال  چهار  های  زیرساخت  طی 

متحده آسیب (CISA) ایالات  فهرست    IBMپذیرچندین  به  را 

شناختهپذیریآسیب بهرههای  مورد  و  و  شده  کرده  اضافه  برداری 

هایی که در فضای واقعی فعالانه سوءاستفاده  عنوان نقصها را بهآن

علامتمی که  شوند،  است  داده  دستور  و  است  کرده  گذاری 

سیستآژانس فدرال  عملیاتی  مهای  دستور  مطابق  را  خود  های 

  ایمن کنند. (BOD 22-01) اجباری

نقص  این  از  مورد  در دو  کد  اجرای  نقص  یک  شامل   IBM  ها، 

Aspera Faspex (CVE-2022-47986)     و یک نقص ورودی نامعتبر

نیز توسط     IBM InfoSphere BigInsights   (CVE-2013-3993)در  

به آژانس  باجپذیریآسیبعنوان  این  حملات  در  که  افزاری  هایی 

 .انداند، گزارش شدهمورد سوءاستفاده قرار گرفته
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روت   ]3[ از  امضااستفاده  حالت کیت  در  شده 

 TONESHELLکرنل برای بارگذاری در پشتی

به   موسوم  چینی  هکری  دیگر    Mustang Pandaگروه  نام  با 

HoneyMyte  واسط سال  شده در ادر یک حمله سایبری شناسایی

کیت علیه یک نهاد نامشخص در آسیا، از یک درایور روت  2025

پیش که  کرنل  سطح  انتشار  در  برای  بود  نشده  مستندسازی  تر 

استفاده کرده است.  TONESHELL پشتی   بای جدید از در نسخه

یافته شرکت  این  توسط  است.   Kasperskyها  شده   گزارش 

از   این نسخه جدید  اعلام کرده  دور در چارچوب  بک کاسپرسکی 

های دولتی در  کارزارهای جاسوسی سایبری این گروه علیه سازمان

بهجنوب آسیا،  شرق  و  شده  شرق  مشاهده  تایلند  و  میانمار  ویژه 

دیجیتال   گواهی  یک  با  درایور  فایل  شرکت،  این  گفته  به  است. 

عنوان یک درایور امضا شده و به  ،شده یا افشاشده قدیمی، سرقت

شود. هدف نهایی آن های آلوده ثبت میروی سیستمفیلتر  مینی

پردازش به  پشتی  درِ  تروجان  فراهم  تزریق یک  و  های سیستمی 

های سطح کاربر و  های مخرب، پردازشکردن حفاظت برای فایل

است.  رجیستری  حمله  کلیدهای  این  نهایی    محموله 

TONESHELL   قابلیت ایمپلنتی که  و    Reverse Shellهای  است؛ 

Downloader  می و  روی  دارد  را  بعدی  مرحله  بدافزارهای  تواند 

کم  دست TONESHELL های آلوده دریافت کند. استفاده ازسیستم

سال   اواخر  گروه  2022از  شده   Mustang Panda به  داده  نسبت 

  است.

سپتامبر   در  علیه  2025همچنین  به حملاتی  تهدید  عامل  این   ،

و  TONESHELL ها ازر آننهادهای تایلندی نسبت داده شد که د 

استفاده    WispRiderبا نام دیگر   TONEDISK به نام   USB یک کرم

دستگاه از  که  بدافزاری  بود؛  قابلشده  بههای  بردار  حمل  عنوان 

بک  یک  برای  نامانتشار  با  می Yokai دور  اساس   برد.بهره  بر 

کنترلگزارش و  فرماندهی  زیرساخت  استفاده   (C2) ها،  مورد 

ایجاد شده، هرچند شواهد    2024در سپتامبر     TONESHELLبرای

آغاز نشده است. مسیر    2025دهد خود کارزار تا فوریه  نشان می

گمان   اما  نیست،  مشخص  حمله  این  در  اولیه  دسترسی  دقیق 

تر به خطر افتاده بودند  هایی که پیشرود مهاجمان از سیستممی

 .برای استقرار درایور مخرب استفاده کرده باشند

با یک گواهی   ProjectConfiguration.sys فایل درایور مخرب با نام  

شر به  متعلق  چینیدیجیتال   Guangzhou Kingtellerکت 

Technology Co., Ltd     امضا شده است؛ شرکتی که در حوزه توزیع

فعالیت دارد. این گواهی   (ATM) های خودپردازاندازی دستگاهو راه

با   معتبر بوده است.  2015تا    2012دیجیتال در بازه زمانی اوت  

این به  نمونهتوجه  نیز  که  نامرتبط  دیگریِ  مخرب  همین  های  با 

دهد که عاملان ها نشان میاند، ارزیابیگواهی دیجیتال امضا شده

شده برای  احتمال زیاد از یک گواهی افشاشده یا سرقت  تهدید به

به اهداف خود استفاده کرده اند. درایور مخرب شامل دو  رسیدن 

فایل باینری    data.است که در بخش     user-mode کُد در سطحشِل

شده بهاجاسازی  هرکدام  و  رشتهند  اجراییصورت   (thread)های 

باره اعلام  شوند.کاسپرسکی در ایناجرا می user-mode جداگانه در

کیت باعث محافظت از ماژول خود درایور کرده است: قابلیت روت

دور در  شود که کد بک های سطح کاربری میو همچنین پردازش

پردآن هرگونه  دسترسی  و  است  شده  تزریق  در  ها  دیگر  ازش 

ای از  این درایور دارای مجموعه  .کندها را مسدود میسیستم به آن

 های زیر است: قابلیت

اجرا،   ▪ بهAPIدر زمان  را  با  های موردنیاز کرنل  و  پویا  صورت 

آدرس تطبیق  برای  هش  الگوریتم  یک  از  ها  API استفاده 

    .کندشناسایی و بارگذاری می

کند تا از حذف  ا را پایش میهعملیات حذف و تغییر نام فایل ▪

   .یا تغییر نام خود جلوگیری کند 

 و تنظیم آن در ارتفاع RegistryCallback اندازی یک روالبا راه ▪

(altitude) 330024  بالاتر، تلاش باز کردن  یا  یا  ایجاد  برای  ها 

شده را  کلیدهای رجیستری منطبق با یک فهرست محافظت

    .کندمسدود می

 Microsoft   درایور WdFilter.sys یافته به  در ارتفاع اختصاص ▪

Defender  دهد  دستکاری ایجاد کرده و آن را به صفر تغییر می
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پیش مقدار  که  حالی  آن)در  این   328010  فرض  به  و  است( 

 (I/O stack) ترتیب مانع بارگذاری آن در پشته ورودی/خروجی 

    د.شومی

را رهگیری کرده و   (processes) اهعملیات مرتبط با پردازش ▪

های  در صورتی که اقدام موردنظر متوجه هر یک از پردازش

شناسه محافظتدارای  مسدود  های  را  دسترسی  باشد،  شده 

  .کندمی

پردازش ▪ این  اجرای  پایان  از  روتپس  محافظت  کیتی  ها، 

   کند.ها را حذف میشده برای آناعمال

اعلام کرده است: مایکروسافت   سپرسکی در توضیح این سازوکارک

را برای گروه بارگذاری فیلترهای    32۹۹۹۹تا   320000بازه ارتفاع  

نظر  (FSFilter Anti-Virus Load Order Group) ضدویروس در 

شده توسط بدافزار فراتر از این بازه است. گرفته است. ارتفاع انتخاب

ارتفاع کمتر، عمیق با  فیلترهایی  که  آنجا  پاز  در  قرار  I/O شتهتر 

تر، گیرند، درایور مخرب پیش از فیلترهای قانونی با ارتفاع پایینمی

آنتی اجزای  رهگیری میمانند  را  فایل  به ویروس، عملیات  و  کند 

 .های امنیتی را دور بزندتواند بررسیاین ترتیب می

 

 
 

    دو محموله در سطح   (drop) این درایور در نهایت برای رهاسازی

user-mode   ها یک پردازش  طراحی شده است. یکی از این محموله  

svchost.exe   کُد ایجادکننده تأخیر کوتاه را  ایجاد کرده و یک شِل

است که     TONESHELLدورکند. محموله دوم، بک به آن تزریق می

پردازش همان  می svchost.exe به  این   شود.تزریق  اجرا،  از  پس 

  با سرور فرماندهی و کنترل   443روی پورت    TCPدور از طریق  ک ب

دامنه یا    avocadomechanism[.]comهای  با 

potherbreference[.]com   کند و از این کانال برای ارتباط برقرار می

   کند:دریافت دستورات زیر استفاده می

 (0x1) های ورودیایجاد فایل موقت برای داده ▪

 (0x2 / 0x3) دانلود فایل ▪

 (0x4)   لغو عملیات دانلود ▪

 pipe (0x7) رقراری شل از راه دور از طریقب ▪

 (0x8) ریافت دستور از اپراتورد ▪

 (0x9) اتمه دادن به شلخ ▪

 (0xA / 0xB) ارگذاری )آپلود( فایلب ▪

 (0xC) غو عملیات آپلودل ▪

 (0xD) ستن اتصالب ▪

از طریق  TONESHELL دهنده اولین باری است کهاین تحول نشان

می توزیع  کرنل  در سطح  لودر  آن  یک  به  عملاً  که  روشی  شود؛ 

های خود را از ابزارهای امنیتی پنهان کند. دهد فعالیتامکان می

دهد این درایور، جدیدترین مؤلفه از یک مجموعه  ها نشان مییافته

بزرگ گروهابزار  توسط  که  است  تکامل  حال  در  و   Mustang تر 

Panda  برای ایجاد ماندگاری (persistence)  دور  سازی بک و مخفی

 .گیردمورد استفاده قرار می

جمع در  شرکت  »عملیاتاین  کرد:  اعلام  خود  های  بندی 

HoneyMyte     توجه نشان  2025در سال قابل  تکامل  دهنده یک 

تزریقبه از  استفاده  استقرارکنندهسوی  برای  کرنل  سطح    های 

TONESHELL   کاریاست؛ رویکردی که هم پنهان (stealth)   و هم

می (resilience) آوریتاب بهبود  برای   بخشد.«را  همچنین 

ها، این درایور ابتدا یک مولفه کوچک در  سازی بیشتر فعالیتپنهان

کند که مرحله نهایی تزریق را انجام  را مستقر می user-mode سطح

از  می این،  بر  علاوه  مبهمدهد.  تکنیک  روالسازیچندین   های، 

callback برای مخفی کردن نحوه استفاده از  های اعلانو مکانیزم 
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APIفعالیت ردیابی  و  پردازشها  به  مربوط  رجیستری  های  و  ها 

نهایت موجب تقویت سازوکارهای دفاعی  استفاده می کند که در 

 .شوددور میبک 

 

با  ]4[  ط RondoDox نت ت گسترش  ریق از 

React2Shell    

کرده اعلام  سایبری  امنیت  آسیبکارشناسان   پذیریاند 

React2Shell   ها  به ابزاری کلیدی برای نفوذ به سرورها و جذب آن

 .تبدیل شده است RondoDox نتبه بات

کارزار  افتانا گزارشبه   یک  جزئیات  سایبری  امنیت  پژوهشگران   ،

های  ماه، دستگاه  ۹اند که طی حدود  فاش کرده  گسترده و مداوم را

نتی  ها را به باتسرورها را هدف قرار داده و آناینترنت اشیا و وب

 .آلوده کرده است RondoDox ا نامب

منتشر کرده، این فعالیت  CloudSEK بر اساس تحلیلی که شرکت

دسامبر   پایان  تا  آسیب  2025مخرب  خطرناکاز  بسیار   پذیری 

React2Shell   شناسه امتیاز   CVE-2025-55182 با   10از    10و 

عنوان مسیر اولیه نفوذ استفاده کرده است. این نقص امنیتی که  به

دربه شده،  افشا  فریم React Server Components تازگی   ورک و 

Next.js     وجود دارد و به مهاجمان بدون نیاز به احراز هویت اجازه

پذیر های آسیبدهد کد دلخواه خود را از راه دور روی سامانهمی

 .اجرا کنند

حدود    2025دسامبر    31، تا تاریخ   Shadowserver آمار بنیاد  طبق

و    ۹0 آسیب  300هزار  این  از  معرض  نمونه  در  همچنان  پذیری 

هزار مورد در    68سوءاستفاده قرار داشتند. از این تعداد، بیش از  

ایالات متحده شناسایی شده و پس از آن آلمان، فرانسه و هند در  

 .های بعدی قرار دارندرتبه

سال   RondoDox نتاتب اوایل  بار    2025که  نخستین  برای 

به با  شناسایی شد،  و  داده  را گسترش  فعالیت خود  دامنه  تدریج 

به مجموعه ابزارهایش،   N-day های موسوم بهپذیریافزودن آسیب

 توان بهها میحملات خود را تقویت کرده است. از جمله این نقص

CVE-2023-1389  و CVE-2025-24893  اشاره کرد. پیش از این نیز

نسبت به     VulnCheck و  Darktrace  ،Kasperskyند  هایی مانشرکت

نت هشدار داده  برای گسترش این بات React2Shell سوءاستفاده از

 .بودند

میارزیابی نشان  بهرهها  از  پیش  کارزار  این  از  دهد  برداری 

ذاشته  ، سه مرحله مشخص را پشت سر گ  React2Shell پذیرآسیب

، مهاجمان به شناسایی اولیه  2025های مارس و آوریل  است. در ماه

ها پرداختند. سپس از آوریل تا ژوئن پذیریو اسکن دستی آسیب

اسکن سال،  روزانههمان  و  انبوه  وبهای  علیه  هایی  اپلیکیشنای 

های اینترنت و همچنین دستگاه Struts2 مانند وردپرس، دروپال و

انجام دادند. از ماه ژوئیه تا اوایل  Wavlink ترهایاشیا از جمله رو

نیز این حملات به شکل خودکار و در مقیاس بسیار    2025دسامبر  

 .صورت ساعتی اجرا شده استبزرگ، به

شناسایی شدند، مهاجمان ابتدا    2025در حملاتی که در دسامبر  

اند را اسکن کرده و سپس تلاش کرده Next.js پذیرسرورهای آسیب

دستگاه استخراجروی  آلوده،  یک  کنندههای  دیجیتال،  ارز  های 

 نتای از باتنت و همچنین گونهبارگذار و ابزار بررسی سلامت بات

Mirai   دانل از  پیش  ابزارها  این  از  یکی  کنند.  نصب  بدافزار را  ود 

سازی  کند و با پاکاصلی، بدافزارها و ماینرهای رقیب را حذف می

ایجاد سازوکار ماندگاری در سیستم، کنترل   قبلی و  آثار حملات 

های  طور مداوم پردازشگیرد. این ابزار بهدستگاه را در اختیار می

در حال اجرا را بررسی کرده و هر فرایندی را که در فهرست مجاز  

بازه  نباشد، متوقف میدر  کوتاه  زمانی  دوباره  های  نفوذ  از  تا  کند 

 .مهاجمان دیگر جلوگیری شود

 

 های پیشنهادی: توصیه

اند کارشناسان برای کاهش خطر ناشی از این تهدید توصیه کرده

سریعسازمان هرچه  نسخهها  اصلاحتر  نصب  Next.js شدههای  را 

دستگاه شبکهکنند،  در  را  اشیا  اینترنت  قرار های  جداگانه  های 

دیواره از  اجرای  دهند،  کنند،  استفاده  وب  مخصوص  آتش  های 

https://www.aftana.ir/
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های  های مشکوک را زیر نظر بگیرند و ارتباط با زیرساختپردازش

 .نت را مسدود کنندشده فرماندهی و کنترل این باتشناخته

 

طریق   ]5[ از  داده  سرقت  حملات  افزایش 

 گذاری فایل ابریهای اشتراکسرویس

های  در حال عرضه برای فروش داده  Zestixل تهدید با نام  یک عام

احتمال  هایی که بهها شرکت است؛ دادهشده از دهسازمانی سرقت

 OwnCloud و ShareFile، Nextcloudهای  زیاد پس از نفوذ به نمونه

بر اساس گزارش شرکت اطلاعات   اند.دست آمدهها بهاین سازمان

سایبری   احتمالاً Hudson Rockجرایم  اولیه  دسترسی  طریق   ،  از 

شده توسط بدافزارهای سرقت های سرقتهای کاربری و گذرواژهنام

که روی   Vidar و RedLine  ، Lummaمانند   (Infostealer) اطلاعات

شدهدستگاه اجرا  کارکنان  است.های  شده  حاصل  سه  اند،  این 

   (Malvertising)های تبلیغات مخرببدافزار معمولاً از طریق کمپین

حملات می ClickFix یا  بهتوزیع  و  اطلاعات  شوند  رایج  طور 

های  ها، اطلاعات کارتشده در مرورگرهای وب )اعتبارنامهذخیره

داده و  برنامهبانکی  پیامهای شخصی(،  و کیفهای  های  پولرسان 

 .دهندرمزارزی را هدف قرار می

 

 
 

، یک عامل تهدید  (MFA)  ایدر صورت نبود احراز هویت چندمرحله

اعتبا به  میرنامهکه  دارد  دسترسی  معتبر  بههای  صورت  تواند 

سرویس به  پلتفرمغیرمجاز  مانند  اشتراکهایی  فایل  های  گذاری 

در گزارش خود اعلام کرده است  Hudson Rock شرکت نفوذ کند.

هاست در  شده سالشده بررسیهای سرقتکه برخی از اعتبارنامه

داشتهپایگاه وجود  سایبری  مجرمان  داده  که  اهای  موضوعی  ند؛ 

گذرواژهنشان چرخش  عدم  باطلدهنده  یا  نشستها  های  نشدن 

 .های طولانی استحتی پس از گذشت زمان فعال

به زیرزمینی  بازار  در  دسترسی  عرضه  و  متعدد  گفته  نفوذهای 

تهدیدHudson Rockشرکت   عامل   ، Zestix کارگزار به عنوان یک 

کند و دسترسی  های زیرزمینی فعالیت میدر انجمندسترسی اولیه 

 رساند. های ابری سازمانی با ارزش بالا را به فروش میبه پلتفرم

این شرکت امنیت سایبری اعلام کرده است که مهاجمان موفق به 

محیط به  مورد     ownCloud و ShareFile  ، Nextcloudهای  نفوذ 

سازمان بخشاستفاده  در  هوانوردی،  ها  جمله  از  مختلفی  های 

ونقل ، حمل(Utilities) ی  دفاعی، بهداشت و درمان، خدمات عموم 

نهادهای دولتی   عمومی، مخابرات، حقوقی، املاک و مستغلات و 

 .اندشده

تحلیل لاگ از  تمرکز  پس  با  و  اطلاعات  سرقت  بدافزارهای  های 

، Nextcloud  و ShareFile های ابری سازمانی مانندمشخص بر نشانی

فعال   (MFA) ایعامل تهدید در مواردی که احراز هویت چندمرحله

وارد   معتبر  گذرواژه  و  کاربری  نام  از  استفاده  با  است،  نبوده 

 .شودگذاری فایل میهای اشتراکسرویس

دادهHudson Rock شرکت   تطبیق  با  کرد  بدافزارهای  اعلام  های 

منابع متن و  با تصاویر عمومی، متادیتا  اطلاعات  نقاط  سرقت  باز، 

دست در  است.  کرده  شناسایی  را  نفوذ  مورد،   15کم  احتمالی 

اعتبارنامه که  شد  سرویسمشخص  کارکنان  های  های 

 اند.آوری شدهها جمع Infostealerگذاری فایل ابری توسط اشتراک

،  Iberiaجز مورد احتمالی  طرفه بوده و بهبا این حال، این بررسی یک 

شده درباره وقوع بردههای نامتاکنون تأیید عمومی از سوی شرکت

  نفوذ منتشر نشده است.

های  هایی از دادهحجم  Zestix، عامل تهدید  Hudson Rock   گفته به

براسرقت را  ترابایت  چند  تا  گیگابایت  ده  چند  از  فروش شده  ی 

داده هواپیما،  فنی  اسناد  شامل  که  کرده  و  عرضه  دفاعی  های 

های  های سلامت، نقشههای داده مشتریان، پروندهمهندسی، پایگاه
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حمل دادهزیرساخت  اطلاعات  ونقل،  مخابراتی،  شبکه  های 

قراردادهای دولتی و اسناد  ERP  ای، کد منبع های ماهوارهپروژه  ،

 .حقوقی است

ها را در معرض  توانند سازمانشده میهای سرقتفایلبسیاری از  

خطرات امنیتی، حریم خصوصی و جاسوسی صنعتی قرار دهند، در  

تواند ملاحظات امنیت ملی  حالی که افشای قراردادهای دولتی می

 .را برانگیزد

 

 
 افشا شده  یهاحجم و نوع داده 

قربانی را شناسایی   30ای دیگر از  مجموعه Hudson Rock شرکت

تهدید   عامل  که  مستعار  Zestix کرده  نام  برای    « Sentap»تحت 

به   .اند طور کامل تأیید نشدهکند، اما این موارد بهفروش عرضه می

داده آنگزارش محققان،  تهدید  نشان میهای  افشای  ها  که  دهد 

ه ناشی از  های ابری یک مشکل سیستمی و گسترده است کداده

شیوه نکردن  سازمانرعایت  توسط  مناسب  امنیتی  استهای   .ها 

کردهآن شناسایی  را  آلوده  کامپیوتر  هزاران  همچنین  که  ها  اند 

آن از  شرکتبرخی  به  متعلق  مانند  ها  ،  Deloitte  ،KPMGهایی 

Samsung، Honeywell و Walmart است  Hudsonشرکت    .بوده 

Rock  سایت  به وبBleepingComputer    اعلام کرده که  ShareFile  

از   OwnCloud و Nextcloud را در جریان گذاشته و همچنین   را 

را   امنیتی  مناسب  اقدامات  تا  کرد  خواهد  مطلع  تأییدشده  موارد 

 .انجام دهند

 

 :راهکار پیشنهادی

چندمرحلهفعال ▪ هویت  احراز  تمام  (MFA) ایسازی  برای 

 ی های ابری سازمانسرویس

 های قدیمی سازی نشستها و غیرفعالچرخش منظم گذرواژه ▪

 ها نظارت و شناسایی رفتارهای مشکوک در دسترسی به فایل ▪

و   ▪ فیشینگ  حملات  شناسایی  برای  کارکنان  آموزش 

 بدافزارهای سرقت اطلاعات 

 

فورکسخهن  ]6[ خطر   VSCodeشده  های  و 

 های پیشنهادیحملات از طریق افزونه

مصنوعی   هوش  پشتیبانی  با  یکپارچه  توسعه  محبوب  راهکارهای 

هایی  ، افزونه Traeو  Cursor  ،Windsurf  ، Google Antigravityمانند  

این   .وجود ندارند OpenVSX کنند که در رجیستریرا پیشنهاد می

می اجازه  تهدید  عاملان  به  افزونهموضوع  این  نام  ثبت دهد  را  ها 

های مبتنی بر IDE این  .ب بارگذاری کنندهای مخرکرده و افزونه

اند، اما به دلیل  فورک شده  Microsoft      VSCodeهوش مصنوعی از  

نمیمحدودیت مجوز،  افزونههای  از  رسمی  توانند  فروشگاه  های 

از  آن  به جای  و  بازار متن OpenVSX استفاده کنند  عنوان  باز  به 

ها  IDE شدن، ایندر نتیجه، با فورک   شوند.جایگزین پشتیبانی می

های پیکربندی  های رسمی پیشنهادی را که در فایلفهرست افزونه

ارث میسخت به  است  بازارکد شده  به  که   Visual Studio برند، 
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های پیشنهادی به دو شکل ارائه این افزونه   .مایکروسافت اشاره دارد

   :شوندمی

فایل ▪ بر  مانند  :  مبتنی  فایلی  کردن  باز  -azureهنگام 

pipelines.yamlافزونه ، Azure Pipelines شودپیشنهاد می.   

روی   PostgreSQL هنگام شناسایی نصب  :افزارمبتنی بر نرم ▪

توسعه بهسیستم  مربوط  افزونه  توصیه   PostgreSQLدهنده، 

   .شودمی

 

وجود ندارند  OpenVSX های پیشنهادی دربا این حال، همه افزونه

نام نتیجه  در  ناشر   و  نشدهفضاهای  ثبت  محققان    .اندمربوطه 

اند که عاملان در حوزه امنیت زنجیره تأمین اعلام کرده Koi شرکت  

می افزونهتهدید  به  کاربران  اعتماد  از  پیشنهادی  توانند  های 

فضاهای خالی را ثبت کرده تا بدافزار توزیع   سوءاستفاده کرده و نام

 .کنند

 

 
 

نوامبر  محققان   در  را  مشکل  ،  Googleهای  به شرکت  2025این 

Windsurf و Cursor گزارش کردندCursor .   در اول دسامبر مشکل

و کرد  رفع  در    13نیز   Google را  را  خود  پیشنهادی   26افزونه 

 Windsurf  ددسامبر حذف و یکم ژانویه مسئله را برطرف اعلام کر

 .هنوز پاسخی نداده است

های  فضاهای افزونهی جلوگیری از سوءاستفاده، نامبرا Koi محققان

افزونه و  ثبت  را  عملکرد  مهم  که  کردند  جایگزین  غیرعملی  های 

گیرند. همچنین واقعی ندارند اما جلوی حملات زنجیره تأمین را می

  اند تا نام ، همکاری کرده OpenVSX، اپراتورEclipse Foundationبا 

کنندگان غیررسمی را حذف  بررسی، مشارکتمانده را  فضاهای باقی

 .تری در سطح رجیستری اعمال کنندو تدابیر حفاظتی گسترده

ای از سوءاستفاده عاملان تهدید قبل از اقدام  تا کنون هیچ نشانه

شده  های فورک IDE مشاهده نشده است. به کاربران Koi محققان

می افزونهتوصیه  همیشه  طری شود  از  را  پیشنهادی  ق های 

که   OpenVSX رجیستری کنند  حاصل  اطمینان  و  کنند  بررسی 

 .ناشر آن معتبر است

 

قدیمی آسیب  ]7[ روترهای  در  جدید  پذیری 

DSL  استفاده فعال وء لینک و س دی 

آسیب یک  از  سوءاستفاده  حال  در  تهدید  تازه  عاملان  پذیری 

هستند که چندین   (Command Injection) شده تزریق دستورکشف

اند، ها از پشتیبانی خارج شدهلینک را که سالقدیمی دی DSL روتر

-CVE-2026پذیری با شناسه  این آسیب دهد.تحت تأثیر قرار می

پاک  0625 دلیل عدم  به  و  کتابخانهرصد شده  در  ورودی   سازی 

CGI   در نقطه دسترسیdnscfg.cgi    ایجاد شده است. مهاجم بدون

می هویت  استفاده  احراز  با  پیکربندیتواند  پارامترهای   DNS از 

این مشکل را در   VulnCheck شرکت  دستورات از راه دور اجرا کند.

دی 15 به  که  دسامبر  آن  از  پس  داد،  گزارش   Theلینک 

Shadowserver Foundation  پذیری برداری از آسیبتلاش برای بهره

 .های خود را مشاهده کرده بودپاتدر یکی از هانی
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که   BleepingComputer به   VulnCheck شرکت اعلام کرده است 

توسط که  تاکنون  Shadowserver تکنیکی  ظاهراً  شده،  شناسایی 

است نداشته  عمومی  امنیتی  .مستند  اطلاعیه  اساس   بر 

VulnCheckحمله یک  هویت ،  احراز  بدون  و  دور  راه  از  کننده 

به  می را تزریق و اجرا کند که منجر  تواند دستورات دلخواه شل 

 .شودمی (RCE) ای کد از راه دوراجر

تأیید کرده است که     D-Link، شرکتVulnCheckدر همکاری با  

قرار   CVE-2026-0625های فریمور زیر تحت تأثیر ها و نسخهمدل

 :دارند
▪ DSL-526B ≤ 2.01 
▪ DSL-2640B ≤ 1.07 
▪ DSL-2740R < 1.17 
▪ DSL-2780B ≤ 1.01.14 

 

دستگاه سال  این  از  عمر  2020ها  پایان  و رسیده (EoL) به  اند 

آسیببه رفع  برای  فریمور  نمیروزرسانی  دریافت  .  کنندپذیری 

بنابراین، توصیه شدید شرکت سازنده، بازنشسته کردن و جایگزینی  

 .شده استهای پشتیبانیها با مدلاین دستگاه

هنوز در حال بررسی است که آیا محصولات دیگری   D-Link شرکت

تأث تحت  این  CVE-2026-0625 یرنیز  برای  و  خیر  یا  دارند  قرار 

 این   به گفته   .کندهای مختلف فریمور را تحلیل میمنظور نسخه

مدلشرکت تمام  دقیق  شناسایی  آسیب،  است های  پیچیده  پذیر 

تفاوت است  ممکن  فریمور  و  محصول  نسل  هر  خاصی  زیرا  های 

باشد می  .داشته  نشان  فعلی  مطمئن  تحلیل  روش  هیچ  که  دهد 

به   و  ندارد  وجود  فریمور  مستقیم  بررسی  جز  به  مدل  شناسایی 

های فریمور روی  در حال اعتبارسنجی نسخه   D-Link   همین دلیل

در حال حاضر مشخص .  شده استهای قدیمی و پشتیبانیپلتفرم

آسیب این  از  کسی  چه  که  مینیست  سوءاستفاده  و  پذیری  کند 

اعلام کرده که   VulnCheck با این حال، .اهداف حملات چه هستند

 CGI به نقاط مدیریتی LAN اکثر روترهای مصرفی تنها دسترسی

 .کنندرا فراهم می dnscfg.cgi   مانند 

آسیببهره  از  مستلزم   CVE-2026-0625 پذیریبرداری  معمولاً 

حمله مبتنی بر مرورگر یا پیکربندی دستگاه هدف برای مدیریت 

کاربران روترها و تجهیزات شبکه خارج از چرخه به   از راه دور است.

های دارای  ها را با مدلشود این دستگاهتوصیه می (EoL) پشتیبانی 

ها را فقط در  پشتیبانی فعال جایگزین کنند یا در صورت اجبار، آن

 firmware شده با آخرین نسخهبندیهای غیرحیاتی و بخششبکه

محدودکننده   امنیتی  تنظیمات  و  بگیرند.بهموجود  شرکت   کار 

D-Link  دستگاه که  است  داده  گونه هیچ EoL هایهشدار 

، وصله امنیتی یا پشتیبانی نگهداری دریافت firmware  روزرسانی به

 .کنندنمی

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


