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 سخن سردبیر
 

مختلف  یهاهیدر لا یبریسا داتیگسترش دامنه و تنوع تهد د،یآیاز همه به چشم م شی، آنچه برویدادهای امنیتی از مجموعه خبرنامه شماره نیدر ا

 .نینو یو سوءاستفاده از ابزارها تیبر هو یصفر گرفته تا حملات مبتن-و روز یبحران یهایریپذبیاست؛ از آس یفناور

شده، سرقت یهااز اعتبارنامه یبردارو بهره نگ،یشیفیو قیاز طر یکاربر یهاحساب یریگهدف ،یافزاردر حملات باج RCE یهایریپذبیاز آس سوءاستفاده

بر هوش  یمبتن یهاسامانه یو حت یتیریمد یها در ابزارهانقص یهستند. در کنار آن، افشا تیو هو یدهنده تمرکز مهاجمان بر دسترسنشان یهمگ

 افزوده است. دیانداز تهدبه چشم یدیجد یهایدگیچیپ ،یمصنوع

از  یبردارتوسعه و بهره ،یاز طراح ریناپذییجدا یعنوان بخشبه دیبلکه با ست،یافزوده ن هیلا کی گرید تیروشن دارند: امن امیپ کیتحولات  نیا ت،ینها رد

 در نظر گرفته شود. هاستمیس

 

 

 و مطالب هفته مهم ترین اخبار

 ادامه خبر افزاری در حملات باج stBeyondTru( در RCEپذیری اجرای کد از راه دور )سواستفاده از آسیب

 ادامه خبر ل جاری توسط گوگلدر سا Chromeصفر -پذیری روزستین آسیبوصله نخ

 رادامه خب  فیشینگ با کد دستگاهدر حملات وی Microsoft Entraهای گیری حسابهدف

 ادامه خبر توسط مایکروسافت  enterCWindows Adminپذیری بحرانی افشای آسیب

 ادامه خبر   Copilot توسط های محرمانهلسازی ایمیمایکروسافت: نقص باعث خلاصه

 ادامه خبر  Infostealerهای واقعی توسط بدافزارهای به هویت شدههای سرقتتبدیل اعتبارنامه

 ادامه خبر  میلیون اپلیکیشن 5از طریق  JavaScriptآشکارسازی کلیدها در 
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پذیری اجرای کد از راه سواستفاده از آسیب  ]1[

-در حملات باج  BeyondTrustدر    (RCEدور )

 فزاری ا

از  (  CISAمتحده )  الاتیا  یهارساختیو ز  یبریسا  تیآژانس امن

آس  از  هکرها  فعال  در     CVE-2026-1731  یریپذبیسوءاستفاده 

 هشدار داده است. BeyondTrust Remote Supportمحصول 

امن   نیا   ا ی)  Remote Support 25.3.1  یها نسخه  یت یمشکل 

را    ( تریم یقد  ا ی)  Privileged Remote Access 24.3.4و    ( تریم یقد

تأث م  ریتحت  اجرا  دهدیقرار  امکان  فراهم    یو  را  دور  راه  از  کد 

 .کندیم

 

 
 

CISA  تا  یریپذبیآس  نیا در  فهرست   ه یفور  13  خی ررا  به 

)شناخته  یهایریپذبیآس سوءاستفاده  مورد  اضافه  KEVشده   )

  یروزرسانفدرال تنها سه روز فرصت داده تا به  یکرده و به نهادها

 از محصول استفاده نکنند.  ای را اعمال کنند 

-CVE-2026  ی ریپذبیآس   ه،یفور  6  خ یدر تار  BeyondTrust  شرکت

ا  1731 کرد.  افشا  امن   ن یرا  به  ،یت یهشدار  را    کیعنوان  آن 

کرده    ی معرف   تیاز احراز هو  ش یکد از راه دور پ  یاجرا  یریپذبیآس

ناش تزر  ی که  ضعف  س  قیاز  طر  عاملستمیدستور  از  و   قیبوده 

بارسال  ژهیو  یمشتر  یهادرخواست آس  هشده  قابل   ریپذبینقاط 

 سوءاستفاده است. 

)  یاهنمونه  مفهوم  براPoCاثبات  بلافاصله   CVE-2026-1731  ی( 

واقع سوءاستفاده  و  گرفت  قرار  دسترس  در  افشا  از  در    یپس 

 بلافاصله آغاز شد.  با  یتقر یواقع  ی هاطیمح

به   BeyondTrust  ه،یفور  13  خ یتار  در را  و    ه کرد  یروزرسان بولتن 

 هیژانو  31  خ یاز تار  یریپذبیآس  نی اعلام نمود که سوءاستفاده از ا

  ک ی  یحداقل برا  CVE-2026-1731  نی، بنابرااست  شده   یی شناسا

 ( بوده است.Zero-Dayصفر )- روز ی ریپذبیآس  ک ی هفته 

  م یو ت   Harsh Jaiswalکه گزارش محقق  است  کرده    اعلام   همچنین 

Hacktron AI  دستگاه    ک ی در    شدهییاشناس   یرعاد یغ  تیفعال

Remote Support کرده است. دییرا تأ 

CISA  را    «ی افزارباج  ی هانیشده در کمپاکنون نشانگر »شناخته

فهرست   است.  KEVدر  کرده  ابر   انیمشتر  یبرا  فعال    ینسخه 

(SaaSشرکت اعلام کرده که وصله به ،)2 خ ی صورت خودکار در تار  

 . ستین ی دستبه اقدام  یاز یاعمال شده و ن هیفور

خودکار را فعال    ی روزرسانبه  ا ی  دیبا  زبانیخودم   یهانسخه  ان یمشتر

کنند که وصله اعمال شده    دییتأ  'appliance/'رابط    قیکنند و از طر

 .ندینصب نما یصورت دست آن را به ای

نصب شود.   25.3.2نسخه    شودیم  هی، توصRemote Support  یبرا

نسخه    دی با  Privileged Remote Accessکاربران     ای  25.1.1به 

  PRAو    21.3نسخه    RSکه هنوز از    یکسان  یبرا  .ابندیارتقا    دتریجد

قبل از اعمال وصله،   شودیم   هیتوص  کنند،یاستفاده م  22.1نسخه  

 ارتقا دهند.  ی دتریبه نسخه جد

 

آسیب  ]2[ نخستین  روزوصله  صفر  - پذیری 

Chrome  در سال جاری توسط گوگل 

 یری پذبیآس  کیرفع    یبرا  یاضطرار  ی روزرسانبه   ل گوگشرکت  

که در    ی منتشر کرده است؛ نقص  Google Chrome  با شدت بالا در 

روز  نخست -حملات  و  گرفته  قرار  سوءاستفاده  مورد    نیصفر 

 . شودیمحسوب م ی نوع در سال جار نیاز ا یریپذبیآس
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-CVEمربوط به    تیاعلام کرد که اکسپلو  یتی امن  ه یدر اطلاع  گوگل

اساس    بر  است.  ی واقع  یای در دن  یبرداردر حال بهره   2026-2441

-useاز نوع  یریپذبیآس نی، اChromiumپروژه   رات ییتغ خچه یتار

after-free  امن پژوهشگر  توسط  که     Shaheen Fazim  یتیبوده 

ر است.  شده  به    شهی گزارش   iterator»  یخطا  ک ی مشکل 

invalidation   مؤلفه در   »CSSFontFeatureValuesMap     مربوط

 . Chrome در   CSSفونت  ی هایژگیو  ی سازادهیاز پ  یبخش  شود؛یم

ا  یبرداربهره  از  م  نیموفق  مرورگر،    تواندینقص  کرش  به  منجر 

 گر ی د  نشدهین یبشیپ   یرفتارها  ایها  داده  بیاختلال در رندر، تخر

 شود.

-CVE-2026( اشاره شده که وصله  commit)  راتییثبت تغ  امی پ  در

فور  2441 م  ی مشکل  برطرف  »کارها   کند، یرا  همچنان    یاما 

باگ    مانده«یباق  پ  483936078تحت  حال  است؛   یریگ یدر 

  ا یباشد    ی اصلاح ممکن است موقت   ن یا  دهد یکه نشان م   یموضوع

 باشند.  ی دگیرس  ازمندیهنوز ن یگریمسائل مرتبط د

« )بازانتقال به  cherry-pickصورت »به  تیامک   ن یوصله در چند  نیا

پا نشانهدارینسخه  است؛  شده  اعمال  اهم  یا(  و    یبالا  تیاز  آن 

فعال    یبرداربهره  لیاحتمالا  به دل   دار، ی ضرورت انتشار در نسخه پا

 .ی واقع یای در دن ی ریپذبیاز آس

 

 
 

  اتیجزئ  لگوگصفر،  - نقص روز  نی سوءاستفاده از ا  دیی وجود تأ  با

است اعلام کرده    گوگل  درباره حملات منتشر نکرده است.  یشتریب

مرتبط ممکن است تا    ی هانک یباگ و ل  ات یبه جزئ  یدسترسکه  

اکثر  یزمان به  تیکه  در  ی روزرسانکاربران  محدود    افتیرا  کنند، 

کتابخانه شخص ثالث   کی نقص در    ن یاگر ا  ن یبماند. همچن  ی باق 

اند و هنوز به آن وابسته  زین  گرید  ی هاباشد که پروژهوجود داشته  

 حفظ خواهد شد.  هاتیوداصلاح نشده، محد

برا  یریپذبیآس  نیا  لگوگ پا  یرا  کانال  دسکتاپ    دار یکاربران 

Google Chrome  نسخه و    ندوز،ی و  یبرا  د یجد  ی هابرطرف کرده 

macOS  (145.0.7632.75/76  )ل (  144.0.7559.75)  نوکسی و 

 .شوندیمنتشر م  ی جیصورت تدربه ندهیآ یهاهفته ا یروزها  یط

اجازه    توانندیندارند، م  یدست   یروزرسانبه به  یل یکه تما  یکاربران

خوبه   Chromeدهند   بررسصورت  اجرا  یدکار  از  پس  مجدد    یو 

 مرورگر، وصله را نصب کند. 

است   2026در سال    Chromeصفر  - روز  یریپذبیآس  نینخست  نیا

و وصله شده است. سال گذشته    دیی فعال از آن تأ  یبردارکه بهره

آس  زین هشت  مجموع  در  مورد  -روز   یریپذبیگوگل  صفر 

بس  یواقع   یا یسوءاستفاده در دن برطرف کرد که  ها  از آن  یاریرا 

 Google Threat Analysisشرکت،    نیا  د یتهد  لیتوسط گروه تحل 

Group (TAG)یی که به رصد و شناسا  ی ، گزارش شده بودند؛ گروه  

اهداف    ه یعل  ی افزارمورد استفاده در حملات جاسوس  ی صفرها-روز

 شهرت دارد.   سک یپر ر

 

حساب هدف  ]3[   Microsoftهای  گیری 

Entra  د دستگاه با کفیشینگ یوملات حدر 

  ییها نیرا در کمپ   یو مال   دی تول  ،یفناور  ی هاسازمان  د، یعاملان تهد

م  قرار  ترک  دهند یهدف  ف   یب یکه  و    نگ یشی از  دستگاه  کد  با 

 OAuthدستگاه  تیاحراز هو انی( بوده و جرvishing) نگ یش یف یو

را به    Microsoft Entra  ی هاتا حساب  کنند یرا سوءاستفاده م   2.0

 . ندازندیخطر ب

 نفوذ  یبرا  OAuthمخرب    یهاکه از برنامه  ی حملات قبل  برخلاف

حساب م به  استفاده  شناسه  ها نیکمپ  نیا  کردند،یها    یهااز 

دستگاه    تیاحراز هو  انیو جر  کروسافتیما  یقانون  OAuth  نتیکلا

 دهند.   بیفر تیرا به احراز هو ان یتا قربان کنند یاستفاده م 
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توکن  نیا به مهاجمان  که    دهدیمعتبر م  تیاحراز هو  یها روش 

ن سا  از یبدون  و    ای معمول    نگ یشی ف   یهاتیبه  عبور  رمز  سرقت 

را فراهم    یبه حساب قربان  یامکان دسترس  ،یاچندمرحله  یکدها

 .کندیم

م  منابع حملات    ShinyHuntersگروه    دهندیگزارش  پشت 

بعدا    د ی که عاملان تهد  یبا کد دستگاه است، موضوع  نگ یش یف یو

و    SSO Okta  یهانفوذ به حساب  یگروه قبلا  برا  نیکردند. ا  دییتأ

Microsoft Entra  در    کروسافت یاند. ماها شناخته شدهو سرقت داده

 .نداردارائه  یبرا یحال حاضر اطلاعات

 

 با کد دستگاه  ی اجتماع  ی حملات مهندس

BleepingComputer    منابع متعدد مطلع شده عاملان است  از  که 

و  د،یتهد کرده  نگ ی شیفیحملات  آغاز  بدرا  که  ناند  به   ازیون 

  یورود قانون  ی هاتحت کنترل مهاجم، با استفاده از فرم  رساختیز

جر  کروسافت یما هو  ان یو  حساب  تیاحراز  به  دستگاه،    یها کد 

 . کنندینفوذ م  ی سازمان

جر  ن یا  در  OAuth 2.0 Device Authorization  یقانون  ان یحمله، 

  ی قربان  Microsoft Entra  تیاحراز هو  ی هاسوءاستفاده شده تا توکن

مانند    SSOمتصل    یهاو مهاجمان به منابع و برنامه  دیدست آبه

Microsoft 365  ،Salesforce  ،Google Workspace  ،Dropbox ،

Slack کنند.   دایپ  یدسترس   گرانیو د 

، چاپگرها IoTمحدود مانند    یبا ورود  ی هادستگاه  یبرا  انیجر  نیا

تلو سرو  یطراح  هاونیزیو  به  ورود  مشابه  و  پخش    ی هاسیشده 

 یکه کاربر با وارد کردن کد کوتاه رو  ییاست، جا  Netflixمانند  

 . کندیم لی ورود را تکم  گر،یدستگاه د  ک ی

از    مهاجمان  استفاده    ، یقانون   OAuth  شنیک یاپل  ک ی  client_idبا 

کرده و کارمند هدف را    د یتول  user_codeو    device_code  ی کدها

  ب یترغ  microsoft.com/deviceloginها در صفحه  ردن آنبه وارد ک

 . کنندیم

 

 
 

مانند    شودیاز او خواسته م  کند،یکه فرد هدف کد را وارد م   یزمان

عاد کاربر  ،یورود  مراحل   ینام  و  وارد کرده  را  عبور خود  رمز  و 

هو تکمMFA)  یاچندمرحله  تیاحراز  را  احراز   لی(  از  پس  کند. 

 . دهدیم  شیرا نما   دشدهییتأ  OAuthنام برنامه    کروسافتیما  ت،یهو

  حتی  یقانون  یهااز برنامه  توانندیحال، از آنجا که مهاجمان م  نیا  با

  ندی موضوع به فرا  ن یکنند، ا  استفاده  کروسافت یخود ما  یهابرنامه 

 . دهدیم  یتراعتمادظاهر معتبرتر و قابل تیاحراز هو

از    توانند یبه حساب، مهاجمان م  OAuth  شنی کی پس از اتصال اپل

device_code  ی سازدست آوردن توکن تازهبه  یبرا  (refresh token  )

  یدسترس  یهاهدف استفاده کنند و سپس آن را به توکن  قربانی

 کنند.  لیتبد

بدون انجام    دهند یمهاجمان امکان م به    ی دسترس  یهاتوکن  نیا

هو احراز  سروMFA)  یاچندمرحله  تیمجدد  به    یهاسی( 

  هیدر ورود اول   MFA  را یکنند، ز  دا یپ   ی کارمند دسترس  کروسافتیما

 انجام شده است.

م   مهاجمان وارد  به  توانندیاکنون  کاربر   Microsoft Entraعنوان 

برنامه  به  و  با    SaaS  یهاشوند  قربان  SSOمتصل  سازمان    ی در 

داده  دای پ  ی دسترس سرقت  امکان  که   ی برا  یسازمان  یهاکنند، 

 .کندیرا فراهم م یریگباج
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KnowBe4 Threat Labs  کرده که    ییرا شناسا  ریاخ  نیکمپ   ک ی  زین

 deviceحملات    یبرا  ی سنت  نگیش ی ف   یهاتیساو وب  هالیم یاز ا

code   م اکندیاستفاده  دسامبر    نیکمپ  نی.  در  ابتدا   2025که 

فر  ییشناسا بر  عمدتا   مانند    ی اجتماع  یمهندس   یهابی شد، 

اسناد    ی گذاراشتراک  یهاپرداخت، اعلان  می تنظ  یجعل   یهشدارها

 دارد.   هیتک  نیدروغ   یصوت  یهاامیو پ

KnowBe4  دارندگان حساب    کندیم   هیتوصMicrosoft 365  ها  دامنه

مشکوک  ی فرستنده مخرب را مسدود کرده، مجوزها  ی هاو آدرس

بررس  OAuth  یهاشنی کیاپل لاگ  یرا  و  کنند  لغو  ورود    یهاو 

Azure AD ندیبا کد دستگاه را مرور نما تیمربوط به احراز هو. 

  را  Device Code  انیجر  شودیم  ه یتوص  زین  ستم یس  رانیمد  به

ن  یزمان لازم  س   رفعالیغ   ستیکه  و    یدسترس  یهااستیکنند 

 . ندی( را اعمال نماConditional Access)  یشرط

جد  نگ ی شیف  حملات روش  دستگاه  کد  پ  ستی ن  یدیبا   ترشی و 

ها استفاده  نفوذ به حساب  یروش برا  نیاز ا  د یعامل تهد  نیچند

 اند.کرده

هشدار داد که    کروسافتی ما  دی، مرکز اطلاعات تهد2025  هیفور  در

از    Microsoft 365  ی هاحساب  ی روس   یهکرها استفاده  با  را 

 . دهندیکد دستگاه هدف قرار م  نگ یش یف 

 تی را گزارش کرد که از ک  یحملات مشابه  ProofPointدسامبر،    در

  یشده بود، برا  یی شناسا   KnowBe4که توسط    ی مشابه  نگ یش یف 

 .کردندیاستفاده م  کروسافتی ما ی هاسابنفوذ به ح

 

آسیب  ]4[  بحرانی  افشای   Windowsپذیری 

Admin Center  توسط مایکروسافت 

را    ی سطح دسترس   شیافزا  یریپذبیآس  ک ی   کروسافتمایشرکت  

پلتفرم    Windows Admin Center (WAC)در   است؛  کرده  افشا 

  یهامی و ت  IT  رانیطور گسترده توسط مدکه به  یبر مرورگر  یمبتن 

کلاسترها،  ندوز،یو یو سرورها هانتیکلا تیریمد یبرا رساختیز

  یها ستمی س ن یهمچن ،یمجاز یهانیو ماش  Hyper-V یهازبانیم

 . شودیاستفاده م Active Directoryعضو 

 

 
 

امن  نیا نسخه    یت ینقص  انتشار   Windows Adminاز    2511با 

Center  اوا به  2025دسامبر    ل یدر  اکنون  اما  صورت  برطرف شد، 

تأخ  یعموم است.  شده  احتمالا   ریاعلام  افشا  ماه در  به    تی 

  کیعنوان  به  WAC  یات یعمل   تیشدت آن و حساس  ،یریپذبیآس

 .شودیمتمرکز مربوط م تیریابزار مد

 

 CVE-2026-26119 درباره

هو  یناش  CVE-2026-26119  یریپذبیآس احراز  نامناسب   تیاز 

شرکت   یت ی، مشاور امنAdrea Pieriniتوسط    2025  هیبوده و در ژوئ

Semperis.کشف شده است ، 

نشده  ی فن  اتیجزئ منتشر  امت   است  هنوز  نشان    CVSS  از یاما 

به    از ی از راه دور، با تلاش کم، بدون ن  تواندینقص م  نیکه ا  دهد یم

)داشتن اعتبارنامه معتبر    یتعامل کاربر و با حداقل سطح دسترس

 .ردیءاستفاده قرار گ ( مورد سونییسطح پا

بهرهایکروسافتمگفته    به ا  یبردار،  از   یری پذبیآس  نیموفق 

دسترس  تواندیم سطح  مهاجم  برنامه   یکاربر  یبه  که  بدهد  را 

  طی اشاره کرده که »در شرا  زین  Pierini.  کندیرا اجرا م  ریپذبیآس

به سازش کامل دامنه    ی کاربر عاد  ک ی از    تواندیمشکل م   نیخاص، ا

 « شود.منجر 
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  یابی ارز  شتر« ی نقص را »ب  نیاحتمال سوءاستفاده از ا  کروسافتیما

اعتماد وجود دارد و  قابل  یبردارامکان توسعه کد بهره  رایکرده، ز

پ  ی هایریپذبیآس واقع   ترشیمشابه  حملات  قرار   ی در  هدف 

  یروزرسانبه  نیکه ا  ییهاکرده سازمان  هیشرکت توص  نیاند. اگرفته

 بالا اعمال کنند. ت یآن را با اولو دانند،یم خود  ط یرا مرتبط با مح 

هرچه   دیاند، با شده ارتقا ندادهکه هنوز به نسخه اصلاح  ییهاسازمان

توسط    تیاز توسعه اکسپلو  شیکار را انجام دهند تا پ  نیا  ترعیسر

 شوند.  منی ا یمهاجمان، در برابر سوءاستفاده احتمال 

 

خلاصهمای  ]5[ باعث  نقص  سازی کروسافت: 

 Copilotسط تونه اهای محرمایمیل

 Microsoft 365نقص در    ک ی اعلام کرده که    تایکروساف مشرکت  

Copilot  ژانو اواخر  ا  هیاز  شده  مصنوع  ار ی دست  نیباعث    ی هوش 

  یریشگ یپ  یهااستیکند و س  یسازمحرمانه را خلاصه  یهالیمیا

حفاظت از اطلاعات   یها برا( که سازمانDLPاز دست رفتن داده )

 را دور بزند.  کنند یحساس استفاده م 

، BleepingComputerشده توسط  مشاهده  سیاساس هشدار سرو  بر

  ییشناسا  هیژانو  21در    بارنیو اول  CW1226324نقص )با شناسه    نیا

و در    ی ژگیشده(  تأث  Copilotاز    Workتب  چت  تحت  قرار   ر یرا 

به  دهدیم او  نادرست  پوشه  یهالی م یطور  در   Sent  ی هاموجود 

Items    وDrafts    یبا برچسب محرمانگ   یی هاامیپکاربران، از جمله  

اند، شده  ی خودکار طراح  یابزارها  یمحدود کردن دسترس   یکه برا

 . کندیو خلاصه م  خواندیم

Copilot Chatسخه چت ، نMicrosoft 365 Copilotهوشمند   ی ، چت

  یها درک محتواست که به کاربران امکان تعامل با عامل  ت یبا قابل

را از سپتامبر    تیقابل  نیا  کروسافتی. مادهدیرا م  یهوش مصنوع

تجار  یبرا  2025 ،  Word  ،Excelدر    Microsoft 365  یکاربران 

PowerPoint ،Outlook  وOneNote ت. منتشر کرده اس 

کاربران با برچسب   ی هالیمی کرده که »ا  دییتا  ت ایکروساف م  شرکت

به چت  محرمانه  توسط  نادرست    Microsoft 365 Copilotطور 

 .شوند«یپردازش م 

  یی هالیمیا  ی حت  Copilotدر    Workافزود: »چت تب    کروسافتیما

شده    می ها تنظآن  یبرا  DLP  استیدارند و س   ت یکه برچسب حساس

 . کند«یرا خلاصه م 

  دلیلنامشخص    یسیکدنو  یخطا  کی شرکت اعلام کرده که    نیا

رفع آن آغاز شده    یبرا  ی روزرسانبه  ه، یفور  ل یمشکل است و از اوا

همچنان روند استقرار وصله    کروسافت ی است. تا روز چهارشنبه، ما

  ردی گ یتماس م   دهی دبیاز کاربران آس  یو با بخش   کندیرا نظارت م 

 کند.   یررسرا ب ه یصحت عملکرد اصلاحتا 

»   حی توض  کروسافتیما م   کیداد:  اجازه  کد  موارد    دهد یمشکل 

پردازش   Copilotتوسط    Draftو    Sent Items  ی هاموجود در پوشه

 شده باشد«.  می ها تنظآن یاگر برچسب محرمانه رو یشوند، حت

رفع کامل مشکل ارائه نکرده    یبرا  یی نها  یهنوز جدول زمان  شرکت

را مشخص نکرده است   دهیدبیآس  یهاسازمان  ایو تعداد کاربران  

کند.   رییتغ  قات یممکن است با ادامه تحق  ر یو گفته تنها دامنه تأث

  یگذار( برچسبadvisory)  سیهشدار سرو  کی عنوان  حادثه به  نیا

برا معمولا   که  استفاده    ا یمحدود    کلات مش  یشده  محدود  اثر  با 

 .شودیم

اعلام کرد که مشکل باعث    کروسافتیما  :هیفور  1۹  ی روزرسانبه

کند که قبلا  مجاز نبود،    دای پ  یدسترس  یبه اطلاعات   یکس   شدینم

  ک ی مطابقت نداشت و    Copilotرفتار با تجربه مورد انتظار    ن یاما ا

سراسر  یسازمان   انیمشتر  یبرا  ی کربندیپ   یروزرسانبه جهان    در 

 اعمال شده است.

علت   کروسافتی ما  :هیفور  2۰  ی روزرسانبه که  داده  گزارش 

برا  یاشهیر و وصله هدفمند  برطرف شده  از    ی ریجلوگ  یمشکل 

اکثر  شتریب  ریتأث اعمال شده است.   دهیدبیآس  یهاطی مح  تیدر 

  ی باق   ده یچی پ  ی هاطی از مح  ی بخش کوچک  ی روند استقرار تنها برا

قرار   ریتحت تأث دی جد ی هالیمیا ه،یاصلاح  افتیمانده و پس از در

 نخواهند گرفت. 
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-شده به هویتهای سرقت تبدیل اعتبارنامه ]6[

 Infostealerای واقعی توسط بدافزارهای ه

  یهاها را فراتر از نامسرقت اعتبارنامه  Infostealerمدرن    یبدافزارها

گذرواژه  یکاربر دادهو  گسترش  در  ها  گذشته،    ک ی اند.  سال 

 نی ب  زیاجرا شده و کاربران را بدون تما  یشتریبا سرعت ب  هانیکمپ 

 اند. هدف قرار داده  یشخص   یهاو افراد با دستگاه  ی کارکنان سازمان

 

 
 

  یهاها را فراتر از نامسرقت اعتبارنامه  Infostealerمدرن    یبدافزارها

گذرواژه  یکاربر دادهو  گسترش  در  ها  گذشته،    ک ی اند.  سال 

 نی ب  زیاجرا شده و کاربران را بدون تما  یشتریبا سرعت ب  هانیکمپ 

 اند. هدف قرار داده  یشخص   یهاو افراد با دستگاه  ی کارکنان سازمان

  یها ها، دادهاعتبارنامه  یآورزمان با جمعبدافزارها معمولا  هم  نیا

  یها. مجموعه دادهکنندیبرداشت م  زیکاربران را ن  تینشست و فعال

دسترسدستبه کارگزاران  توسط  فروخته    عی تجم  ه یاول  ی آمده  و 

  یو سازمان   ی شخص  ی هاطی مح  هیعل  گریشده و سپس در حملات د

 .شوندیمجددا  استفاده م 

  Specopsمحققان    ت،یفعال   ن یا  یامدهایدرک بهتر دامنه و پ  یبرا

از    شی کردند که ب  ل یرا تحل   Infostealer  تادمپ ی د  90,000از    شیب

فعال    یهادر طول عفونت شدهیآوررکورد داده جمع  ونیلیم  800

 .شدیرا شامل م

داده  نیا اعتبارنامهمجموعه  شامل  کوک ها  مرورگر،   یهایها، 

فا  خچهیتار و   یرو  یمحل   شدهرهیذخ  ستمیسطح س  یهالیمرور 

 آلوده بود. ی هادستگاه

  یها ز دادهاز نحوه استفاده مهاجمان ا  ی روشن  ریتصو  یبررس   جهینت

  یها و الگوها سازمان  ، یها با کاربران واقع مرتبط کردن آن  یبرا  ی فن

پس از    یحت   آلودگی   کیکه    دهد یو نشان م   دهدیارائه م  یرفتار

اول  باق  زین  ه ینفوذ  اعتبارنامه  ی زمان  . ماندیم  ی ارزشمند    یها که 

 شوندیم  لیتبد یت یهو یهاشده به دادهسرقت

داده  نیا  سک یر  نیتربزرگ که    ی راحتبه  Infostealer  یهااست 

  نی. اکنندیمرتبط م   ی فرد واقع   کی حساب و رفتار را به    نیچند

نام  هاتادمپید سرو  ی تکرار  یکاربر  ی هامعمولا     یها سیدر 

کاربر نام  پوشه  شده رهیذخ  ی هالیفا  ندوز، یو  یمختلف،    ی هادر 

  یهاطی حدر م ت یفعال  قیدق  قنشست فعال و سواب ی هاکاربر، داده

 . کنندیگوناگون را افشا م 

منشانه  نیا  بیترک اجازه  به مهاجمان  اعتبارنامه    ک ی از    دهدیها 

شناسا خطربه به  حت   ییافتاده  و  او  کار  محل  نقش    یفرد، 

 در سازمان برسند.   اشیاحتمال 

از    یار یرا که بس   ی او حرفه  یشخص  تیهو  ان یمرز م   ، ییهمگرا  نیا

. در  بردیم   نیاند، از بشده  یبر اساس آن طراح  یت یامن   یهامدل

آغاز شود،    ی دستگاه شخص  کی که ممکن است از    ی نفوذ  جه،ینت

 شود.  ل یتبد ی سطح سازمان سکیسرعت به ربه تواندیم

مداوم    Specops Password Policy  راهکار اسکن   Activeبا 

Directory  پا برابر  ب  یاداده  گاهیدر    اردیل یم  5.4از    ش یشامل 

را قطع    رهیزنج  ن یا  کند یها کمک ماعتبارنامه افشاشده، به سازمان

  ای   جادیگذرواژه تنها در زمان ا  یکه فراتر از بررس  ی کردیکنند؛ رو

 . کندیعمل م  یبازنشان

پ  ییهااعتبارنامه فن   یاند، حتافشا شده  ترشی که  نظر  از  با   ی اگر 

مسدود    یهااستیس باشند،  داشته  مطابقت  سازمان  عبور  رمز 

ها وجود نخواهد  استفاده مجدد از آن  ا ی  م یو امکان تنظ  شوندیم

اقدام  ر  یداشت؛  گذرواژه  سکی که  از  مجدد    یها استفاده 

 .دهدیرا کاهش م ی ازمانو س  یشخص یهاافتاده در حسابخطربه
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اده از و سوءاستف  Infostealerها توسط  داده  یآورجمع  محل

 هاآن

اعتبارنامه  شده یآورجمع  تاستید دادهشامل  و  نشست   ی هاها 

چگونه   دهدیبود که نشان م  هاسیاز سرو  یعیوس  فیمرتبط با ط

 . کنندیرا افشا م  ی و هم دسترس  تیهم هو Infostealer یهاداده

 ی و سازمان یاحرفه یهاسیسرو

LinkedIn  ،GitHub  ،Microsoft Teams  ،Outlook  دامنه   یهاو 

  با  یتقر  LinkedInشدند. تنها    ده ید  تاستیطور مکرر در دبه  ی سازمان

مس  900,000 که  داد  ارائه  داده  ی می مستق   ر یرکورد    یها از 

کاربر   یسازمان  یو وابستگ   یعنوان شغل  ،یشده به نام واقع سرقت

براکندیم   جادیا ف  نیا  د،یدعاملان ته   ی.  امکان    نگ ی ش یاطلاعات 

  یها طیبه مح  یدسترس   یبندتیو اولو  یاجتماع  یهدفمند، مهندس

م  ی سازمان فراهم  جا  ژهیوبه  کند، یرا  دوباره  که گذرواژه  یی در  ها 

 .شوندیاستفاده م 

 

 یاجتماع یهاو شبکه ی شخص  تیهو

بالا ظاهر   زین  Facebookو    YouTubeمانند    ییها پلتفرم در حجم 

عکس و ارتباطات    ،یمعمولا  شامل نام واقع   ها سیسرو  نیشدند. ا

ها  و اتصال آن  دهی دبیکاربران آس  ییهستند که شناسا  یاجتماع 

تر هدفمند را ساده  یبردارو بهره  کندیها را آسان محساب  ریبه سا

 .سازدیم

 

 کسیحساس و پرر  یهاسیسرو

  یهاسیمرتبط با سرو  ی هایها و کوک اعتبارنامه  نیهمچن  تاست ید

 Canadaو  IRSمانند  یاتی و مال یدولت   یهاحساس، از جمله دامنه

Revenue Agency  همچن را    یمحتوا  یها پلتفرم  نیو  بزرگسالان 

م  دسترسشدیشامل  ا  ی .  از    یی هاسک یر  ها سیسرو  نی به  فراتر 

حوادث گذشته، عاملان   در .  کندیم   جادیا  ی تصاحب حساب سنت

برا  ی هاپلتفرم  ی هااز داده  د یتهد استفاده    یریگ باج  ی بزرگسالان 

و محل کار فرد مرتبط    ی واقع  تیها به هوداده نیا  ی اند و وقت کرده

 .ابدی یم شی آن به سرعت افزا ریشود، تأث

 ر یپذبیاما همچنان آس ی تیامن ی آگاه

ظاهر   تاستیدر د  زین  mil.gov  یو حت   Shodanمانند    یی هادامنه

. اقدامات  ستی ن  یمنیا  ن یتضم  ی فن  ی آگاه  دهدیشدند، که نشان م

  یهاستمیدر س شهی هم  ی سازمان  یها طیدر مح  شدهتیرعا  ی تیامن

همچنان    تواندیم  ها ستمیس  نیاما افشا در ا  شوند،یاجرا نم  یشخص

 کند.   جادیا ی سازمان سک یر

 

 Infostealerمؤثر بودن   علت

توسط  داده  ی افشا منفرد    ک ی از    یناش  Infostealerها  شکست 

بزرگ   اس یتکرارشونده در مق  ج ی را  ی از رفتارها   ی ب یبلکه ترک   ست،ین

ها استفاده دوباره از گذرواژه  ،یرقانونیافزار از منابع غ است: نصب نرم

ها در  اعتبارنامه  یسازرهیو ذخ  یو سازمان  یشخص  ی هادر حساب

 . یراحت یمرورگر برا

دادهاعتبارنامه و  ذخ  یهاها  به  شدهرهیپرداخت  مرورگر،   ژهیودر 

  ی ستمیس   Infostealerکه    ی مهاجمان ارزشمند هستند. زمان  یبرا

به اطلاعات با ارزش   یفور  یدسترس  هارهیذخ  ن یا  کند،یرا آلوده م 

  شیافزا یتوجهطور قابلعفونت را به  ک ی  ریو تأث کنندیرا فراهم م

 . دهندیم

 

 پس از سرقت اعتبارنامه ر یتأث کاهش

 یری شگی و منتشر شد، پ  یآورجمع  Infostealer  ی هاکه داده یزمان

  عیاست که مدافعان چقدر سر  نیا  ی سؤال اصل  ست؛ی تنها چالش ن

براآن  توانندیم مجدد  استفاده  از  قبل  را  جانب   یها    ، یحرکت 

 کنند.  یافزار خنث باج یاجرا ا یب تصاحب حسا

ها  ماه  ا یها  اغلب هفته  Infostealer  ی هاتادمپید   نکه ی توجه به ا  با

فرض    دی مؤثر با  ریدر گردش هستند، کاهش تأث  یی قبل از شناسا

اند. استفاده دوباره از  افشا شده  ترشی ها پاعتبارنامه  یکند که برخ

مطمئن  یکی ها  گذرواژه براروش  نی تراز  کردن    یات یعمل  یها 

اعتبارنامه  Infostealer  یهاداده از    شده یآورجمع  یهااست. 

علبه  یشخص   یهادستگاه معمول    ، یسازمان  ی هاطیمح   هیطور 

س  یابر  یهاسیسرو آزما  یدسترس   یها ستمی و  دور  راه    شی از 
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موفق  شوندیم اغلب  حت  زی آمتیو  ا  یزمان  ی هستند،   نیکه 

 شده باشند.  ت یاستاندارد رعا یدگ ی چیها از نظر پگذرواژه

گذرواژه  قطع از  دوباره  عملاستفاده  ارزش    یها تاستی د  یات یها، 

Infostealer  کندیرا کوتاه م  یبردارو زمان بهره  دهدیرا کاهش م  .

و    یکه از عبارات عبور طولان   تریگذرواژه قو  یهااستی همراه با س

گذرواژه را از    ت یها امنکنترل  نیا  کنند،یم   یبانیمداوم پشت  یاجرا

  د یتهد  یمحدودساز  یاقدام فعال برا  ک ی به    ستایا  ی کربندیپ   ک ی

 . کنندیم  لیتبد

روز خارج از محدوده سازمان آغاز  بهروز  تیهو  یکه افشا ییآنجا  از

تأث  شود،یم و  مجدد  استفاده    یهااعتبارنامه  یبعد  راتیکاهش 

مؤثرتر  ی کی شده  سرقت براروش  نیاز  زنج  یها    یهارهیشکست 

 است. Infostealerبر  ی حمله مبتن

 

از طریق  JavaScriptدر  کلیدهاآشکارسازی  ]7[

  میلیون اپلیکیشن 5

 اس ی اما مق   ست، ین  یدی جد  زیلو رفته چ  API  یدها یکل  یآشکارساز

ناشناخته بود.   largely  نیاز ا  شیاند تا پ فرانت  یمشکل در کدها

جد  ک ی  Intruder  یقات ی تحق   میت   کلیدها  یی شناسا  یبرا  دیروش 

  ی مخف ی  کلیدها  افتن ی  ی را برا  شنی ک یاپل   ون یلیم  5کرده و    جاد یا

بسته کرد.   JavaScript  ی هادر  شکاف  نشان  ج ی نتا  اسکن  دهنده 

( توسط  SPA)  یاصفحهتک   یهابرنامه  یسازمنیدر نحوه ا  یبزرگ

 صنعت بود.

 

 د ی در معرض د کلید  42,۰۰۰

  یزیانگشگفت  جی بزرگ نتا  اس یدر مق   د یجد  یی روش شناسا  اعمال 

متن ساده بود و    تیمگابا  100از    ش یتنها ب  ی خروج  لیداشت. فا

نوع راز مختلف را شامل   334توکن افشا شده در    42,000از    شیب

 . شدیم

از کار افتاده    یهاتوکن  ا یارزش  کم  یش یآزما  یدهایصرفا  کل  هانیا

که    میافت ی  یدی را در کد تول  یاتیفعال و ح  یهانبودند. ما اعتبارنامه

هستند    یها متک ها به آنسازمان  شتری که ب  ی تی امن  ی هاعملا  کنترل

دو م را  تقس  در   . زدندیر    ی هاسک یر   نیترمهم  ی بندمی ادامه، 

 شده ارائه شده است. کشف

 

 مخزن کد  یهاتوکن

مخزن کد    ی هامربوط به پلتفرم  یها افشاها شامل توکن  نیترمهم

شد که    افتی توکن    688بود. در مجموع    GitLabو    GitHubمانند  

کامل به مخازن را    یها هنوز فعال بودند و دسترساز آن  یاریبس

 . کردندیفراهم م 

در    ما  یمستق  GitLab  ی شخص  یتوکن دسترس  کی مورد،    کی  در

  یتوکن امکان دسترس   نیشده بود. ا  ی جاساز  JavaScript  ل یفا  ک ی

خطوط لوله   ی کلیدهاسازمان، از جمله    یبه تمام مخازن خصوص 

CI/CD نند ما ی بعد یهاسیسرو یبراAWS  وSSH .را داشت 

 

 
 

 

 پروژه  تی ریمد API یدهایکل 

د  یافشا   ک ی کل  گریمهم  به    API  دیشامل    کی،  Linearمربوط 

  یاند جاساز در کد فرانت  ما  یپروژه، بود که مستق  ت یریمد  شن ی کیاپل

 شده بود.

نمونه    نیا کل  م   Linearتوکن  افشا  را  شامل   کرد،یسازمان 

ل پروژه  ، یداخل  ی هاکتیت و  سرو  هانک یها  پروژه  ها سیبه    یهاو 

SaaS دستنییپا. 
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 شده کشف کلیدهای گرید

  ییرا شناسا  ها سیاز سرو  ی ع یوس  ف یافشا شده در ط  کلیدهای   ما

 از جمله: م، یکرد

▪ API  افزار  نرمCAD   –   ی تای کاربر، متاد  ی هابه داده  یدسترس 

 مارستان ی ب ک ی از جمله  ، یساختمان  یهاپروژه و طرح

  ها نیکمپ  ل،یم یا  ی هابه فهرست  یدسترس   –  ل یمی ا  یها پلتفرم ▪

 ن یمشترک ی هاو داده

  Slack  ،2  213  –  ونیچت و اتوماس  یها پلتفرم  یها براوبهوک  ▪

Microsoft Teams ،1 Discord  98و Zapier همه فعال ، 

ابزارها  ی دسترس  –   PDF  ی هامبدل ▪ اسناد شخص    د یتول  یبه 

 ثالث 

فروش    لیتحل  یها پلتفرم ▪ هوش  داده  یدسترس  –و    ی هابه 

 شرکت و مخاطب شدهیآورجمع

 ها نک ی و شمارش ل جاد یا یی توانا – نکیل  یهاکنندهکوتاه ▪

 

اپل  کلیدها  یی شناسا  یبرا  یسنت   روش   یجستجو   ها،شنیکی در 

 قی تطب  یمنظم برا  ی هاشده و استفاده از عبارتشناخته  یرهایمس

 شده است.شناخته یهافرمت

افشا،    یهااز نوع  ی اری دارد و بس  تی است اما محدود  د ی روش مف   نیا

 تیاحراز هو  ا ی  شنی کی کردن اپل  دری به اسپا  از یکه ن  ییهاآن   ژهیوبه

شناسا  توکن دسترس   :مثال  .شوندینم  یی دارند،    یشخص  یقالب 

GitLab  درNuclei. 

در  هیپا  URLاسکنر   ▪ مانند    کند، یم   افتیرا 

https://portal.intruder.io/ 

 کند یارسال م  URLبه همان  HTTP GETاست رخود ▪

کرده و صفحات و    یآن درخواست را بررس  میتنها پاسخ مستق ▪

 رد یگ یم  دهیرا ناد JavaScript ی هالیمثل فا گریمنابع د

  افتن، یو در صورت    کندیم  ییرا شناسا   GitLabتوکن    یالگو ▪

API یعموم GitLab  کند یم  یرا بررس 

 شودیاگر فعال باشد، هشدار صادر م  ▪

 

  جیرا  یرهایها مسقالب ی وقت ژهیوروش ساده اما مؤثر است، به نیا

 رساختیز  یحال، اسکنرها  نی. با اکنندیافشا را مشخص م  یبرا

لازم    JavaScript  یهالیو فا   کنندیمعمولا  مرورگر هدلس اجرا نم 

 . کنندینم ی رندر صفحه را بررس یبرا

 

 ساخت  ندیکور فرآ نقطه

کد منبع را    Static Application Security Testing (SAST)  یابزارها

اصل  کنند یم   ی بررس  هایریپذ بیآس  یی شناسا  یبرا راه    ی و 

ها مؤثرند هستند. آن  دیتول   طیقبل از ورود به مح  کلیدها  ییشناسا

  ل یتحل   دی از د  JavaScript  ی هاموجود در بسته  ی کلیدها  ی اما برخ

 . مانندیپنهان م  ک ی استات

 

 Dynamic Application Security Testing (DAST) چالش

  هاشنیک یاپل  توانندیدارند و م  یتردهیچ یعملکرد پ  DAST  یابزارها

کنند. با    ی بانیرا پشت  تیکرده و احراز هو  ی طور کامل بررسرا به

 حال:  نیا

 بالا دارند  نهیهز ▪

 لازم است  ده یچیپ  ی کربندیپ ▪

برا ▪ فقط  محدود  یمعمولا   اجرا    شنی کی اپل  یتعداد  ارزش  با 

 شوندیم

ابزارها  ی اریبس ▪ کاف  DAST  یاز  همه    ییشناسا  یبرا  یدامنه 

 توکن را ندارند  یهافرمت

 

م  نیا باعث  بس  شودیشکاف  فرانت  کلیدها از    یار یکه  کد  اند در 

کار  به  رساختیز  یو اسکنرها  SAST  ی وقت   ی نشوند، حت   یی شناسا

 اند.شدهگرفته 

 

 یواقع  کلیدهای  حفظ

و  SASTدارند؛    ت یاهم   shift-left  ی هاکنترل مخزن  اسکن   ،

guardrail  ی ها  IDE   واقع م   یمشکلات  برخ  رندیگ یرا  از    یو 

اما همانکنندیم  یریافشا جلوگ  یهادسته ا.    قیتحق  نیطور که 
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پوشش    دی تول  طی راز به مح  کیورود    یرهایهمه مس  دهد،ینشان م

 .شوندیداده نم 

معرف   کلیدهایی  استقرار  و  ساخت  مراحل  در   شوند، یم   ی که 

اند شوند. با  ها عبور کرده و وارد کد فرانتکنترل  نیاز ا  توانندیم

 نی ا  ،یبر هوش مصنوع  ی مبتن  یس یو کدنو  یخودکارساز   شیافزا

 خواهد شد.  تریمشکل جد

(  SPA)  یا هصفحتک  ی هاشنیک یکردن اپل در یاسپا ل،یدل  نیهم به

است.   یضرور  دیتول   طیقبل از ورود به مح  کلیدها  ییشناسا  یبرا

را توسعه داده    SPA   یکلیدهاخودکار    ییابزار شناسا  Intruder  میت

 کنند.   ییطور مؤثر شناساموارد را به ن یبتوانند ا هامی تا ت

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


