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 سخن سردبیر
 

های بحرانی در ها تا ضعفعاملهای سطح هسته در سیستمپذیریای از رخدادهای امنیت سایبری از آسیبهای اخیر، مجموعهدر هفته 

تر شدن تهدیدات است. در کنار آن، استفاده مهاجمان از ابزارهای خودکار و هوش دهنده پیچیدههای سازمانی و زنجیره تأمین، نشانسامانه

های زمان، سوءاستفاده از پلتفرمهم .لاتی مانند فیشینگ و مهندسی اجتماعی، دقت و مقیاس این تهدیدات را افزایش داده استمصنوعی در حم

ظاهر معتبر، اهمیت اعتماد در اکوسیستم دیجیتال را زیر سؤال برده است و پیوند حملات سایبری با جرایم افزارهای بهاعتماد و نفوذ به نرمقابل

تر از صرفاً دهد امنیت سایبری نیازمند رویکردی جامعدر مجموع، این روندها نشان می .ای به این تهدیدات داده استقعی نیز ابعاد تازهدنیای وا

 .ها و تمرکز بر زنجیره اعتماد و رفتار مهاجم استپذیریرفع آسیب

 

 و مطالب هفته مهم ترین اخبار

 ادامه خبر های اصلیی ریشه هکرها در توزیعسترس« در لینوکس؛ دCopy Fileپذیری »آسیب

 ادامه خبر  قالب 40مصنوعی و جدید با دستیار هوش BlueKitسرویس فیشینگ 

 ادامه خبر  FBIمحموله از نگاه ارتباط مجرمان سایبری با افزایش حملات سرقت 

 ادامه خبر  Azureدر OAuthاز  با هدف سوءاستفاده ConsentFix v3حملات 

 ادامه خبر های رمزارزی و انتشار بدافزار اندروید برای کلاهبرداری Telegram Mini Appsسوءاستفاده از  

 ادامه خبر  MOVEit Automationپذیری بحرانی دور زدن احرازهویت در درباره آسیب Progressهشدار 

 ادامه خبر  دوردر حمله زنجیره تامین برای استقرار بک MON ToolsDAEآلودگی 

 ادامه خبر  اعلام جدیدترین محصولات امنیتی خارجی در حال بررسی و تایید مرکز افتا
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»آسیب  ]1[ لینوکس؛ Copy Fileپذیری  در   »

 های اصلیدسترسی ریشه هکرها در توزیع 

 

 
 

پذیری ارتقای سطح دسترسی محلی با  یک اکسپلویت برای آسیب

هسته «Copy Fail» نام که  است  شده  لینوکس  منتشر  های 

دهد و به به بعد را تحت تأثیر قرار می  2017شده از سال  عرضه

 .دهد را می  (root) مهاجم محلیِ غیرمجاز امکان دسترسی ریشه

آسیب شناسهاین  با  و  ردیابی می CVE-2026-31431 پذیری  شود 

تهاجمی  امنیت  تس  Theori توسط شرکت  پلتفرم  از  استفاده  ت با 

بر هوش مصنوعی این  Xint Code نفوذ مبتنی  کشف شده است؛ 

رمزنگاری   زیرسیستم  اسکن  ساعت  یک  حدود  از  پس  کشف 

 .لینوکس انجام شده است

Theori   آسیب تاریخ  این  در  را  امنیتی    23پذیری  تیم  به  مارس 

وصله و  داد  لینوکس گزارش  هفته  هسته  امنیتی ظرف یک  های 

 ئیات فنی و یک نمونه اثبات مفهوممنتشر شدند. با این حال، جز

(PoC)  صورت عمومی منتشر شدپذیری  بهاز این آسیب. 

« پایتونی  اکسپلویت  یک  امنیتی  شرکت  این   ٪100اگرچه 

شاملقابل لینوکس  توزیع  چهار  برای  را   Ubuntu 24.04 اعتماد« 

LTS  ،Amazon Linux 2023  ، RHEL 10.1و SUSE 16   و توسعه 

این اسکریپت اما پژوهشگران اعلام کردهآزمایش کرده است،   اند 

های لینوکس منتشرشده از سال  تواند تمامی توزیعبایتی می 732

 .به بعد را به سطح دسترسی ریشه ارتقا دهد 2017

 

  Copy Fail پذیریریشه آسیب

 Copy اند که مشکلدر یک گزارش فنی، پژوهشگران اعلام کرده

Fail (CVE-2026-31431)   رمزنگاری قالب  در  منطقی  باگ   یک 

«authencesn»    احراز کاربر  یک  به  که  است  لینوکس  هسته  در 

میهویت  اجازه  بهشده  قابلدهد  »نوشتن  صورت  یک   4اعتماد 

انجام   page cache بایتی« در  فایل قابل خواندن روی سیستم  هر 

 .دهد

که امکان دسترسی به   AF_ALG با ترکیب رابط مبتنی بر سوکت

کند، و توابع رمزنگاری هسته لینوکس را از فضای کاربر فراهم می

تواند ، یک کاربر غیرمجاز می()splice همچنین فراخوان سیستمی

بایتی    4شده  جای نوشتن در یک بافر معمولی، یک نوشتن کنترلبه

 .یک فایل انجام دهد page cache را در

این   ر  4اگر  اجراییبایت  فایل  یک  بگیرد،   setuid-root وی  قرار 

تواند رفتار آن را هنگام اجرا تغییر دهد و در نهایت منجر به  می

 .برای مهاجم شود root دریافت دسترسی

وارد کد هسته لینوکس شده است؛   2017پذیری از سال  این آسیب

به    (in-place) رجادسازی زمانی که تیم توسعه لینوکس یک بهینه

جای جداسازی دقیق یر رمزنگاری اضافه کرد که باعث شد بهمس

 .ورودی و خروجی، از یک بافر مشترک استفاده شود

 تأثیر و راهکارها 

می مفهومپژوهشگران  اثبات  اکسپلویت   شرکت (PoC) گویند 

Theori     تواند در  صورت پایدار میبایتی است که به  732یک کد

توزیع اتمامی  که  لینوکس  اصلی  آسیبهای  نسخه  هسته  ز  پذیر 

اند ها موفق شدهآن  .را فراهم کند root کنند، دسترسی استفاده می

 :های زیر اجرا و تأیید کنندرا در توزیع Copy Fail این اکسپلویت

• Ubuntu 24.04  

• Amazon Linux 2023  

• RHEL 10.1  

• SUSE 16  
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 نوکسیل عیدر چهار توز  شهیشل ر افتیدر

 

 پذیری و وضعیت اصلاح آسیب «Dirty Pipe» مقایسه با

تر  نزدیک  «Dirty Pipe» ها بهاز نظر ویژگی Copy Fail پذیریآسیب

های معمول ارتقای سطح دسترسی محلی توصیف پذیریاز آسیب

می تأکید  پژوهشگران  اما  است،  هم  شده  مورد  این  که  کنند 

موفقیت  قابل ادعای  )با  است  قابلیت  (  ٪100اعتمادتر  هم  و 

های این دسته دارد.  تری نسبت به اغلب باگبرداری گستردهبهره 

تر ارزیابی شده  عملی   Copy Failز،  نی Dirty Pipe حتی در مقایسه با

 .است

تر است؛ یک  حملقابل   Copy Fail  که   گویندمی Theori پژوهشگران

در حالی   .offset ها، بدون نیاز به تنظیماسکریپت برای همه توزیع

 داشت،  نیاز  خاص  هایپچ  و  5.8  ≤های  به هسته Dirty Pipe که

Copy Fail   دهدمی را پوشش 202۶تا  2017کل بازه . 

تاریخ   CVE-2026-31431 پذیریآسیب  upstream آوریل در  1در 

رفتار   بازگرداندن  با  اصلاح  این  شد؛  اصلاح  لینوکس  هسته 

هسته لینوکس    4.14انجام شد که در نسخه   «in-place» دارمشکل

سال   وصله  2017در  این  بود.  شده  نسخهمعرفی  در  های  ها 

 .انددر دسترس قرار گرفته 7.0و  ۶.19.12، ۶.18.22

هایی که هنوز وصله را دریافت  عنوان راهکار موقت برای سیستمبه

پذیر کنند رابط رمزنگاری آسیباند، پژوهشگران پیشنهاد مینکرده

د شود یا  مسدو   AF_ALG که ایجاد سوکتطوریغیرفعال شود؛ به

 :غیرفعال گردد algif_aead ماژول

echo "install algif_aead /bin/false" > /etc/modprobe.d/disable-

algif.conf 
rmmod algif_aead 

گذاری  کنند اولویت وصلهتوصیه می Theori در پایان، پژوهشگران

سیستم چندمستاجریبا  کلاسترهای(multi-tenant)های   ، 

Kubernetes   کان فارم CI هایrunnerتینر،  و  و  buildهایو   ،

ابریسرویس آن SaaS های  در  کاربر  کد  اجرای  که  ها  باشد 

 .پذیر استامکان

 

جدید با دستیار   Bluekitسرویس فیشینگ    ]2[

 قالب 40مصنوعی و هوش

 

 
 

قالب مختلف   40بیش از   Bluekit یک کیت فیشینگ جدید با نام 

دهد و همچنین  های محبوب ارائه میبرای هدف قرار دادن سرویس

قابلیت پیشدارای  تولید  برای  مصنوعی  هوش  پایه  نویس  های 

 .ها استکمپین

 های ایمیلتوانند برای هدف قرار دادن حسابهای موجود میقالب

Outlook  ،Hotmail  ،Gmail  ، Yahoo وProtonMail های  ، سرویس

پلتفرم(iCloud)ابری توسعه،  و  (GitHub) دهندگانهای 

 .استفاده شوند (Ledger) های مرتبط با ارزهای دیجیتالسرویس

را متمایز می این کیت  کند وجود یک پنل »دستیار هوش آنچه 

مانند مدل  چندین  از  که  است  ، Llama   ،GPT-4.1مصنوعی« 
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Claude  ،Gemini   و DeepSeek می مجپشتیبانی  به  و  رمان  کند 

 .کند های فیشینگ کمک مینویس ایمیلسایبری در تهیه پیش

تری در جرایم سایبری است دهنده روند گستردهاین موضوع نشان

سازی  های مجرمانه از هوش مصنوعی برای سادهکه در آن پلتفرم

 Abnormal کنند. شرکتدهی عملیات خود استفاده میو مقیاس

Security    فیشینگ صوتی  اخیراً درباره پلتفرم ATHR     گزارش داده

های هوش مصنوعی برای انجام حملات مهندسی  است که از عامل

 .برداجتماعی بهره می

سایبری امنیت  دستیار   Varonis شرکت  پنل  از  محدودی  نسخه 

مصنوعی می Bluekit هوش  اشاره  و  کرده  تحلیل  که  را  کند 

جایگزینخروجی محتوای  شامل  تولیدشده   (placeholder) های 

میبوده نشان  که  و  اند،  اولیه  مرحله  در  هنوز  قابلیت  این  دهد 

 .آزمایشی قرار دارد

می شرکت  »پیشاین  مفیدی  گوید:  ساختار  تولیدشده  نویس 

بلوک عمومی،  لینک  فیلدهای  به  همچنان  اما     QR هایداشت، 

 «.شدمیجایگزین و متنی نیاز داشت که قبل از استفاده باید اصلاح  

Varonis  کند: »دستیار هوش مصنوعیهمچنین اضافه می   Bluekit 

بیشتر شبیه ابزاری برای تولید اسکلت اولیه یک کمپین بود تا یک  

 «. جریان کامل و آماده فیشینگ 

 

 
 BlueKitموجود در  یهوش مصنوع یهامدل

هایی مانند خرید  قابلیت BlueKit علاوه بر بخش هوش مصنوعی،  

ها را  اندازی صفحات فیشینگ و مدیریت کمپینثبت دامنه، راهو  

 .دهددر یک پنل یکپارچه ارائه می

Varonis  سرویسقالب به  مربوط  مانند های   iCloud  ،Appleهایی 

ID  ،Gmail  ،Outlook  ،Hotmail  ،Yahoo  ،ProtonMail  ،GitHub ،

Twitter  ،Zoho  ،Zara  و Ledger  شامل که  است  کرده  بررسی  را 

های  گرایانه و استفاده از لوگوهای مشابه سرویسهای واقعراحیط

 .اصلی هستند

 

 
 شده   ارائه  یهااز قالب یانمونه

 

می دامنهاپراتورها  یکپارچه،  رابط  یک  در  قالبتوانند  و  ها،  ها 

های مختلف را انتخاب کنند. همچنین امکان پیکربندی رفتار  حالت

از   دارد؛  وجود  فیشینگ  ریدایرکتصفحات  تنظیم  ها،  جمله 

 .های ضدتحلیل، و نحوه مدیریت فرآیند ورود کاربرانمکانیزم

های موجود در داشبورد، کنترل دقیقی روی رفتار  بر اساس گزینه

یا   VPN توانند ترافیک صفحات فیشینگ فراهم شده و کاربران می

را مسدود   (headless user agents) پروکسی، مرورگرهای بدون رابط

برای شناسایی     (fingerprint) نند یا فیلترهای مبتنی بر اثرانگشتک

 .و محدودسازی اهداف تعیین کنند
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  یتیامن یها نهیگز

 

های خصوصی در  شده از طریق تلگرام و در کانالهای سرقتداده

 .گیرداختیار اپراتورها قرار می

سازی  ها، فضای ذخیرهنظارت بر نشست پس از سرقت شامل کوکی

نشان   (Local Storage) محلی و  است  نشست  زنده  وضعیت  و 

داده شده  می نمایش  او  به  کاربر چه محتوایی  ورود  از  دهد پس 

کند حملات خود را برای  است؛ موضوعی که به مهاجمان کمک می

 .سازی کنندبیشترین اثربخشی بهینه

 

 
 داشبورد  قیپس از سرقت از طر یها تیفعال شیپا

 

می Varonis شرکت کهاعلام  یک  نمونه Bluekit کند  از  دیگر  ای 

است که به مجرمان سایبری   (all-in-one) کارهپلتفرم فیشینگ همه

حملات   چرخه  کل  مدیریت  برای  کامل  ابزارهای  پایین  سطح 

 .دهدفیشینگ ارائه می

 

 
 ر یانتشار اخ یهاادداشت ی

 

همچنان در حال توسعه فعال  رسد این کیت  با این حال، به نظر می

سرعت در حال تکامل شود و بهروزرسانی میطور مداوم بهاست، به

ای مستعد برای گسترش استفاده  است؛ موضوعی که آن را به گزینه

 .کندتبدیل می

 

شدید   ]3[ افزایش  با  سایبری  مجرمان  ارتباط 

 FBIاز نگاه  حملات سرقت محموله 
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ونقل و لجستیک  به صنعت حمل (FBI) کااداره تحقیقات فدرال آمری

محموله سرقت  چشمگیر  افزایش  حملات  درباره  بر  مبتنی  های 

ها در  سایبری هشدار داده و اعلام کرده است که میزان خسارت

میلیون دلار    725به حدود    2025ایالات متحده و کانادا در سال  

 .رسیده است

افزایش  این رقم نشان به سال گذشته    ۶0دهنده  درصدی نسبت 

هایی مانند هک  است که ناشی از استفاده فزاینده مجرمان از روش

های باارزش است. تعداد موارد  و جعل هویت برای سرقت محموله

گذشته   سال  در  تنها  نیز  محموله  سرقت  درصد    18تأییدشده 

درصدی به   3۶ا رشد  افزایش داشته و میانگین ارزش هر سرقت ب

هدف  273٬990 دلیل  به  که  موضوعی  است؛  رسیده  گیری دلار 

 .قیمت رخ داده استهای گرانتر محمولهدقیق

ای عمومی اعلام کرده است که عاملان تهدید  این نهاد در اطلاعیه

های  های جعلی و لینک با استفاده از ایمیل  2024کم از سال  دست

های  ونقل و شرکتای کارگزاران حملهای رایانهتقلبی، به سیستم

 .اندحمل بار نفوذ کرده

آگهی انتشار  با  مجرمان  نفوذ،  از  پلتفرمپس  در  جعلی  های  های 

ارسال استفاده  مورد  دیجیتال  )بازارهای  بار  کنندگان،  آنلاین 

شرکت و  حملکارگزاران  بههای  را  خود  شرکتونقل(،  های  جای 

 .کنندرا منحرف میها معتبر جا زده و مسیر محموله

تایپواسکواتینگ   Have I برای نمونه، در ماه فوریه، پلتفرم پایش 

Been Squatted   گزارش داد که گروه تهدید مالی Diesel Vortex  

سپتامبر   از  فیشینگ  حملات  اجرای  سرقت  2025با  به  اقدام   ،

ونقل و لجستیک در آمریکا و  اطلاعات کاربری فعالان حوزه حمل

 .دامنه استفاده کرده است 52ه و در این عملیات از  اروپا کرد

در هشدار خود اعلام کرده است: »عاملان تهدید سایبری   FBI اداره

های پیشرفته و مبتنی بر فناوری برای جعل طور فزاینده از روشبه

کسب میهویت  استفاده  قانونی  محمولهوکارهای  تا  را  کنند  ها 

ارسال را  سرقت کرده،  به سرقتها  و  های هدفمند  منحرف کنند 

 «.دامن بزنند

ونقل و در ادامه این هشدار آمده است: »این تهدیدات، بخش حمل

های فعال در  لجستیک ایالات متحده را هدف قرار داده و شرکت

 «.گیردها را در بر میحوزه ارسال، دریافت، تحویل و بیمه محموله

 

 
 ( FBIحمله سرقت محموله ) یروند اجرا

 

آن هدایت  و  کارکنان  فریب  با  نخست  مرحله  در  به مهاجمان  ها 

نرمسایت که  فیشینگ  نصب های  را  دور  راه  از  نظارتی  افزارهای 

ونقل را به خطر های حملهای کارگزاران یا شرکتکنند، حسابمی

به و سپس  به سیستمانداخته  مخفیانه  های شرکت هدف صورت 

 .کنندیدا میدسترسی پ

کنند و  ها هزار آگهی جعلی بار منتشر میها دهدر مرحله بعد، آن

های مخرب  دهند تا فایلونقل واقعی را فریب میهای حملشرکت

شده یک شرکت را دانلود کنند. سپس با استفاده از هویت سرقت

ها  گیرند. این محمولههای واقعی را تحویل میونقل، محمولهحمل

رانندگ سرقت به  مجدد  فروش  برای  شده،  منتقل  همدست  ان 

موقعیت می اعلام  ازای  در  مهاجمان  نیز  موارد  برخی  در  و  شوند 

 .کنندشده درخواست باج میهای منحرفمحموله

ونقل  های حملاین عاملان تهدید همچنین اطلاعات ثبت شرکت

  تغییر    Federal Motor Carrier Safety Administration را در سامانه

به را  بیمه  از شناسایی سریع  روزرسانی میداده و سوابق  تا  کنند 

های قانونی معمولاً زمانی  که شرکتطورینفوذ جلوگیری شود؛ به

می خود  شدن  هک  محمولهمتوجه  از  کارگزاران  که  های  شوند 

 .اندها ثبت شدهای خبر دهند که به نام آنگمشده
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ونقل های حوزه حملشرکت  به   FBIبرای مقابله با این نوع حملات،  

درخواست است  کرده  توصیه  لجستیک  طریق و  از  را  حمل  های 

چندعاملیکانال هویت  احراز  کنند،  تأیید  ثانویه  را  (MFA) های 

سازی و اجرا کنند، تمامی ارتباطات غیرمنتظره را با استفاده  پیاده

ای اعتبارسنجی کنند و سوابق دقیقی  از فرآیندهای تأیید دومرحله

 .از وسایل نقلیه و رانندگان نگهداری کنند

همچنین به قربانیان این حملات توصیه شده است علاوه بر ثبت  

به  رسیدگی  مرکز  در  را  خود  شکایت  پلیس،  در  سرقت  گزارش 

 .نیز ثبت کنند (IC3) جرایم اینترنتی

سال   اینترنتی  جرایم  گزارش  اساس  مرکز2025FBIبر   ، IC3   در

میلیون شکایت دریافت کرده که مجموع سال گذشته بیش از یک  

گزارش مختلفخسارات  سایبری  جرایم  از  ناشی    جمله  از  شده 

  سوءاستفاده  فنی،   پشتیبانی   تقلب   گذاری، سرمایه  های کلاهبرداری

میلیارد دلار    21  حدود  به  هاداده  نقض  و  سازمانی   هایایمیل  از

 .رسیده است

 

هدف   ConsentFix v3حملات    ]4[  با 

 Azureدر  OAuthسوءاستفاده از 

 

 
 

های هکری در انجمن ConsentFix v3 یک نوع حمله جدید با نام

به که  است  انتشار  حال  نسخهدر  بهبودعنوان  حملات  ای  یافته، 

 .دهدرا انجام می Microsoft Azure خودکار علیه

اولیه  Push در دسامبر گذشته توسط شرکت ConsentFix نسخه 

Security   به و  ازمعرفی شد  نوعی  برای حملات   ClickFix عنوان 

می OAuth فیشینگ  فریب شناخته  را  قربانیان  روش  این  شود؛ 

 Azure دهد تا یک فرآیند ورود معتبر مایکروسافت را از طریقمی

CLI  تکمیل کنند. 

را   قربانی  مهاجم  اجتماعی،  مهندسی  از  استفاده  با  این حمله  در 

را وارد   OAuth شامل کد مجوز localhost کند یک آدرسمیوادار  

جای مییا  که  کدی  کند؛  توکنگذاری  دریافت  برای  و  تواند  ها 

در   حتی  شود،  استفاده  عبور  رمز  به  نیاز  بدون  حساب  تصاحب 

 .فعال باشد (MFA) ایشرایطی که احراز هویت چندمرحله

ConsentFix v2  پژوهشگر وان  عنبه  John Hammond توسط 

توسعه داده شد که در آن  Push یافته از نسخه اولیهای بهبودنسخه

 برای آدرس drag-and-drop جای کپی/پیست دستی، از قابلیتبه

localhost  تر شود؛ موضوعی که فرآیند فیشینگ را رواناستفاده می

 .کندو باورپذیرتر می

ConsentFix v3    جریان از  سوءاستفاده  اصلی  ایده  همچنان 

و هدف قرار دادن   OAuth2 (authorization code flow) جوزدهیم

های داخلی مایکروسافت که از قبل مورد اعتماد و تأیید  اپلیکیشن

 .کنداند را حفظ میقرار گرفته

و   خودکارسازی  قابلیت  افزودن  با  نسخه  این  حال،  این  با 

 .پذیری، بهبود یافته است مقیاس

 

 ConsentFix v3 روند حمله

استخراج اطلاعات  اساس  انجمن  بر  از  این شده  که  هکری  های 

با بررسی محیط  تکنیک جدید در آن ها تبلیغ شده است، حمله 

در زیرساخت  Azure شود؛ به این صورت که وجودهدف آغاز می

 .شودتأیید می tenant های معتبرقربانی از طریق بررسی شناسه

اطلا مهاجمان  ادامه،  آدرس در  و  سمت  نام،  مانند  کارکنان  عات 

کنند تا بتوانند عملیات جعل هویت را انجام  آوری میایمیل را جمع

 .دهند
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سرویس در  حساب  چندین  ایجاد  شامل  بعد  هایی  مرحله 

  و   Outlook  ،Tutanota  ،Cloudflare  ،DocSend  ،Hunter.ioمانند

Pipedream    آن از  تا  فیشینگ، میزبانی،  است  برای  آوری  جمعها 

 .داده و استخراج اطلاعات استفاده شود

، یک  Pipedreamه  دهند کتوضیح می Push Security پژوهشگران

یکپارچه سرورپلتفرم  بدون  استفاده   (serverless) سازی  قابل  و 

وظیفه   سه  و  دارد  حمله  خودکارسازی  در  اصلی  نقش  رایگان، 

 :دهد کلیدی را انجام می

 ک برای دریافت کد مجوزهووب endpoint عنوانبه •

(authorization code)  کندقربانی عمل می. 

 عنوان موتور خودکار، بلافاصله این کد را از طریقبه •

API  مایکروسافت به توکن بازنشانی (refresh token) 

 .کندتبدیل می

های  کند که توکنعنوان مخزن مرکزی عمل میبه •

   . دهدمهاجمان قرار میشده را در لحظه در اختیار سرقت

 

 
   Pipedreamمدل  جادیا

 

روی را  فیشینگ  مهاجم یک صفحه  بعد،  مرحله    Cloudflare در 

Pages   کند که رابط کاربری واقعیمستقر می Microsoft/Azure     را

واقعیشبیه از طریق صفحه   OAuth سازی کرده و یک جریان  را 

 .کندمیورود مایکروسافت آغاز 

می تعامل  صفحه  این  با  قربانی  که  آدرسزمانی  یک  به    کند، 

localhost   شود که شامل کد مجوزهدایت می OAuth   است؛ سپس

 (drag) شود تا این کد را کپی یا با کشیدنقربانی فریب داده می

 .دوباره در صفحه فیشینگ وارد کند

طوری  شود، بهمیاین فرایند باعث فعال شدن مسیر استخراج داده  

به یک  را    Pipedream در webhook که صفحه، آدرس حاوی کد 

، سیستم خودکار بلافاصله این backendکند و در سمتارسال می

 .کندها مبادله میکد را با توکن

شده باشند؛  سازیتوانند بسیار شخصیهای فیشینگ نیز میایمیل

داده اساس  جمعبر  میآوریهای  تولید  شامل  شوشده  و  ند 

فایل لینک  داخل  مخرب  درمیزبانی PDF های   DocSend شده 

 .هستند تا اعتبار حمله افزایش یافته و از فیلترهای اسپم عبور کند

 

 
   شده ی سازی شخص نگیشیف یهال یمیا دیتول

 

بهره از  پس  مرحله  توکن (post-exploitation)برداریدر  های  ، 

بهدستبه می Specter Portal آمده  اجازه  وارد  مهاجم  به  و  شوند 

محیطمی با  به   Microsoft هایدهند  و  باشد  داشته  تعامل  آلوده 

  سایر و ها فایل ایمیل،  مانند  (اندمنابعی که توسط توکن مجاز شده

 .کند پیدا دسترسی   )حساب با مرتبط  هایسرویس

Push Security  می که  اشاره  بهآزمایشکند  مربوط   های 

ConsentFix v3  های شخصی مایکروسافت انجام  بر اساس حساب

شده است؛ به همین دلیل، درک کامل میزان اثرگذاری آن دشوار 

های  ها، سرویساست و این تأثیر به عواملی مانند سطح دسترسی

 .بستگی دارد tenant فعال و تنظیمات
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دهد که  توضیح می   ConsentFix  ،Push  در زمینه کاهش ریسک 

اپلیکیشن به  اعتماد  زیرا  است،  پیچیده  کار    first-party هایاین 

می اشاره  همچنین  است.  سیستم  معماری  از  کهبخشی   شود 

Family of Client IDs (FOCI)   هایبرنامه  به  که)   در مایکروسافت  

را   refresh هایتوکن  و  مجوزها  گذاری اشتراک  اجازه  مرتبط

 .دارد  مهمی نقش  زمینه این  در(  دهدمی

با این حال، همچنان اقداماتی برای مدیران سیستم وجود دارد؛ از  

های مورد اعتماد، تعریف روی دستگاه token binding جمله اعمال

رفتاری تشخیص  اعمال   (behavioral detection rules) قوانین  و 

 .هامحدودیت برای احراز هویت اپلیکیشن

های واقعی مورد  در کمپین ConsentFix حملاتدر نهایت، هرچند  

تا چه  v3 اند، اما هنوز مشخص نیست که نسخهاستفاده قرار گرفته

حد در میان مجرمان سایبری گسترش یافته یا مورد استفاده قرار 

 .گرفته است

 

از    ]5[   Telegram Mini Appsسوءاستفاده 

های رمزارزی و انتشار بدافزار برای کلاهبرداری

 رویداند

 

 
 

امنیت سایبری یک عملیات کلاهبرداری در مقیاس   پژوهشگران 

کرده شناسایی  را  قابلیتبزرگ  از  که    Telegram Mini Apps اند 

کلاهبرداری اجرای  برندهای  برای  هویت  جعل  رمزارزی،  های 

 .کندشده و توزیع بدافزار اندروید استفاده میشناخته

جدید گزارش  اساس  این   CTM360بر  نام،  با  که     پلتفرم 

FEMITBOT   شود، بر اساس یک رشتهشناخته می (string)  موجود

پاسخ ربات API هایدر  از  و  وشناسایی شده  تلگرام   Mini   های 

Appجاسازی تجربههای  ایجاد  برای  اپلیکیشن شده  شبیه  هایی 

 .کندرسان استفاده میواقعی در داخل خود پیام

Telegram Mini Apps    های سبک وبی هستند  اپلیکیشندر واقع

شوند و امکان ارائه خدماتی  که داخل مرورگر داخلی تلگرام اجرا می

مانند پرداخت، دسترسی به حساب کاربری و ابزارهای تعاملی را  

 .کنندبدون نیاز به خروج از برنامه فراهم می

 

 Telegram Mini Apps سوءاستفاده از

با CTM360 بر اساس گزارش به اشتراک  BleepingComputer که 

برای اجرای انواع مختلف   FEMITBOT گذاشته شده است، پلتفرم 

میکلاهبرداری قرار  استفاده  مورد  پلتفرمها  جمله  از  های  گیرد؛ 

و   مصنوعی  هوش  ابزارهای  مالی،  خدمات  دیجیتال،  ارز  جعلی 

 .های استریمینگ سایت

بار و جلب های مختلف، عاملان تهدید برای افزایش اعتدر کمپین

شده جعل هویت جای برندهای شناختهاعتماد کاربران، خود را به

ها  اند مشترک با دامنهاند و در عین حال از یک زیرساخت بک کرده

 .اندهای تلگرام متفاوت استفاده کردهو ربات

 اند شاملبرخی از برندهایی که در این کمپین جعل هویت شده

Apple  ،Coca-Cola  ،Disney  ،eBay  ،IBM  ،Moon Pay  ،   NVIDIA  

 .هستند YouKu و
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   NVIDIAشده با نام جعل 3Telegram Mini Appشکل 

 

اند مشترک گویند این فعالیت از یک زیرساخت بک پژوهشگران می

می بهاستفاده  از  کند؛  مختلف  فیشینگ  دامنه  چندین  که  طوری 

 Welcome to join the FEMITBOT» یکسان با متن API یک پاسخ

platform»   می میاستفاده  نشان  که  یک  کنند  به  همگی  دهد 

 .زیرساخت واحد متصل هستند

 

 
  FEMITBOT یهانیدر کمپ شده افتی APIپاسخ 

 

های فیشینگ  های تلگرام برای نمایش سایتاین عملیات از ربات

کند. تفاده میصورت مستقیم در داخل پلتفرم شبکه اجتماعی اسبه

گزینه روی  و  کرده  تعامل  ربات  یک  با  کاربر  که   «Start» زمانی 

می یک کلیک  ربات  می Mini App کند،  صفحه  اجرا  که  کند 

طوری  دهد؛ بهداخلی تلگرام نمایش می WebView فیشینگ را در

 .کند این صفحه بخشی از خود اپلیکیشن استکه کاربر تصور می

ق  به  صفحات،  این  داخل  یا  در  موجودی  با  داشبوردهایی  ربانیان 

شود که اغلب همراه با تایمرهای  »درآمد« جعلی نمایش داده می

حس   تا  است  زمانی  محدود  پیشنهادهای  یا  معکوس  شمارش 

 .فوریت ایجاد شود

کنند برداشت وجه انجام دهند، از  هنگامی که کاربران تلاش می

میآن خواسته  انجام  ها  واریز  ابتدا  معرفیشود  وظایف  یا   دهند 

(referral)   کلاهبرداری در  رایج  روشی  کنند؛  تکمیل  های  را 

 .(advance-fee scams) پرداختگذاری و پیشسرمایه

 

 
 FEMITBOTمنتشرشده توسط  دی اندرو APK یهالیاز فا یبرخ

 

می داده  دستور  کاربران  فایلبه  دانلود  APK های شود  را  اندروید 

های  ها را در مرورگر داخل برنامه باز کنند، یا اپلیکیشنلینک کنند،  

افزارهای معتبر را  نصب کنند که نرم (PWA) روندهتحت وب پیش

 .کنندسازی میشبیه

CTM360  می فایلتوضیح  »نام  انتخاب   APK هایدهد:  دقت  با 

های تصادفی  های قانونی باشند یا از نامشوند تا شبیه اپلیکیشنمی

 «.برانگیز نیستند راحتی شک کنند که بهده میاستفا 

ای میزبانی  ها روی همان دامنهAPK این   همچنین آمده است: »

کهمی گواهی API شوند  بنابراین  دارد،  قرار  آن  معتبر   TLS روی 

در مرورگر   (mixed-content) است و هیچ هشدار محتوای ترکیبی

 «. شودنمایش داده نمی

های  گذاریهای تلگرام که سرمایهل با رباتکاربران باید هنگام تعام

ها ترغیب  Mini App   ها را به اجرای کنند یا آنرمزارزی را تبلیغ می

شود ها خواسته میویژه زمانی که از آنکنند، احتیاط کنند؛ بهمی

 .ای دانلود کنندوجهی واریز کرده یا برنامه

 هاینصب فایلعنوان یک توصیه کلی، کاربران اندروید باید از  به

APK   از منابع غیررسمی (sideloading)  خودداری کنند، زیرا این

 Google Play های انتشار بدافزار خارج ازترین راهروش یکی از رایج

Store  است. 
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آسیب  Progressهشدار    ]6[ پذیری درباره 

در   هویت  احراز  زدن  دور   MOVEitبحرانی 

Automation 
 

 
 

یک   Progress Software شرکت درباره  خود  مشتریان  به 

 MOVEit افزارپذیری بحرانی دور زدن احراز هویت در نرمآسیب

Automation     امنیتی وصله  فوری  اعمال  خواستار  و  داده  هشدار 

 .شده است

MOVEit Automation    انتقال برای  سازمانی  راهکار  یک 

است که فرایندهای پیچیده انتقال داده   (MFT) شده فایلمدیریت

عنوان یک  نویسی دستی خودکار کرده و بهرا بدون نیاز به اسکریپت

برای زمانهماهنگ  فایلکننده مرکزی  انتقال  ها  بندی و مدیریت 

سیستم مختلفبین  ابر شامل  های  فضای  محلی،  و  سرورهای  ی 

 .کندمی عمل شرکای خارجی 

آسیب شناسهاین  با  می CVE-2026-4670 پذیری  و  ردیابی  شود 

از  نسخه را تحت   2024.1.8و    2025.0.9،  2025.1.5های پیش 

می قرار  میتأثیر  دور  راه  از  مهاجمان  به دهد.  نیاز  بدون  توانند 

دسترسی قبلی به سیستم هدف و بدون تعامل کاربر، از این ضعف 

 .حملاتی با پیچیدگی پایین سوءاستفاده کننددر 

اطلاعیه Progress شرکت »این در  است:  کرده  اعلام  ای 

تیمآسیب و  شده  برطرف  شدت  به  MOVEit Automation پذیری 

کند کاربران به آخرین نسخه ارتقا دهند. تنها راه رفع  توصیه می

به مشکل،  وصلهاین  نسخه  به  از  روزرسانی  استفاده  با  شده 

 کننده کامل است. در طول فرآیند ارتقا، سیستم با اختلالصب ن

(downtime)  مواجه خواهد شد.» 

به شرکت  این  روز،  همان  در  دیگری  همچنین  امنیتی  روزرسانی 

 پذیری با شدت بالا در ارتقای سطح دسترسیبرای رفع یک آسیب

(CVE-2026-5174)    منتشر کرده که ناشی از اعتبارسنجی نامناسب

 .افزار استدی در همین نرمورو

که توسط دنیل کارد، مشاور امنیت   Shodan بر اساس جستجوی

از  PwnDefendسایبری بیش  شده،  منتشر  از  1400،   نمونه 

MOVEit Automation     در اینترنت در دسترس هستند و بیش از

 .اندها به نهادهای دولتی محلی و ایالتی آمریکا مرتبطده مورد از آن

هایی که در  این حال، هنوز اطلاعات دقیقی درباره تعداد سیستمبا  

با مرتبط  حملات  شدهایمن CVE-2026-4670 برابر  در  سازی  اند، 

 .دست نیست

 

 
 MOVEit Automation (Shodan) نترنتیدر معرض ا یهانقشه نمونه

 

ها  پذیریآسیبهنوز اعلام نکرده که این   Progress اگرچه شرکت

های  اند، اما در سالدر حملات واقعی مورد سوءاستفاده قرار گرفته

آسیب سایر  قرار   MOVEit MFT هایپذیریاخیر  حملات  هدف 

 .اندگرفته

باج گروه  مثال،  سال   Clop افزاری برای  یک    2023در  از 

روز آسیب فایل (zero-day) صفر-پذیری  امن  انتقال  پلتفرم   در 

MOVEit Transfer    گسترده موج  یک  به  که  کرد  سوءاستفاده 

 2100، بیش از  Emsisoftسرقت داده منجر شد و طبق برآوردهای

 .میلیون نفر را تحت تأثیر قرار داد ۶2سازمان و بیش از 
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باجبه MFT افزارهاینرم برای عاملان  افزار طور کلی هدف جذابی 

می قبلی طور که در کمپینشوند؛ همانمحسوب  نیز     Clop های 

-Accellion FTA   ،SolarWinds Servهایپذیریدیده شد که آسیب

U  ،Gladinet CentreStack  ،GoAnywhere MFT   و Cleo   را هدف

 .قرار داده بودند

راهکارهای Progress Software شرکت که  است  کرده   اعلام 

MOVEit MFT     سازمان و بیش    3000این شرکت توسط بیش از

 .گیردهزار کاربر در سراسر جهان مورد استفاده قرار می 100از 

 
 

حمله زنجیره  در    DAEMON Toolsآلودگی    ]7[

 دورتامین برای استقرار بک

 

 
 

آلوده با  های  کنندهنصب  (trojanized) سازی مهاجمان 

تاریخ   DAEMON Toolsافزارنرم از  بک   8،  یک  به آوریل  را  دور 

وب از  را  برنامه  این  که  سیستمی  دانلود هزاران  رسمی  سایت 

 .انداند، تحویل دادهکرده

این حمله زنجیره تأمین منجر به آلودگی هزاران سیستم در بیش  

کشور شده است. با این حال، بارهای مخرب مرحله دوم    100از  

دهنده  که نشان  اندتنها روی حدود یک دوجین سیستم اجرا شده

 .گیری دقیق و تمرکز بر اهداف باارزش استهدف

کرده دریافت  را  بعدی  مرحله  بارهای  که  قربانیانی  جمله  اند،  از 

فروشی، علمی، دولتی و تولیدی  های خردههایی در حوزهسازمان

 .در کشورهای روسیه، بلاروس و تایلند هستند

سایبری امنیت  شرکت  گزارش  اساس  حمله  Kasperskyبر  این   ،

از     DAEMON  Tools های آلوده شاملهمچنان ادامه دارد و نسخه

به  12.5.0.2434تا    12.5.0.2421نسخه   مشخص هستند؛  طور 

 و  DTHelper.exe  ،DiscSoftBusServiceLite.exeهایفایل

DTShellHlp.exe  اندتحت تأثیر قرار گرفته. 

DAEMON Tools  یک ابزار ویندوزی برای mount هایکردن فایل  

image  به نرمدیسک  این  افزار در دهه صورت درایو مجازی است. 

ای بسیار محبوب بود،  ویژه میان گیمرها و کاربران حرفهبه   2000

بیشتر در محیط امروزه  استفاده میاما  مدیریت هایی  به  که  شود 

 .درایوهای مجازی نیاز دارند

نصب اجرای  و  دانلود  از  امضای  کنندهپس  دارای  که  آلوده  های 

تعبیه مخرب  کد  هستند،  معتبر  فایلدیجیتال  در  فعال  شده  ها 

دور را  ، یک بک (persistence)ود. این بدافزار با ایجاد ماندگاریشمی

 .کنداندازی سیستم فعال میهنگام راه

تواند دستورات مختلفی ارسال کند که سیستم  سرور فرماندهی می

 .کندرا وادار به دانلود و اجرای بارهای مخرب اضافی می

ابزار ساده سرقت این حمله، یک  اطلاعات    بدافزار مرحله اول در 

داده که  میزباناست  نام  مانند  آدرس(hostname)هایی   ،MAC  ،

نرمپردازش اجرا،  حال  در  نصبهای  تنظیمات  افزارهای  و  شده 

سازی قربانیان به آوری کرده و برای پروفایلمحلی سیستم را جمع

 .کندمهاجمان ارسال می
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 سرقت اطلاعات  هیبار مخرب اول

 

ها یک مرحله دوم را  ده، برخی از سیستمآمدستبر اساس نتایج به

می بک دریافت  یک  شامل  که  میکنند  و  است  سبک  تواند دور 

ها را دانلود کرده و کدها را مستقیماً در  دستورات را اجرا کند، فایل

 .حافظه اجرا کند

 

 
 دور بخش کد از بک

در حداقل یک مورد که یک مؤسسه آموزشی در روسیه را هدف  

تری با  از استقرار بدافزار پیشرفته Kaspersky بود، شرکتقرار داده 

پروتکل   QUIC RAT نام از چندین  که  بدافزاری  است؛  خبر داده 

می پشتیبانی  درون ارتباطی  به  را  مخرب  کد  است  قادر  و  کند 

 .فرآیندهای قانونی تزریق کند

اعلام کرده که برای دریافت نظر رسمی   BleepingComputer رسانه

گزارش  DAEMON Tools با انتشار  زمان  تا  اما  گرفته،  تماس 

 .پاسخی دریافت نشده است

Kaspersky   این حمله زنجیره تأمین را یک نفوذ پیچیده توصیف

 .کند که توانسته نزدیک به یک ماه بدون شناسایی باقی بماندمی

کنند: »با توجه به پیچیدگی بالای این حمله،  پژوهشگران تأکید می

روی    DAEMON Tools هایی را کهها سیستمازمانضروری است س

  از  ویژهبه—های غیرعادی امنیتی ها نصب بوده، از نظر فعالیتآن

 «.کنند  بررسی دقت به—آوریل به بعد  8 تاریخ 

این حمله را به عامل تهدید خاصی نسبت نداده   Kaspersky اگرچه

احتمال    های موجود در بدافزار مرحله اول، است، اما بر اساس رشته

 .دهد مهاجمان به زبان چینی صحبت کنندمی

نرم تأمین  زنجیره  حملات  جاری،  سال  ابتدای  تقریباً  از  افزار 

شدهبه مشاهده  ماهانه  جملهصورت  از  ژانویه،   eScan اند؛  در 

Notepad++     ،در فوریهCPU-Z   در آوریل و اکنون .DAEMON 

Tools 

پکیج کد،  مخازن  که  مشابهی  حملات  افزونههمچنین  و  را  ها  ها 

اند که از  تر بودهدهند، در سال جاری حتی گستردههدف قرار می

  Trivy   ،Checkmarxهایتوان به کمپینها میترین آنجمله مهم

 .اشاره کرد Glassworm و

 

 

 

 



 

 

  14 |صفحه 

 مرکز تخصصی آپا دانشگاه محقق اردبیلی 

cert.uma.ac.ir  |  cert@uma.ac.ir 

 

 09شماره  –  1405  ماه اردیبهشت

 امنیتی   خبرنامه رویدادهای

 سیار و مراکز داده ثابت، هسته امنیت شبکه، ارتباطات 

 

اعلام جدیدترین محصولات امنیتی خارجی   ]8[

 در حال بررسی و تایید مرکز افتا

 

مدیریت   محصولات،  مرکز  فهرست  جدیدترین  افتا،  راهبردی 

را  سامانه شده  تایید  یا  بررسی  حال  در  خارجی  سکوهای  و  ها 

 .منتشرکرد

گزارش   شرکتافتانابه  محصولات  ،  زمینه  در  فعال  داخلی  های 

فتایی و خدمات افتایی موظف هستند تا تمامی شرایط ضوابط ارائه 

های خارجی در حوزه امنیت اطلاعات  محصولات، سکوها و سامانه

مصوبه سوم  4و ارتباطات را رعایت کنند. این ضوابط براساس بند 

و در    1402آبان    23شورای عالی فضای مجازی مورخ   9۶جلسه  

طرح کلان و    8-2-2-2راستای اجرایی سازی هدف عملیاتی بند  

شورای عالی فضای    ۶۶معماری شبکه ملی اطلاعات مصوبه شماره  

اتخاذ شده است و تمامی شرکت به مجازی  های داخلی موظفند 

سامانه محصولات،  از  یک  هر  برای  مجزا  سکوهصورت  و  ای  ها 

 .خارجی این ضوابط را رعایت کنند

مرکز مدیریت راهبردی افتای ریاست جمهوری ضمن حمایت از  

محصولات داخلی و در راستای ساماندهی بازار محصولات خارجی  

های خارجی در  در کشور، ضوابط ارائه محصولات، سکوها و سامانه

  حوزه امنیت اطلاعات و ارتباطات را اعلام کرده است و هر شرکت 

ها و سکوهای خارجی باید  داخلی برای هریک از محصولات، سامانه

 :گانه را رعایت کندبه صورت مجزا این شرایط سه

 .نامه رسمی از تولیدکنندگان این محصولاتمعرفی .1

ها و  تعهدنامه محضری الزامات ارائه محصولات، سامانه  .2

 .سکوهای خارجی حوزه امنیت اطلاعات و ارتباطات

سازی  سازی و مقاومامن بر در گرایشگواهی معت    .3

ها و همچنین گرایش  ها و سرویسها، زیرساختسامانه

 نصب و پشتیبانی محصولات فتا 

کنندگان اصلی یا نمایندگان  خرید محصولات تایید شده از توزیع

تازه و  است  بلامانع  سامانهآنان  محصولات،  لیست  و  ترین  ها 

د شده به شرح زیر است. سکوهای خارجی در حال بررسی یا تایی

به فهرست  این  که  است  ذکر  بهشایان  مداوم  و  صورت  روزرسانی 

 .شودرسانی میاطلاع 
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