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 سخن سردبیر
 

های ای که گذشت، فضای تهدیدات سایبری بیش از هر زمان دیگری بر دو محور »حملات زنجیره تأمین« و »سوءاستفاده از زیرساختدر هفته 

افزاری و های نرمسازی کتابخانهصفر در محصولات سازمانی گرفته تا آلوده-های روزپذیریبرداری از آسیببهرهمورد اعتماد« متمرکز بود. از 

ها کنند و تلاش دارند اعتماد کاربران و سازمانها، مهاجمان نشان دادند که دیگر صرفاً به نفوذ مستقیم اکتفا نمیروزرسانی سیستمربودن مسیر به

 .های روزمره هدف قرار دهندرویسرا به ابزارها و س

روزرسانی اهمیت پایش مستمر، به  Fortinetو   Microsoft ،Ciscoدر این میان، هشدارهای منتشرشده درباره محصولات پرکاربرد سازمانی از جمله 

یا   IPv6 SLAACستفاده ازهای جدیدی مانند سوءاهای امنیتی را دوچندان کرده است. همچنین ظهور تکنیکسریع و بازنگری در سیاست

روز استفاده مهاجمان از ابزارهای قانونی سازمانی برای مهندسی اجتماعی، بیانگر آن است که مرز میان ترافیک عادی و رفتار مخرب روزبه

 .شودتر میکمرنگ

تواند به درک ها میدادهایی که بررسی آنها و روندهای امنیت سایبری هفته؛ رخپذیریترین رخدادها، آسیبرو مروری دارد بر مهمبولتن پیش

 .ها در برابر حملات آینده کمک کندبهتر مسیر تحول تهدیدات و آمادگی بیشتر سازمان
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 ترین اخبار و مطالب هفتهفهرست مهم

 

 

 ادامه خبر  در حملات   Exchangeصفر  - پذیری روزبرداری از آسیبهشدار مایکروسافت درباره بهره

 

آسیب درباره  در  هشدار سیسکو  بهره  SD-WANپذیری حیاتی جدید  برداری در حملات  با 

 صفر -روز
 ادامه خبر 

 

آسیب  درباره  فورتینت  درپذیریهشدار  دور  راه  از  کد  اجرای  حیاتی   محصولات   های 

FortiSandbox  وFortiAuthenticator 
 ادامه خبر 

 

 ادامه خبر  با هدف سرقت اطلاعات احرازهویت  npmدر  node-ipcآلودگی پکیج محبوب 

 

 ادامه خبر  TanStackدرباره رخنه امنیتی در حمله زنجیره تامین  OpenAI  تایید

 

 ادامه خبر  ها برای نفوذ به سازمان Microsoft Teamsاز  KongTukeهشدار درباره استفاده هکرهای 

 

 ادامه خبر  افزودن هشدار امنیتی به سیگنال برای مقابله با مهندسی اجتماعی و حملات فیشینگ 

 

 ادامه خبر  افزارها را ربودرسانی نرمروزمسیر به IPv6 SLAACبا سوءاستفاده از   TheWizardsگروه 
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بهره درباره  مایکروسافت  از  هشدار  برداری 

 صفر اکسچنج در حملات-پذیری روزآسیب

تازگی  کروسافتیما برا  یراهکارها  به  خطر    کی  یکاهش 

  ی را منتشر کرد؛ ضعف   Exchangeبا شدت بالا در سرور    یریپذبیآس

قرار گرفته و به مهاجمان    یبردارمورد بهره  ی که در حملات واقع 

(  XSS)  ی ت یسانیب  ی سینوپتیحملات اسکر  ق یاز طر  دهد یاجازه م 

، کد دلخواه اجرا Outlook on the webو با هدف قرار دادن کاربران 

 . کنند

 

 
 

  کیرا    CVE-2026-42897با شناسه    یریپذبیآس  ن یا  کروسافتیما

روز  به  ی هاکرده که نسخه  فی( توصSpoofing)  تیضعف جعل هو

Exchange Server 2016  ،Exchange Server 2019    وExchange 

Server Subscription Edition (SE) دهدیقرار م   ریرا تحت تأث . 

مشکل منتشر نشده،    ن یرفع ا  یبرا  ی دائم  ی ت یهنوز وصله امن  اگرچه

 Exchange Emergency Mitigationس یاعلام کرد سرو  کروسافتیما

Service (EEMS)   یلازم را برا  یصورت خودکار اقدامات کاهش به 

 Exchange Server 2016 ،Exchange Server 2019 ی محل یسرورها

 . اعمال خواهد کرد SEو 

برایمهاجم می فریب کاربر  ایمیل ویژه و  با ارسال یک  باز    تواند 

، در صورت فراهم بودن برخی  Outlook Web Accessکردن آن در

بستر مرورگر   در  را  تعاملی، کدهای جاوااسکریپت دلخواه  شرایط 

 . اجرا کند

بهترین  EM Service »استفاده از سرویس  :اعلام کرد Exchange تیم

آسیب این  خطر  فوری  کاهش  برای  استراه  این   .پذیری  اگر 

شود در اسرع غیرفعال است، توصیه می  سرویس در سازمان شما 

   .وقت آن را فعال کنید

سرویس سپتامبر  EEMS   مایکروسافت  در  هدف    2021را  با 

از   تا  کرد  معرفی  اکسچنج  محلی  سرورهای  از  خودکار  محافظت 

کاهش اعمال  آسیبدهندهطریق  برای  موقت  های  پذیریهای 

برداری، از حملات جاری جلوگیری و احتمالاً در حال بهرهپرخطر  

 .شود

به سرویس  سرورهایاین  روی  ویندوز  سرویس  یک   صورت 

Exchange Mailbox  فرض روی سرورهای  طور پیشاجرا شده و به

مایکروسافت این قابلیت امنیتی    .فعال است Mailbox دارای نقش

های  پذیریی از آسیبهای هکررا پس از سوءاستفاده گسترده گروه

که در آن زمان فاقد وصله    ــ   ProxyShell و ProxyLogon صفر-روز

یا راهکار کاهشی بودند ــ برای نفوذ به سرورهای اکسچنج متصل 

 .به اینترنت اضافه کرد

قرار   های ایزولهها در محیطهایی که سرورهای آنمدیران سامانه

می نیز  بادارند  ابزار  توانند  نسخه  آخرین  -Exchange on دریافت 

premises Mitigation Tool (EOMT)     از آن  اسکریپت  اجرای  و 

با سطح دسترسی     Exchange Management Shell (EMS) طریق

پذیری را با اجرای یکی  بالا، اقدامات کاهشی مربوط به این آسیب

 : عمال کنندااز دستورات زیر

 

 
 

حال،   این  اقدامات  با  اعمال  که  است  کرده  تأکید  مایکروسافت 

آسیب سرورهای  روی  میکاهشی  برخی  پذیر  بروز  موجب  تواند 

 : مشکلات شود، از جمله

از کار بیفتد OWA قابلیت چاپ تقویم در  •   .ممکن است 

کرده  به پیشنهاد  مایکروسافت  موقت،  راهکار  عنوان 
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داده اسکرینکاربران  تقویم  از  کنند،  کپی  را  ت  شاها 

 .استفاده کنند Outlook بگیرند یا از نسخه دسکتاپ

درون • مطالعهتصاویر  پنل  در  است  ممکن   OWA متنی 

به کاربران توصیه    .درستی نمایش داده نشوندگیرندگان به

 صورت فایل پیوست ارسال کنند یا ازشده تصاویر را به

Outlook Desktop استفاده کنن .  

پایان   layout=light?/ هایی که بانشانی OWA نسخه سبک  •

به  یابند می است  نکندممکن  عمل  قابلیت    .درستی  این 

عملیاتی   استفاده  برای  و  شده  منسوخ  پیش  سال  چند 

 . تسعادی در نظر گرفته نشده ا

 

وصله دارد  قصد  کرده  اعلام  به مایکروسافت  مربوط  امنیتی   های 

Exchange SE RTMنسخه  ، Exchange 2016 CU23 همچنین  و 

Exchange Server 2019 CU14   و CU15   اما کند؛  منتشر  را 

تنها در اختیار    Exchange 2019و   Exchange 2016 هایروزرسانیبه

برنامه در  که  گرفت  خواهد  قرار   Period 2 Exchange مشتریانی 

Server ESU  نام کرده باشندثبت. 

سال گذشته،   پنج  بهآسیب  1۹تعداد     CISAدر  مربوط   پذیری 

Microsoft Exchange Server   های مورد  پذیریرا به فهرست آسیب

ها مورد از این ضعف  14سوءاستفاده فعال خود اضافه کرده است؛  

 . اندبرداری قرار گرفتهافزاری مورد بهرهنیز در حملات باج

 

آسیب درباره  سیسکو  حیاتی   پذیریهشدار 

در   بهره  SD-WANجدید  حملات با  در  برداری 

 صفر -روز

 پذیری حیاتی در احراز هویت کنترلرسیسکو نسبت به یک آسیب

Catalyst SD-WAN     هشدار داد که با شناسهCVE-2026-20182  

می روزردیابی  حملات  در  و  به-شود  مورد  صفر  فعال  صورت 

امکان  بهره  مهاجمان  به  که  حملاتی  است؛  گرفته  قرار  برداری 

به سطح دسترسی مدیریتی روی دستگاه را  دسترسی  آلوده  های 

 . ددامی

 

 
 

آسیب حداکثری  این  شدت  با  محصولات10.0پذیری   ، Cisco 

Catalyst SD-WAN Controller   و Cisco Catalyst SD-WAN 

Manager   محلی استقرارهای  در  همچنین (on-prem) را   -SD و 

WAN Cloud  دهدتحت تأثیر قرار می . 

اطلاعیه در  در  سیسکو  نقص  از  ناشی  مشکل  این  کرد  اعلام  ای 

همتا هویت  احراز  که   (peering authentication) مکانیزم  است 

 .کنددرستی عمل نمیبه

ن دلیل وجود دارد که مکانیزم احراز هویت پذیری به ایاین آسیب

سیستم (peering authentication) همتا آسیبدر  دیده  های 

-CVE-2026طبق اطلاعیه سیسکو درباره    .کنددرستی عمل نمیبه

می20182 مهاجم  درخواست،  ارسال  با  دستکاریتواند   شدههای 

(crafted requests)  هداین ضعف را مورد سوءاستفاده قرار د. 

عنوان یک  برداری موفق، مهاجم قادر خواهد بود بهدر صورت بهره

بالا  دسترسی  سطح  با  داخلی  کاربری  )غیر  حساب   root  )  وارد

از طریق این حساب، امکان    .شود Cisco Catalyst SD-WAN کنترلر

تواند برای دستکاری  شود که میفراهم می NETCONF دسترسی به

 . مورد استفاده قرار گیرد SD-WAN تنظیمات شبکه در ساختار

Cisco Catalyst SD-WAN  نرم بر  مبتنی  شبکه  پلتفرم  افزار یک 

از طریق است که دفاتر شعب، دیتاسنترها و محیط را  ابری  های 

کند و با استفاده از  یک سیستم مدیریت مرکزی به هم متصل می
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شده  رمزگذاریصورت امن و از طریق ارتباطات  کنترلر، ترافیک را به

 .کندها هدایت میبین سایت

در   مهاجمان  فعالیت  که  است  کرده  اعلام  سیسکو  شرکت 

شناسایی کرده، اما    می پذیری را در ماه  برداری از این آسیببهره 

 . جزئیاتی درباره نحوه دقیق سوءاستفاده منتشر نکرده است

ه  منتشرشده به مدیران توصی (IOCs) های نفوذ با این حال، شاخص

لاگمی کنترلرکند  رویدادهای   SD-WAN های  بررسی  برای  را 

می peering غیرمجاز موارد  این  کنند؛  نشانبررسی  دهنده  تواند 

 در ساختار   (rogue devices) های جعلیتلاش برای ثبت دستگاه

SD-WAN  باشد . 

تواند یک دستگاه جعلی را  مخرب، مهاجم می peer با افزودن یک 

نظر می SD-WAN وارد محیط به  معتبر  این   .رسدکند که کاملاً 

شده برقرار کرده  دستگاه سپس قادر خواهد بود ارتباطات رمزگذاری

شده توسط مهاجم تبلیغ  عنوان مسیرهای کنترلهایی را بهو شبکه

تواند امکان حرکت جانبی در شبکه سازمان  کند؛ موضوعی که می

 .را فراهم کند

آسیب توسط  این  یک   Rapid7 شرکتپذیری  بررسی  جریان  در 

کنترلر دیگر در  با شناسه   SD-WAN ضعف  -CVE-2026سیسکو 

 . کشف شده است؛ ضعفی که در فوریه اصلاح شد  20127

سال    CVE-2026-20127  پذیریآسیب از  حملات    2023نیز  در 

به-روز موسوم  تهدیدی  گروه  توسط  مورد   ”UAT-8616“ صفر 

ها  های جعلی در سازمانpeer ایجاد سوءاستفاده قرار گرفته و برای

 . شداستفاده می

های امنیتی منتشر  روزرسانیپذیری بهسیسکو برای رفع این آسیب

موقتی راهکار  هیچ  است  کرده  اعلام  و  که     (workaround) کرده 

 . طور کامل مشکل را برطرف کند وجود نداردبتواند به

رابط به  دسترسی  است  شده  توصیه  مدیرهمچنین  وهای   یتی 

control-plane SD-WAN   های داخلی قابل اعتماد یافقط به شبکه 

IPهای  های احراز هویت برای فعالیتهای مجاز محدود شود و لاگ

 . طور دقیق بررسی شوندمشکوک به

این   Cybersecurity and Infrastructure Security Agencyدر نهایت،  

 حال سوءاستفاده های در پذیریپذیری را به فهرست آسیبآسیب

(Known Exploited Vulnerabilities Catalog)    به و  کرده  اضافه 

تاریخ   تا  است  داده  دستور  فدرال   202۶  می  17نهادهای 

 . گذاری کنندپذیر را وصلههای آسیبدستگاه

 

    (Indicators of Compromise) های نفوذشاخص

 هایهای مربوط به سیستمها خواسته است لاگسیسکو از سازمان

Cisco Catalyst SD-WAN Controller    که در معرض اینترنت قرار

یا رویدادهای   برای شناسایی هرگونه دسترسی غیرمجاز  را  دارند 

 . بررسی کنند peering مشکوک

را   var/log/auth.log/ ان باید فایلاین شرکت اعلام کرده است مدیر

عبارت شامل  که  کنند  بررسی  مواردی  یافتن   Accepted» برای 

publickey for vmanage-admin»   از ناشناس ثبت IP بوده و  های 

 :اندشده

 

 
 

های  IP ها را باموجود در لاگ IP های مدیران سیستم باید آدرس

 Cisco Catalyst SD-WAN شده در رابط وبسیستمی پیکربندی

Manager     مسیرتوان از طریق  را میمقایسه کنند؛ این اطلاعات 

WebUI > Devices > System IP    در صورتی که یک   . کرد  مشاهده 

IP   ناشناس موفق به احراز هویت شده باشد، مدیران باید آن دستگاه

 در نظر گرفته و یک پرونده در (compromised) عنوان آلودهرا به

Cisco TAC ثبت کنند . 

 SD-WAN های کنترلرهمچنین سیسکو توصیه کرده است لاگ

فعالیت بررسی  غیرمجازبرای  زیرا  peering های  شوند،  بازبینی 

دستگاه کنند  تلاش  است  ممکن  جعلیمهاجمان   rogue) های 

devices)  را در ساختار SD-WAN ثبت کنند . 
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به میسیسکو  توصیه  آسیبشدت  کامل  رفع  برای    با  ذیریپ کند 

سیستمCVE-2026-20182  ناسه ش نسخه،  به  اصلاحها   شدههای 

(fixed software release)    ارتقا داده شوند، زیرا این تنها راهکار مؤثر

 . برای رفع کامل این مشکل امنیتی است

 

های حیاتی پذیریشدار فورتینت درباره آسیبه

در   دور  راه  از  کد  و    FortiSandboxاجرای 

FortiAuthenticator 

های امنیتی جدیدی را برای رفع دو  روزرسانیبه  Fortinetشرکت  

درآسیب حیاتی   FortiAuthenticatorو    FortiSandbox  پذیری 

ضعف است؛  کرده  میمنتشر  که  اجازه  هایی  مهاجمان  به  توانند 

نشده  روزرسانیهای بهاجرای دستورات یا کد دلخواه روی سیستم

 . را بدهند

 

 
 

آسیب شناسه  اولین  با  که  ردیابی    CVE-2026-44277پذیری 

محصولمی مدیریت  FortiAuthenticator شود،  راهکار  یک  که  را 

دسترسی  و  می (IAM) هویت  قرار  تأثیر  تحت  در  است  و  دهد 

 .اصلاح شده است 8.0.3و  ۶.۶.۹، ۶.5.7های نسخه

اطلاعیه  اخیرا  فورتینت کرددر  اعلام  کنترل   :ای  ضعف  »یک 

نادرست  در (Improper Access Control – CWE-284) دسترسی 

FortiAuthenticator   تواند به یک مهاجم غیرمجاز  وجود دارد که می

درخواست طریق  از  غیرمجاز  دستورات  یا  کد  اجرای  های  اجازه 

 .«شده را بدهددستکاری

ابری سرویس  که  است  کرده  اعلام  همچنین  شرکت   این 

FortiAuthenticator Cloud   تر با نام که پیش FortiTrust Identity 

 (IDaaS) و یک سرویس مدیریت هویت و دسترسی  شدشناخته می

آسیبمیزبانی این  تأثیر  تحت  است،  فورتینت  توسط  پذیری شده 

 . قرار ندارد

 Missing)   همچنین یک ضعف »عدم وجود مجوزدهی این شرکت  

Authorization)     با شناسهCVE-2026-26083   ا نیز برطرف کرده  ر

های  تواند برای اجرای کد از راه دور در سیستماست؛ ضعفی که می

این محصول   .مورد سوءاستفاده قرار گیرد FortiSandbox پذیرآسیب

- های مخرب، از جمله تهدیدات روزبرای محافظت در برابر فعالیت

 .صفر طراحی شده است

کرد اعلام  آسیب  :فورتینت  ن»یک  نوع  از  مجوزدهیپذیری     بود 

(CWE-862)   در FortiSandbox  ،FortiSandbox Cloud   و رابط وب 

FortiSandbox PaaS   تواند به یک مهاجم غیرمجاز اجازه اجرای  می

 . «را بدهد HTTP هایدستورات یا کد از طریق درخواست

عنوان مواردی که در  پذیری را بهاگرچه این شرکت این دو آسیب

اند معرفی  مورد سوءاستفاده قرار گرفته (in the wild) حملات واقعی

به فورتینت  محصولات  اما  است،  حملات  نکرده  در  مکرر  طور 

صفر، هدف قرار -صورت روز افزاری و جاسوسی سایبری، اغلب بهباج

 . گیرندمی

پذیری فورتینت  آسیب  24های اخیر  طی سال   CISAدر مجموع،  

آسیب فهرست  به  در پذیریرا  اضافه    های  خود  سوءاستفاده  حال 

افزاری نیز مورد استفاده  ها در حملات باجمورد از آن  13کرده که  

 . اندقرار گرفته
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محبوب   پکیج  با    npmدر    node-ipcآلودگی 

 هدف سرقت اطلاعات احراز هویت

قالب یک حمله زنجیره تأمین بدافزار سرقت اطلاعات    هکرها در 

 های جدید منتشرشده از پکیج محبوبیت را در نسخهاحراز هو

node-ipc  در npm کرده یک   node-ipc پکیج  .اندتزریق 

است که امکان ارتباط بین فرایندهای مختلف را از    Node.jsماژول

سوکت انواع  جمله طریق  از   و Unix   ،Windows  ،UDP، TLSها، 

TCP کندفراهم می . 

 

 
 

هایی  نسخه  2022دهنده این پکیج در مارس  با وجود اینکه توسعه

اوکراین،   به  روسیه  حمله  به  اعتراض  در  که  بود  کرده  منتشر  را 

ها  های مستقر در روسیه و بلاروس را هدف قرار داده و دادهسیستم

هزار دانلود   ۶۹0کردند، این پکیج همچنان بیش از  را بازنویسی می

 .دارد npm هفتگی در

ها  این حمله زنجیره تأمین اخیر توسط چندین شرکت امنیت برنامه

این  . شناسایی شده است Upwind و  Socke  ،Ox Security از جمله

مخرب   node-ipc اند که سه نسخه زیر از پکیجها تأیید کردهشرکت

 : هستند

▪ node-ipc@9.1.6  
▪ node-ipc@9.2.3  
▪ node-ipc@12.0.1  

 

پنهان شده   node-ipc.cjs فایل CommonJS ورودکد مخرب در نقطه  

 . شودها اجرا میصورت خودکار هنگام بارگذاری برنامهو به

شده است و پس از   (obfuscation) سازیشدت مبهماین بدافزار به

سیستم اثرانگشتاجرا،  و  شناسایی  را  آلوده  میهای  کند،  گیری 

آوری کرده،  های حساس محلی را جمعمتغیرهای محیطی و فایل

کند و سپس از  شده را در قالب آرشیو فشرده میهای سرقتداده

 (exfiltration) سازیها را خارجآن DNS TXT هایطریق درخواست

 .کندمی

گزارش اساس  خارجی  بر  عامل  یک  توسط  احتمالاً  نفوذ  این  ها، 

نگه یک  کاربری  حساب  که  شده  نامانجام  به  غیرفعال   دارنده 

‘atiertant’   به گفته پژوهشگران، بدافزار   .را به خطر انداخته است

اطلاعات نسخهتزریق  (infostealer) سرقت  در  جدید شده    های 

node-ipc  آوری  های آلوده جمعانواع زیر از اطلاعات را از سیستم

 :کندمی

اعتبارنامه ▪ و  شاملاطلاعات  ابری  ،  AWS   ،Azureهای 

GCP ،OCI ،DigitalOcean ها  و سایر سرویس 

  SSH های پیکربندیو فایل SSH کلیدهای ▪

  Terraform و   Kubernetes   ،Docker  ،Helmهایاعتبارنامه ▪

  Git CLI و npm  ،GitHub ،GitLab هایتوکن ▪

 داده  و اطلاعات پایگاه env. هایفایل ▪

  CI/CD و اسرار مربوط به Shell هایتاریخچه ▪

 در لینوکس   keyring و macOS در Keychain هایفایل ▪

پروفایلفایل ▪ کلیدها Firefox های  داده  پایگاه   در و 

macOS  

محلیذخیره ▪ مسیرهای Microsoft Teams سازی   و 

IndexedDB  

 

این بدافزار برای افزایش کارایی و کاهش نویز عملیاتی روی سیستم  

فایل بزرگمیزبان،  از  های  می  4تر  نادیده  را  و  مگابایت  گیرد 

 .کندرا اسکن نمی node_modules و git. هایهمچنین دایرکتوری
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 حمله یکل ینما

 هایحمله، استفاده از درخواستهای قابل توجه این  یکی از ویژگی

DNS TXT   جای ترافیک رایج فرماندهی و کنترل به (C2)     مبتنی

مهاجمان از یک دامنه جعلی با   .ها استبرای خروج داده HTTP بر

با   sh[.]azurestaticprovider[.]net:443   نامبه  Azure   ظاهر مرتبط 

داده resolver عنوانبه و  کرده  استفاده  مقصدهاولیه  به  را   ا 

bt[.]node[.]js  مانند کوئری  پیشوندهای  ارسال   xf و  xh  ،xd  با 

 . کنندمی

کیلوبایتی    500، استخراج یک آرشیو فشرده  Socket  طبق گزارش

حدود  می کند؛   DNS TXT درخواست  2۹٬400تواند  تولید 

 های عادیکند در میان فعالیتموضوعی که به ترافیک کمک می

DNS  ن شودپنها. 

داده بدافزار  ارسال،  از  جمعپیش  قالب  آوریهای  در  را  شده 

کند و پس از اتمام فرایند  ذخیره می tar.gz آرشیوهای موقت فشرده

 .کند تا ردپای فارنزیک کاهش یابدها را حذف میخروج داده، آن

پایداری مکانیزم  هیچ  بدافزار  نمی (persistence) این  و ایجاد  کند 

رسد  کند؛ بنابراین به نظر میای نیز دانلود نمیثانویه payload هیچ

 .ها و خروج داده است تمرکز آن صرفاً بر سرقت سریع اعتبارنامه

های آلوده شود فوراً نسخهدهندگان تحت تأثیر توصیه میبه توسعه

های افشا شده را بازنشانی نمایند  را حذف کنند، اسرار و اعتبارنامه

 .را نیز بررسی کنند npm هایو کش lock هایو فایل

 

حمله در  OpenAI  تایید در  امنیتی  رخنه  باره 

 TanStackزنجیره تامین 

 

OpenAI  به اخیر  تأمین  زنجیره  حمله  جریان  در  که  کرد    اعلام 

TanStackدستگاه قرار ،  نفوذ  مورد  شرکت  این  کارمند  دو  های 

را تحت تأثیر  PyPI و  npm ای که صدها بسته دراند؛ حملهگرفته

های  عنوان اقدام احتیاطی، گواهیقرار داد و باعث شد این شرکت به

 .خود را بازنشانی کند (code-signing certificates) امضای کد

 

 
 

، این شرکت تأکید کرده است که  در اطلاعیه امنیتی منتشرشده

هیچ رخداد  دادهاین  بر  تأثیری  سیستمهای  گونه  های  مشتریان، 

 .افزارهای مستقرشده نداشته استعملیاتی، مالکیت فکری یا نرم

زنجیره ایاوپن اخیر  با کمپین  نفوذ  این  که  اعلام کرده است  آی 

نام با  گروه  «Mini Shai-Hulud» تأمین  توسط  که  است  مرتبط 

های مخرب در  روزرسانیانجام شده و در آن، به TeamPCP اخاذی

 . افزاری معتبر و پرکاربرد تزریق شده استنرمهای بسته

هایی را مشاهده کردیم که با رفتار  »ما فعالیت  :توضیح داد  همچنین

شده بدافزار همخوانی داشت، از جمله دسترسی غیرمجاز و  توصیف

اعتبارنامهفعالیت بر  متمرکز  اطلاعات  سرقت  بخش  های  در  ها، 

ها  دیده به آنمند آسیبمحدودی از مخازن کد داخلی که دو کار

 . «دسترسی داشتند
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این شرکت اعلام کرده است که در جریان این حمله تنها تعداد  

ها از مخازن کد سرقت شده و تاکنون هیچ  محدودی از اعتبارنامه

 .ها در حملات دیگر مشاهده نشده استای از استفاده از آننشانه

های درگیر  سابها و حآی همچنین اعلام کرد که سیستمایاوپن

نشست کرده،  ایزوله  فعالرا  کرده،   (sessions) های  لغو  را 

طور موقت ها را در مخازن تحت تأثیر بازنشانی کرده و بهاعتبارنامه

را محدود کرده  (deployment workflows) کارهای استقرارگردش

گویی به رخداد نیز برای  علاوه بر این، یک شرکت ثالث پاسخ  .است

 .های فارنزیک در این تحقیق مشارکت داشته است ررسیانجام ب

کدگواهی امضای  محصولات های  برای  استفاده   OpenAI مورد 

در     Android و    macOS  ،Windows  ،iOSدر رخداد  این  در  نیز 

ای از  آی هنوز هیچ نشانهایاگرچه اوپن  . اندمعرض افشا قرار گرفته

گواهی  سوءاستفاده این  نکرده  از  مشاهده  بدافزار  امضای  برای  ها 

 . ها استصورت پیشگیرانه در حال تعویض آناست، اما به

 202۶ژوئن    12تا تاریخ   macOS شود کاربراناین تغییر باعث می

خود شوند،   OpenAI های دسکتاپروزرسانی اپلیکیشنمجبور به به

اند ممکن است مضا شدههای قدیمی اهایی که با گواهیزیرا برنامه

روزرسانی  اپل اجرا نشوند یا دیگر به notarization به دلیل فرآیند

اند تحت تأثیر قرار نگرفته iOS و Windows کاربران  .دریافت نکنند

 .و نیازی به انجام هیچ اقدامی ندارند

 

  TanStack حمله زنجیره تأمین

در نفوذ  کمپین   OpenAI رخداد  یک  از  حمله  بخشی  گسترده 

نرم تأمین  نامزنجیره  با  ا  «Mini Shai-Hulud» افزار  که   خیرااست 

 . را تحت تأثیر قرار داده است PyPI و npm صدها پکیج در

را هدف  Mistral AI و TanStack های مرتبط بااین حمله ابتدا پکیج

و   CI/CD شده درهای سرقتقرار داد و سپس از طریق اعتبارنامه

گردش از  پروژهاستفاده  به  معتبر،  مانند کارهای  دیگری    های 

UiPath ،Guardrails AI  و  OpenSearchنیز گسترش یافت . 

شرکت پکیج   Aikido و Socket هایپژوهشگران  نهایت صدها  در 

بودند شناسایی   از طریق مخازن رسمی منتشر شده  را که  آلوده 

 .کردند

حادث از  پس  گزارش  اساس  با    ،TankStack  هبر  مهاجمان 

گردش در  ضعف  از  و     GitHub Actions کارهایسوءاستفاده 

ها را از  این پروژه، کد مخرب را اجرا کرده، توکن CI/CD پیکربندی

های آلوده را از طریق مسیر انتشار  حافظه استخراج کرده و پکیج

 .اندمنتشر کرده TanStack رسمی

ی مخرب از طریق انتشارهای کاملاً  ها این موضوع باعث شد نسخه

ها در ظاهر کاملاً قانونی  که این پکیجطوریمعتبر منتشر شوند، به

 .رسیدندبه نظر می

که در این کمپین استفاده شده بود، با   Mini Shai-Hulud بدافزار

اعتبارنامه توسعههدف سرقت  و سرویسهای  ابری دهندگان  های 

،  GitHub tokens   ،npm publish tokensطراحی شده بود؛ از جمله

AWS credentials  ،Kubernetes secrets  ،SSH keys  فایل  هایو 

.env    

اند که این بدافزار برای  پژوهشگران امنیتی همچنین گزارش داده

  Claude Code هایhook،  دهندگان توسعهسیستم  روی   ماندگاری

را تغییر داده و به این ترتیب  VS Code در auto-run هایو تسک 

 . ماندحتی پس از حذف پکیج نیز فعال باقی می

 npm و GitHub شدههای سرقتاین بدافزار با استفاده از اعتبارنامه

حساب نگهبه  کرده دارندگانهای  درپیلودهای  ،  نفوذ  را   مخرب 

tarball  ده جدید را در مخازن  های آلوها تزریق کرده و نسخهپکیج

 . منتشر کرده است

نیز گزارش داده که این بدافزار  Threat Intelligence مایکروسافت

های  یک ابزار سرقت اطلاعات در لینوکس را اجرا کرده که سیستم

نرم قرار میدارای  را هدف  روسی  زبان  با  همچنین یک    .دادافزار 

صورت  ست بهتوانبخش مخرب تخریبی در آن وجود داشت که می

های مرتبط با اسرائیل یا ایران، دستور تصادفی روی برخی سیستم

 . اجرا کند  حذف بازگشتی
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افزایش   بهآی اعلام کرده است این رخداد بخشی از روند روایاوپن

جای حمله مستقیم به  افزار بهحمله مهاجمان به زنجیره تأمین نرم

تری داشته  تواند اثرگذاری گستردهمی  هاست؛ رویکردی کهسازمان

 .باشد

افزار مدرن بر پایه یک  »نرم   :بندی این شرکت آمده استدر جمع

مدیریت باز،  های متنپیوسته از کتابخانههمشدت بهاکوسیستم به

زیرساختها  کیجپ هر  CI/CD هایو  بنابراین  است؛  شده  ساخته 

ایجاد شود میآسیب بالادست  بهپذیری که در  در  تواند  و  سرعت 

 .«های مختلف گسترش یابدمقیاس وسیع در سازمان

 

از   KongTukeهشدار درباره استفاده هکرهای  

Microsoft Teams هابرای نفوذ به سازمان 

اولیه نام بروکر دسترسی  از KongTuke با  استفاده   Microsoft به 

Teams  مهندسی اجتماعی روی آورده است و برای اجرای حملات

های  تواند تنها در حدود پنج دقیقه به دسترسی پایدار به شبکهمی

 . سازمانی دست پیدا کند

 

 
 

بازیگر   میمخرب  این  فریب  را  دستورکاربران  یک  تا   دهد 

PowerShell   را در سیستم خود اجرا کنند؛ دستوری که در نهایت

م ModeloRAT بدافزار تحویل  پیشیرا  که  بدافزاری  در  دهد،  تر 

 .نیز مشاهده شده بود ClickFix حملات

معمولاً دسترسی   KongTuke مانند (IAB) بروکرهای دسترسی اولیه

شبکه باجبه  اپراتورهای  به  را  سازمانی  میهای  فروشند؛  افزار 

اپراتورهایی که از این دسترسی برای اجرای بدافزارهای سرقت داده  

 . کنندعات استفاده میو رمزگذاری اطلا

در حملات   Microsoft Teams ای ازطور فزایندهمجرمان سایبری به

ها تماس گرفته و خود کنند و با کارکنان شرکتخود استفاده می

به پشتیبانیرا  یا  اطلاعات  فناوری  تیم  جا   (help-desk) عنوان 

 . زنندمی

 ور مخربشوند تا یک دستدر این حملات، قربانیان فریب داده می

PowerShell    را روی سیستم خود اجرا کنند؛ دستوری که در نهایت

 . کندها نصب میرا روی دستگاه آن «ModeloRAT» بدافزار

 

 
 شده مورد استفاده در حملات مشاهده  PowerShellدستور 

گروه  ReliaQuestپژوهشگران   کردند  برای     KongTukeاعلام 

از بار  اولیه  به   Microsoft Teamsنخستین  دسترسی  مسیر  عنوان 

ها، مهاجمان در کمتر از پنج دقیقه  به گفته آن  .استفاده کرده است

 .به دسترسی پایدار رسیدند Teams وگوی خارجی دراز یک گفت

جایی مداوم میان  فعال بوده، با جابه  202۶این کمپین که از آوریل  

ها  تلاش کرده مسدودسازی   Microsoft 365مختلف در  tenant پنج

 .را دور بزند

 هایسازی نقش تیم پشتیبانی داخلی، مهاجم از تکنیک برای شبیه

Unicode whitespace   می نمایشی استفاده  نام  تا  ظاهر   کند  در 

 .معتبر به نظر برسد

شود، یک  ارسال می Teams مخربی که از طریق PowerShell دستور

می Dropbox از   را ZIP فایل محیط  دانلود  یک  شامل  که  کند 

بدافزار مبتنی   WinPython حملقابل نهایت  این محیط در  است؛ 

 . کندرا اجرا می ModeloRAT (Pmanager.py) با نام Python بر

آوری کند،  این بدافزار قادر است اطلاعات سیستم و کاربر را جمع

را از سیستم میزبان  ها  شات بگیرد و فایلنمایش اسکریناز صفحه

 . خارج کند
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ReliaQuest  نسخه جدیداشاره می این  ModeloRAT کند که  در 

های قبلی تکامل یافته و عمدتاً در سه بخش  کمپین نسبت به نسخه

 :تغییر کرده است

با پنج سرور،   (C2) تر فرماندهی و کنترلمعماری مقاوم ▪

failover   مسیرهای قابلیت   URL خودکار،  و  تصادفی 

 روزرسانی خودکار  به

 reverse اصلی، RAT مسیرهای دسترسی چندگانه شامل ▪

shell   و backdoor مبتنی بر TCP صورت جداگانه  که به

می دسترسی  اجرا  یکی،  در  اختلال  صورت  در  تا  شوند 

 .حفظ شود

 Run پیشرفته شامل (persistence) های ماندگاریمکانیزم ▪

keys  میانبرهای ،Startupاجرای ، VBScript  های  و تسک

سطحبندیزمان در  می SYSTEM شده  از  که  توانند 

   .های معمول جان سالم به در ببرندسازیپاک

 

داده هشدار  همچنین  زمانپژوهشگران  تسک  که    شده بندیاند 

قابلیت نمی self-destruct توسط  که  بدافزار حذف  حالی  در  شود؛ 

تواند حتی پس از  کند و میی را پاک میهای ماندگارسایر مکانیزم

 .استارت سیستم نیز باقی بماندری

 

 
 (Persistent Scheduled Task) دار یپا شده یبندتسک زمان 

شود ، توصیه میTeamsبرای دفاع در برابر حملات آغازشده از طریق

 با استفاده از   Microsoft Teams خارجی  (Federation) فدراسیون

allowlist   ها در همان مراحل اولیه مسدود  محدود شود تا این تلاش

 . شوند

  های نفوذهمچنین به مدیران سیستم توصیه شده است از شاخص

های  برای شناسایی حملات، نشانه   ReliaQuest شده در گزارشارائه

 . ها استفاده کننددر سیستم آثار ماندگاری آلودگی و 

 

برای  سیگنال  به  امنیتی  هشدارهای  افزودن 

 مقابله با مهندسی اجتماعی و حملات فیشینگ

قابلیت تأییدیهسیگنال  شامل  جدیدی  پیامهای  و  هشدار  ها  های 

برابر حملات  های حفاظتی بیشتر در  عنوان لایهای را بهبرنامهدرون

که   حملاتی  است؛  کرده  معرفی  اجتماعی  مهندسی  و  فیشینگ 

 .توانند به انواع مختلفی از کلاهبرداری منجر شوندمی

هدف از این تغییرات، ایجاد اصطکاک کافی در روند تعامل کاربر 

های  است تا کاربران زمان بیشتری برای ارزیابی ایمنی درخواست

 . خارجی داشته باشند

 

 
 

شده  های اخیر، حملاتی با هدف کاربران برجسته و شناختهماهدر  

مشاهده شده است؛  «Signal Support» از طریق هشدارهای جعلی

، دولت هلند  Federal Bureau of Investigationموضوعی که توسط  

 . های آلمانی نیز مورد هشدار قرار گرفته بودو مقام

ولت روسیه نسبت داده  تمام این رخدادها به هکرهای وابسته به د

به   Linked Device اند؛ مهاجمانی که با سوءاستفاده از قابلیتشده

وگوها و فهرست مخاطبان قربانیان دسترسی  حساب کاربری، گفت

 .کردندپیدا می

کد یک  اسکن  به  قربانی  کردن  متقاعد  با  حمله  یا   QR این 

یک اشتراک کدهای  میگذاری  انجام  کبارمصرف  اقدامی  ه  شود؛ 

ظاهراً بخشی از فرایند تأیید امنیتی برای محافظت از حساب در  

می معرفی  مشکوک  فعالیت  مهاجمان    . شودبرابر  نتیجه،  در 
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توانند دستگاه خود را به حساب قربانی متصل کرده و به تمام  می

 .های آن دسترسی پیدا کنندداده

کرد اعلام  تغییرات  این  توضیح  در  به   :سیگنال  کمک  »برای 

ظت از کاربران در برابر حملات فیشینگ و مهندسی اجتماعی،  محاف 

ایم  های آموزشی بیشتری را در برنامه اضافه کردهها و پیامتأییدیه

های پیامی  ویژه درخواستهای جعلی، بهتا کاربران بتوانند پروفایل

کنند،  معرفی می Signal جایاز سوی کلاهبردارانی که خود را به

های امنیتی جدید شامل موارد زیر قابلیت  .«د بهتر شناسایی کنن

 :است

در زیر نام مخاطبانی   «Name not verified» نمایش عبارت •

 کنند  که از طریق پیام مستقیم ارتباط برقرار می

برای نشان دادن   «No groups in common» نمایش هشدار •

 نبود هیچ ارتباط مشترک با مخاطب  

درخواست جدید، همراه  نمایش پیام تأیید هنگام دریافت   •

اینکه یادآوری  ثبت Signal با  کد   یا  PINنام،  هرگز 

recovery key کندکاربران را درخواست نمی.   

 تر شدن نکات امنیتی با اطلاعات و هشدارهای جدید  غنی •

هایی  ارسال یادآوری به کاربران برای پاسخ ندادن به پیام •

 .کنندمیمعرفی  Signal Support عنوانکه خود را به

 

 
 یاجتماع یو مهندس نگیشیدر برابر ف گنالیس دیجد  یهامحافظت

از مؤثرترین روش های حملات  مهندسی اجتماعی همچنان یکی 

های امنیتی  تواند بسیاری از مکانیزمشود و میسایبری محسوب می

 .طور کامل دور بزندموجود را به

های مشکوک از سوی  به پیامبه کاربران توصیه شده است نسبت  

به ناشناس،  اسکن کدویژه درخواستمخاطبان  برای  یا   QR هایی 

 . گذاری کدهای تأیید، هوشیار باشنداشتراک

را در بخش    شدههای متصلباید دستگاه Signal همچنین کاربران

 .تنظیمات بررسی کرده و هر دستگاه ناشناسی را حذف کنند

 

از    TheWizardsگروه   سوءاستفاده   IPv6با 

SLAAC رسانی نرم افزارها را ربودز مسیر به رو 

 IPv6 SLAAC با سوء استفاده از ویژگی TheWizards گروه تهدید

توانسته مسیر به روز رسانی نرم افزارهای مشروع را منحرف کند و  

 ستپژوهشگران ای .را به دستگاه قربانی برساند  نسخه های آلوده

(ESET)   از سال    این گروه گویندمی با چین  فعال    2220همسو 

را در     adversary-in-the-middleحملات   Spellbinder بوده و با ابزار

 .شبکه های هدف اجرا کرده است

 

 
 

  Stateless Addressیا   SLAAC، تکنا اخبار فناوریرسانه  به گزارش  

Autoconfiguration    قابلیتی در IPv6 ها اجازه  است که به دستگاه

سرورمی به  نیاز  بدون  تنظیم  DHCPدهد  را  خود  شبکه  آدرس   ،

پیام  .کنند ارسال  با  کارزار  این  در  جعلی مهاجمان   Router های 

Advertisement کنند که دستگاه قربانی سیستم مهاجم  ی میکار

را روتر معتبر تشخیص دهد و ترافیک اینترنت خود را از مسیر او 

 . عبور دهد

https://www.eset.com/us/about/newsroom/research/eset-research-analyzes-tools-from-the-china-aligned-thewizards-group-with-targets-across-asia-and-the-middle-east/
https://www.eset.com/us/about/newsroom/research/eset-research-analyzes-tools-from-the-china-aligned-thewizards-group-with-targets-across-asia-and-the-middle-east/
https://techna.news/
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پس از نفوذ اولیه به شبکه هدف مستقر می شود  Spellbinder ابزار

های شبکه را شنود و در زمان لازم  بسته WinPcap و با استفاده از

را  SLAAC spoofing زار سپس حملهاین اب  .دهدبه آنها پاسخ می

نتیجه،    .کند تا ترافیک قربانی از مسیر مهاجم عبور کندفعال می 

درخواست  بر  پنهانی  دستکاری  کنترل  امکان  و  شبکه  های 

 . رسانی استروزفرایندهای به

-درخواست   Spellbinderپس از قرار گرفتن مهاجم در میانه ارتباط، 

افزارهای واقعی را  رسانی نرمروزهای بهمربوط به دامنه DNS ایه

به سرور تحت کنترل مهاجم هدایت می  این   .کندرهگیری و  در 

می تصور  کاربر  بهمرحله،  دریافت  حال  در  قانونی  روزکند  رسانی 

روی سیستم   WizardNet با نام backdoor است، اما فایل آلوده شامل

 .شوداو اجرا می

WizardNet   یک implant  بر  ماژولار مبتنی .NET  است که به کنترل

های اضافی را روی دستگاه  شود و ماژولکننده راه دور متصل می

می اجرا  می  .کندقربانی  بدافزار  دادهاین  را  تواند  سیستم  های 

-استخراج کند، فهرست فرایندهای در حال اجرا را بگیرد، ماژول

 TCP را در حافظه اجرا کند و با ارتباط رمزنگاری شده   NET. های

 .ماندگاری خود را حفظ کند  UDP یا

 Tencent های بررسی شده، سازوکار به روز رسانیدر یکی از نمونه

QQ   برای رساندن بدافزار به قربانیان دستکاری شده بود.  ESET 

گوید می  شرکتدامنه Spellbinder همچنین  با  مرتبط  و های  ها 

مانندسرویس ،  Tencent  ،Baidu  ،Xunlei  ،Youku  ،iQIYI  هایی 

Kingsoft  ،Mango TV  ،Xiaomi  ،PPLive  ،Meitu  ،Qihoo 360  و 

Baofeng  را زیر نظر داشته است. 

بیشتر در آسیا و خاورمیانه دیده   TheWizards دامنه هدف گیری

، قربانیان شامل افراد،  ESET  متریهای تلهبر اساس داده  . شده است

حوزهشرکت در  فعال  در  و   gambling های  ناشناس  نهادهای 

و   چین  اصلی  سرزمین  عربی،  متحده  امارات  کامبوج،  فیلیپین، 

اندهنگ  بوده  به    .کنگ  بیشتر  حمله  دهد  می  نشان  الگو  این 

 . جاسوسی و دسترسی پایدار شباهت دارد

ارتباط همچنین  میان  پژوهشگران  شرکت   TheWizardsهایی  و 

هم  UPSEC که با نام  چینی دیانکه نتورک سکیوریتی تکنولوژی

اند و    ESET  .شناخته می شود مطرح کرده  زیرساخت  می گوید 

های این شرکت همپوشانی دارند،  ابزارهای مشاهده شده با فعالیت 

به  سایبری  عملیات  دنیای  در  معمولا  پیوندهایی  چنین  هرچند 

 .بررسی فنی و اطلاعات تکمیلی نیاز دارند

قابلیت عادی شبکه اهمی ای  ت این حمله در این است که از یک 

کند، نه از یک آسیب پذیری کلاسیک در نرم افزار سوء استفاده می 

را فعال دارند، اما ترافیک آن را به  IPv6 هابسیاری از سازمان  .کاربر

نمی  IPv4 دقت می  .کنندپایش  باعث  نظارتی  شکاف  شود همین 

-رسانی نرمروزشبکه داخلی و بهمهاجم بدون جلب توجه، مسیر  

 .افزارها را تغییر دهد

 های، بررسی پیامIPv6راهکار دفاعی اصلی، پایش فعال ترافیک  

Router Advertisement   و محدود کردن SLAAC هایی  در شبکه

رسانی  روزها باید مسیرهای بهسازمان  .است که به آن نیاز ندارند

اعتبارسنجی گواهی، کنترل امضای فایل  امن،   DNS نرم افزار را با

کنند بررسی  شبکه  رویدادهای  ثبت  کردن  . و  در   IPv6 غیرفعال 

 . تواند سطح حمله را کاهش دهدهای غیرنیازمند نیز میمحیط
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 که باید بشناسید بدافزارهای نوع از خانواده  12

 
 (Ransomware) افزارباج -1

این    .های خود مبلغی را پرداخت کنندخواهد تا برای بازیابی دادهافزار یک نوع بدافزار است که با استفاده از رمزگذاری، از کاربران میباج

ج مورد نظر پرداخت  تا زمانی که با  .کنندها را محدود میکنند و دسترسی به آن فایلهای مهم کاربر را رمزگذاری میافزارها اغلب فایلنرم

 .شودهای سازمان متوقف میهای خود نیستند و به طور معمول همه یا بخشی از فعالیتنشود، کاربران قادر به بازگردانی فایل

 

 (Fileless Malware) بدافزار بدون فایل - 2

  WMI مثل ا استفاده از ابزارهای سیستمی موجودی PowerShell هایی مانند انجام دستوراتبدافزارهای بدون فایل معمولاً با استفاده از تکنیک 

سیستم  Registryیا   میبه  نفوذ  فایل  .کنندها  وجود  عدم  دلیل  به  حملات  نوع  سختاین  معمولاً  آلوده،  بههای  توسط  تر  سنتی  صورت 

 . معمولی است برابر بیشتر از حملات بدافزاری 10شوند و به دلیل مخفیانه بودن، تأثیر آن ها شناسایی میویروسآنتی

 

 (Spyware) افزارجاسوس -3

ها، پین  تواند شامل گذرواژهاین اطلاعات می  .کندآوری میهای کاربر را بدون رضایت یا اطلاع او جمعافزار اطلاعات مربوط به فعالیتجاسوس

شود و امکان اجرای آن روی  مرورگرها محدود نمیافزار تنها به  استفاده از جاسوس  .های بدون ساختار باشدکدها، اطلاعات پرداخت و پیام

 . های موبایل هم وجود داردهای حیاتی و گوشیبرنامه 

 

 (Adware) بدافزار تبلیغاتی  - 4

افزار  جاسوسگرچه این بدافزار به  . کند تا بداند که کدام تبلیغ را برای او نمایش دهدگردی کاربر را دنبال میهای وببدافزار تبلیغات فعالیت

خطر بدافزار   .شده توسط کاربر را ثبت خواهد کردکند و نه کلیدهای فشردهافزاری را روی کامپیوتر کاربر نصب میشباهت دارد؛ اما نه نرم

ار یا  صورت آشکهایی که بهآوری شده توسط این بدافزار با دادههای جمعداده .کندتبلیغات این است که حریم خصوصی کاربر را نقض می

رود که شامل اطلاعات  شود و برای ساخت پروفایلی به کار میآوری شده، تجمیع میهای کاربر در جاهای دیگر اینترنت جمعپنهان از فعالیت

 .های تبلیغاتی فروخته شودرسانه به  کاربر رضایت  بدون اطلاعات  این است  ممکن .شودمیو غیره دوستان کاربر، خریدها، سفرها  

 

 (Trojan) تروجان -5

آوری  های مختلفی از جمله جمعکند و قابلیتتروجان یک نوع بدافزار است که به صورت پنهانی و بدون اطلاع کاربر، به سیستم نفوذ می

های آلوده،  این نوع بدافزارها به طور معمول از طریق فایل  .باشدهای مخرب و دسترسی به سیستم را دارا میاطلاعات کاربری، اجرای فرمان

توان به موارد زیر اشاره  ها میهای تروجاناز جمله ویژگی  .کنندافزارهای مخرب به سیستم کاربران نفوذ میهای مخرب، یا نرم، لینک ایمیل

 :کرد

 آوری اطلاعات شخصی کاربران مانند نام کاربری، رمزعبور، اطلاعات بانکی و غیره جمع ▪

 یستم های مخرب و تغییرات غیرمجاز در س اجرای فرمان ▪
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 ها و ابزارهای مخرب بر روی سیستم نصب برنامه  ▪

 های عدم کنترل و دسترسی به سیستم برای مهاجمان ایجاد پنجره ▪

 

 (Worms)  هامکر  -6

های مختلفی مثل  ها ممکن است با روشکرم  .ها نصب کننددهند تا خود را روی شبکهعامل را هدف قرار میپذیر سیستمها نقاط آسیبکرم

ها برای  هکرها ممکن است از کرم  .های امنیتی ناخواسته و فلش درایوها به دسترسی لازم برسندافزارها، حفرهپشتی تعبیه شده در نرمدرهای  

 . افزاری استفاده کنندهای حساس یا حملات باج، دزدیدن داده DDoSاقدام به حملات

 

 (Virus) یروسو - 7

شود، فعالیت خود را  شوند و زمانی که این برنامه اجرا میبه یک برنامه یا فایل اضافه میها بخشی از کد هستند که به صورت خودکار ویروس 

شوند و در  های مختلف اضافه میها یا برنامهاین بدافزارها معمولاً به صورت پنهانی و بدون اطلاع کاربران از وجودشان به فایل  .کنندآغاز می

   .ریب یا تغییر دهندحالت بدتر ممکن است برنامه یا فایل را تخ

 

 (Rootkit) روت کیت -8

دهند، اغلب این دسترسی  و کامپیوترهای قربانی را می  هاافزارهایی هستند که به هکرها قابلیت دسترسی از راه دور به سیستمها نرمروت کیت

شوند و قادرند  این ابزارها معمولاً به طور پنهانی و بدون اطلاع کاربر نصب می  .شودشامل دسترسی ادمین و کنترل کامل بر روی سیستم می

سیستم روی  بر  را  اطلاعات  مخفیانه  صورت  جمعبه  قربانی  کنندهای  کنترل  و  کی  .آوری  نرمتروت  به  است  ممکن  هستهها  ها،  افزارها، 

ها، دانلودهای مخرب و استفاده از  های مخرب در ایمیلهایی مانند فیشینگ، پیوستهایپروایزرها و فریمورها تزریق شوند و از طریق روش

 پنهان کردن بدافزارهای دیگری مانندها ممکن است برای  براین، روت کیتعلاوه  .شوندها پخش میدرایوهای مشترک لو رفته، در سیستم

keylogger نیز استفاده شوندKeylogger .شوند و اطلاعات ورود  های کاربران از جمله کلیدهایی که فشرده میها ابزارهایی هستند که فعالیت

های قربانی نصب  ها به صورت پنهانی در سیستمkeyloggerها، این  با استفاده از روت کیت  . کنندها را رصد و ضبط میها و برنامهبه سایت

 .دهدکنند، که این امر به هکرها اطلاعات حساس و مهم را ارائه میها ضبط میلاع آنهای کاربران را بدون اطشوند و فعالیتمی

 

 (Keyloggers)کیلاگرها  - 9

Keylogger  توانند  وکارها میالبته این نوع بدافزار کاربرد قانونی هم دارد و کسب  .کندافزار است که بر فعالیت کاربر نظارت مینوعی جاسوس

بر فعالیت کاربرا برای نظارت  برای نظارت خانوادهاز آن  بر رفتار آنلاین بچهن استفاده کنند، همچنین  نیز کاربرد دارد ها   اگرچه وقتی  .ها 

Keylogger   ها، اطلاعات بانکی و سایر اطلاعات حساس را سرقت کنندهای مربوط به گذرواژهتوانند دادهشوند میبرای اهداف مخرب نصب می .  

 .ها شودنگ، مهندسی اجتماعی یا دانلودهای مخرب وارد سیستمتواند از طریق فیشیاین بدافزار می
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 (Bots/Botnets)  هاربات -10

ها برای اهداف قانونی  از آن  .دهندصورت خودکار انجام میافزارهایی هستند که بر اساس دستور صادر شده برخی از وظایف را بهها نرمربات

روند به شکل بدافزاری خود در  شود؛ اما وقتی برای اهداف مخرب به کار میاده میموتورهای جستجو هم استف  (indexing) سازی مثل نمایه

 .تواند با تکثیر خود به سرورهای مرکزی متصل شودآیند و میمی

موجی    ها است که به منظور صورت دادنای از رباتشود که شبکهها استفاده میها در تعداد زیاد و به منظور تشکیل بات نتمعمولاً از ربات

به عنوان مثال بات    .توانند کاملاً گسترده عمل کنندها میبات نت  .کاربرد دارد DDoS گسترده از حملات کنترل شده از راه دور مثل حملات

 . کندمیلیون کامپیوتر را درگیر می 2.5هزار تا   800ای از دامنه  Mirai IoT نت

 

 (Mobile Malware) بدافزار موبایل -11

تهدیدهای بدافزارهای موبایلی به    .انددرصد افزایش داشته  50دهند نسبت به سال گذشته  های موبایل را هدف قرار میگوشیحملاتی که   

  طریق   از  هاآن  .شوندمی  … های تبلیغاتی وها، باج افزارها، کلاهبرداریاندازه بدافزارهای کامپیوترهای دسکتاپ متنوع است و شامل تروجان

شده هستند که امکانات محافظتی   (jailbreak) های جیلبریک شوند و یکی از مشکلات اختصاصی گوشیمخرب پخش می  یدانلودها  و  فیشینگ 

 .های مذکور بوده اند را ندارندفرض و اصلی گوشیهای پیشعاملپیش فرضی که بخشی از سیستم

 

 (Wiper Malware)وایپرها  -12

Wiper Malware   عمدتاً به منظور ایجاد آسیب جدی    .شودها استفاده میها و فایلعات، سیستمنوعی از بدافزارها است که برای تخریب اطلا

سیستم شبکهبرای  یا  کامپیوتری  شدههای  طراحی  داده  .اندها  روی  بر  جدی  خسارت  ایجاد  توانایی  بدافزارها  نوع  زیرساختاین  و  های  ها 

 . کنندها استفاده میدر شبکههای مختلفی برای نفوذ و گسترش سیستمی را دارند و معمولاً از روش
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